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Vorwort

Das Bundesdatenschutzgesetz soll dazu
beitragen, das Grundrecht auf informatio-
nelle Selbstbestimmung zu verwirklichen.
Es setzt die Européische Datenschutzricht-
linie 95/46/EG vom 24. Oktober 1995 um,
die fiir den ganzen Européischen Wirt-
schaftsraum einheitliche Datenschutzstan-
dards gesetzt hat.

Die massenhafte, vom Betroffenen hiufig
unbemerkte Datenerhebung und -verar-
beitung ist eine beunruhigende Neben-
wirkung der Informationsgesellschaft.
Nie zuvor in der Geschichte wurde unser
Verhalten, das ganze Leben eines Men-
schen technisch so perfekt und vollstandig
abgebildet. Nicht nur Computer oder Handys sind mit digitalen Kom-
ponenten ausgeriistet, sondern auch viele Gegenstdnde unseres Alltags.
Nahezu jede Verwendung technischer Gerite hinterlédsst eine Datenspur,
die dem jeweiligen Nutzer in den meisten Fallen direkt zugeordnet wer-
den kann.

Welche Aufgabe kann dem Datenschutz hier zukommen?

Datenschutz ist kein Selbstzweck. Vielmehr steht die Sicherung und Ver-
wirklichung eines Grundrechts im Mittelpunkt, das unmittelbar aus der
Menschenwiirde und der freien Entfaltung der Personlichkeit folgt. Der
Datenschutz kann den Einzelnen nicht vor jeglicher Form von Verarbei-
tung seiner Daten bewahren, aber er soll es ihm ermdglichen, grundsatz-
lich selbst dariiber zu bestimmen, ,, wer was iiber ihn weif3”.

Die zunehmende Komplexitit technologischer Systeme geht jedoch viel-
fach mit einem Verlust an Transparenz einher. Umso wichtiger ist eine
Komplexitdtsreduktion, bei der die wesentlichen Informationen vermit-
telt und dem Einzelnen die Moglichkeit zur Entscheidung iiber echte Al-
ternativen gegeben wird.

Diese Informationsbroschiire will dazu beitragen, das Datenschutzrecht
verstandlich darzustellen, die Biirgerinnen und Biirger tiber ihre Rech-
te zu informieren und ihnen zu helfen, zum Schutz ihrer eigenen Daten
aktiv zu werden. Sie enthilt neben dem Gesetzestext und weiteren wich-
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tigen Materialien eine kurze Einfithrung in die nicht immer einfache
Materie. Zugleich eignet sie sich als Basisinformation auch fiir diejenigen,
die beruflich mit personenbezogenen Daten umgehen.

Bonn, im Januar 2011

i =4

Peter Schaar

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
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1. Der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit

Gesetzesbestimmungen: §§ 22 bis 26 Bundesdatenschutzgesetz (BDSG)

Die Institution des Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit besteht seit 1978. Seit dem 17. Dezember 2003 ist Peter
Schaar Bundesbeauftragter fiir den Datenschutz. Seit dem 1. Januar 2006
ist ihm auch die Aufgabe des Bundesbeauftragten fiir die Informations-
freiheit tibertragen. Er wurde vom Deutschen Bundestag am 26. Novem-
ber 2008 fiir weitere fiinf Jahre in seinem Amt bestétigt.

Dem Bundesbeauftragten stehen bei der Wahrnehmung seiner Aufgaben der-
zeit etwa 80 Mitarbeiterinnen und Mitarbeiter in Bonn und in Berlin zur Seite.
Die Organisation und Aufgabenverteilung sind im Anhang 9 dargestellt.

Der Bundestag hat mit dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit eine Institution geschaffen, die ihn unpartei-
isch und fachkundig tiber alle Entwicklungen auf dem Gebiet des Daten-
schutzes unterrichtet und ihm Hinweise gibt, wo er durch Gesetze oder
andere Mafinahmen in die Entwicklung eingreifen sollte.

Hauptaufgaben des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit sind:

e Beratung des Bundestages, der Bundesregierung, aller offentlichen
Stellen des Bundes sowie sonstiger Stellen (vgl. § 26),

¢ Durchfiihrung von Kontrollen (vgl. §§ 24, 25),
¢ Bearbeitung von Eingaben (vgl. § 21),

e europdische und internationale Zusammenarbeit in Datenschutzfragen.

Beratung
Der Bundesbeauftragte berét

— den Bundestag und die Bundesregierung durch Erstellen von Tatig-
keitsberichten, Erstattung von Gutachten und im Rahmen von Gesetz-
gebungsverfahren,

- die Bundesministerien (auch bei der Vorbereitung von Gesetzen und
Vorschriften iiber den Datenschutz),

— die Behérden und 6ffentlichen Stellen des Bundes (einschliefilich ihrer
Personalvertretungen) bei allen Fragen, die mit der praktischen Um-
setzung des Datenschutzes verbunden sind.
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Eingaben

Der Bundesbeauftragte berdt auch im Rahmen seiner Zustidndigkeiten
die Biirgerinnen und Biirger. Hier wird er bei der Uberpriifung von iiber
11.000 schriftlichen und miindlichen Eingaben und Anfragen im Jahr
kontrollierend und auch beratend als Anwalt der Biirgerinnen und Biir-
ger tatig (vgl. Kapitel 4.8).

Kontrollen

Sehr wichtig ist auch die Kontrolle, ob die rechtlichen Bestimmungen zum
Datenschutz umgesetzt und eingehalten werden, damit der Datenschutz
nicht nur auf dem bekannt , geduldigen” Papier steht. Der Bundesbeauf-
tragte kontrolliert alle 6ffentlichen Stellen des Bundes, also Bundesministe-
rien, Dienststellen des Zolls, der Bundespolizei, der Bundeswehr, die Was-
ser- und Schifffahrtsdirektionen wie auch bestimmte Triger der sozialen
Sicherung, z.B. die Agenturen fiir Arbeit, gesetzliche Krankenkassen, Un-
fallkassen oder die Deutsche Rentenversicherung Bund. Auflerdem hat der
Bundesbeauftragte die Datenschutzaufsicht iiber die Telekommunikations-
und Postdienstunternehmen inne. Jedes Jahr werden etwa 30 Behorden und
Unternehmen in einer mehrtigigen Kontrolle umfassend oder in bestimm-
ten Ausschnitten daraufhin tberpriift, ob der Datenschutz eingehalten
wird. Dabei geht es bei den Rechtsgrundlagen um das Bundesdatenschutz-
gesetz oder die bereichsspezifischen Rechtsvorschriften, aber z.B. auch um
die Gestaltung von Fragebogen, die Sicherheit in Computernetzen oder die
datenschutzgerechte Aktenvernichtung. Kontrolliert wird ebenfalls, ob z.B.
Auskunftswiinsche von Betroffenen richtig erfiillt worden sind und ob bei
Datentibermittlungen nicht zu grofiziigig verfahren wird. Die Kontroller-
gebnisse werden in einem schriftlichen Kontrollbericht niedergelegt.

Tidtigkeitsberichte

Wer mehr tiber die Tétigkeit des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit wissen méchte, kann dies in seinen Tatigkeits-
berichten nachlesen. Der Tatigkeitsbericht, in dem der Bundesbeauftragte
den Bundestag und die Offentlichkeit alle zwei Jahre tiber die wesentlichen
Entwicklungen im Datenschutz und die Schwerpunkte seiner Aufgaben-
wahrnehmung unterrichtet, kann — wie auch andere Informationsmateria-
lien - kostenlos unter folgender Anschrift angefordert werden:

Der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit

HusarenstrafSe 30

53117 Bonn

E-Mail: poststelle@bfdi.bund.de

8
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Die Tatigkeitsberichte und viele weitere Informationsmaterialien stehen
auch in elektronischer Form unter folgender Internet-Adresse zum Abruf
bereit:

www.datenschutz.bund.de

Der Bundesbeauftragte kann Kritik und Vorschlige gegeniiber den
Ministerien und sonstigen Bundesbehérden, dem Parlament und der
Offentlichkeit dulern. Weisungsrechte besitzt er nicht. Der Bundesbeauf-
tragte hat auch die Moglichkeit, einen festgestellten Datenschutzverstofs
bei den Strafverfolgungsbehérden anzuzeigen und Strafantrag zu stellen.

Die Tatigkeitsberichte finden im Deutschen Bundestag groe Beachtung.
Sie werden in den zustdndigen Ausschiissen beraten. In vielen Fallen hat
der Bundestag Anregungen aufgegriffen, etwa

— durch Unterstiitzung von Vorschldgen des Bundesbeauftragten oder
durch Formulierung entsprechender Priifungsbitten an die Bundesre-
gierung,

— durch die Aufforderung an die Bundesregierung, zu bestimmten
Fragen Gesetzentwiirfe vorzubereiten, oder

— durch Anregungen, die Verwaltungspraxis datenschutzfreundlicher zu
gestalten oder tiber bestimmte Problembereiche gesondert Bericht zu
erstatten.

Die Rechtsstellung des Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
wird vom Bundestag gewihlt. Seine Amtszeit betrégt fiinf Jahre. Eine ein-
malige Wiederwahl ist zuldssig.

Der Bundesbeauftragte ist in der Ausiibung seines Amtes unabhingig
und nur dem Gesetz unterworfen. Weder einzelne Minister noch die
Bundesregierung kénnen ihm fachaufsichtliche Weisungen in Bezug auf
seine Amtstitigkeit geben. Er untersteht allerdings der Rechtsaufsicht
der Bundesregierung und nur hinsichtlich dienstrechtlicher Fragen der
Dienstaufsicht des Bundesministeriums des Innern.

Nachdem der Europiische Gerichtshof in einem Urteil vom 9. Mérz 2010
(Az.: C-518/07) festgestellt hat, dass die Bundesrepublik Deutschland
gegen die Verpflichtung aus Artikel 28 der Europédischen Datenschutz-
richtlinie (Richtlinie 95/46/EG) versto3t, weil die Datenschutzaufsichts-
behorden fiir den nicht-6ffentlichen Bereich nicht v6llig unabhéngig sind,
stellt sich auch die Frage, ob die derzeitigen Vorschriften zur Rechts- und

9
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Dienstaufsicht tiber den Bundesbeauftragten mit den europarechtlichen
Vorgaben vereinbar sind.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit hat umfassende Untersuchungsbefugnisse. Alle 6ffentlichen Stellen
des Bundes sind verpflichtet, ihn und seine Mitarbeiter bei der Erfiillung
ihrer Aufgaben zu unterstiitzen. Insbesondere miissen sie

- seine Fragen beantworten,

— ihm Einsicht in alle Unterlagen und Akten gewihren, insbesondere in
die gespeicherten Daten und in die Datenverarbeitungsprogramme,
und

— ihm jederzeit Zutritt zu allen Dienstrdumen gestatten.

Der Bundesbeauftragte hat auch Zugang zu Unterlagen, die einer beson-
deren Geheimhaltung unterliegen (vgl. dazu § 24 Absatz 2). Er hat das
Recht, jederzeit auch ohne konkreten Anlass Kontrollen durchzufiihren,
wobei es keine Rolle spielt, wie die personenbezogenen Daten verarbeitet
worden sind, ob automatisiert oder in Akten.

Der Bundesbeauftragte hat ein Zeugnisverweigerungsrecht, darf also
auch vor Gericht schweigen und seine Unterlagen jedem Dritten vorent-
halten. Biirgerinnen und Biirger kénnen sich ihm anvertrauen, ohne be-
fiirchten zu miissen, dass davon etwas nach auBen dringt.

Stellt der Bundesbeauftragte Datenschutzverstofe fest, so beanstandet er
sie formlich. Darauf kann er aber verzichten, wenn die Miangel unerheb-
lich sind oder zwischenzeitlich beseitigt wurden. Im Falle einer Beanstan-
dung muss sich das zustdndige Ministerium oder die sonstige héchste
vorgesetzte Stelle um die Angelegenheit kiimmern. Sie wird dann auch
priifen miissen, ob Anlass besteht, iiber den Einzelfall hinaus korrigieren-
de Mafinahmen zu treffen.

10
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2 Sicherung des Personlichkeitsrechts durch das
Bundesdatenschutzgesetz

2.1 Ziel des Datenschutzes

Gesetzesbestimmungen: § 1 Absatz 1 Bundesdatenschutzgesetz (BDSG), Arti-
kel 1 und 2 Grundgesetz

Der Datenschutz soll den Menschen vor der Gefdhrdung durch die nach-
teiligen Folgen einer Datenverarbeitung schiitzen. § 1 Absatz 1 BDSG
umschreibt dies so:

,Zweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass er durch
den Umgang mit seinen personenbezogenen Daten in seinem Personlichkeits-
recht beeintrichtigt wird.”

Das Personlichkeitsrecht wird abgeleitet aus den Grundrechten der Ver-
fassung.

,,Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist
die Verpflichtung aller staatlichen Gewalt.” (Artikel 1 Absatz 1 Grundgesetz)

,Jeder hat das Recht auf freie Entfaltung seiner Personlichkeit, soweit er nicht
die Rechte anderer verletzt und nicht gegen die verfassungsmafige Ordnung
oder das Sittengesetz verstifit.” (Artikel 2 Absatz 1 Grundgesetz)

Diese Verfassungsartikel sind auch die Grundlage des Datenschutzes.
Das Bundesverfassungsgericht hat dazu im sog. Volkszdhlungsurteil vom
15. Dezember 1983 (Auszug als Anhang 3 abgedruckt) Folgendes festgestellt:

Das Grundrecht gewihrleistet insoweit die Befugnis des Einzelnen, grundsiitz-
lich selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen.”

Zur Begriindung fiihrt das Gericht aus:

,,Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betref-
fenden Informationen in bestimmten Bereichen seiner sozialen Umuwelt bekannt
sind, und wer das Wissen moglicher Kommunikationspartner nicht einigerma-
fen abzuschitzen vermag, kann in seiner Freiheit wesentlich gehemmt werden,
aus eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht
auf informationelle Selbstbestimmung wiren eine Gesellschaftsordnung und
eine diese ermdoglichende Rechtsordnung nicht vereinbar, in der Biirger nicht

11
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mehr wissen kdnnen, wer was wann und bei welcher Gelegenheit iiber sie weifs.
Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als In-
formation dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen.”

Das Bundesverfassungsgericht hat auch nach dem Volkszihlungsurteil
immer wieder den Schutz der Privatsphire gestdrkt. Im Februar 2008
hat das Gericht seine Rechtsprechung zum Schutz des Personlichkeits-
rechts angesichts fortschreitender technischer Moglichkeiten durch For-
mulierung eines ,Grundrechts aufs Gewihrleistung der Vertraulichkeit
und Integritdt der informationstechnischen Systeme” weiterentwickelt
(1 BvR 370/07; 1 BvR 595/07; Auszug als Anhang 4 abgedruckt). Ebenso
wie das Recht auf informationelle Selbstbestimmunyg ist es eine besonde-
re Auspragung des allgemeinen Personlichkeitsrechts, geht aber iiber das
Individual-Grundrecht auf informationelle Selbstbestimmung hinaus. Es
schiitzt die Biirgerinnen und Biirger vor den neuartigen Gefahren, die
mit der Nutzung von vernetzten Computern, mobilen und multifunk-
tionalen Geréten verbunden sind. Das Grundrecht schiitzt das Vertrauen
der Berechtigten, selbst tiber ihr System, dessen Leistungen, Funktionen
und Inhalte bestimmen zu kénnen.

Allerdings braucht der moderne Rechts- und Sozialstaat auch in grofem
Umfang personenbezogene Daten, um seine vielfiltigen Aufgaben fach-
lich richtig und gerecht erfiillen zu kénnen. Die Sozialdmter, die Schu-
len, die Steuerbehorden und die Polizei konnten ihre Aufgaben nicht
ordentlich erfiillen, wenn sie allein auf die freiwillige Mitwirkung der
Menschen angewiesen wiren. Das Recht auf informationelle Selbstbe-
stimmung kann deshalb nicht schrankenlos sein. Das hat auch das Bun-
desverfassungsgericht festgestellt, zugleich aber eindeutige Grenzen fiir
Einschrankungen dieses Rechts bestimmit:

Einschrankungen des Rechts auf informationelle Selbstbestimmung sind
nur aufgrund eines Gesetzes zuldssig.

Das Gesetz muss

— im tiberwiegenden Allgemeininteresse erforderlich sein,

— die Voraussetzungen fiir die Einschrankung des Grundrechts und
deren Umfang fiir den Biirger erkennbar regeln, also dem Gebot der
Normenklarheit entsprechen und

— den Grundsatz der VerhdltnisméaBigkeit beachten.

12



BfDI - Info 1 2.2

Wenn Gesetze in das Recht auf informationelle Selbstbestimmung des Ein-
zelnen eingreifen, dann muss der Gesetzgeber folgende Punkte beachten:

¢ Nur das erforderliche Minimum an Daten darf verlangt werden.

e Die Daten diirfen grundséatzlich nur fiir den Zweck verwendet werden,
fiir den sie erhoben oder erfasst wurden.

e Der Gesetzgeber muss durch ergidnzende Vorkehrungen dafiir sorgen,
dass auch bei der Organisation und beim Verfahren des Umgangs mit
personenbezogenen Daten auf die Rechte des Einzelnen Riicksicht ge-
nommen wird (z.B. durch Mitwirkungs- und Kontrollrechte).

Das Recht auf den Schutz personenbezogener Daten wurde auch in Ar-
tikel 8 der Charta der Grundrechte der Europdischen Union aufgenom-
men. Die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(als Anhang 2 abgedruckt) gibt in Artikel 1 Absatz 1 den Mitgliedsstaaten
vor, nach den Bestimmungen der Richtlinie den Schutz der Grundrech-
te und Grundfreiheiten und insbesondere den Schutz der Privatsphére
natiirlicher Personen bei der Verarbeitung personenbezogener Daten zu
gewdhrleisten. Seit Inkrafttreten des Vertrags von Lissabon ist die Charta
der Grundrechte nicht nur fiir die Européische Union und ihre Institutio-
nen, sondern auch fiir die Mitgliedstaaten bindendes Recht.

Wesentliche Bestimmungen des Bundesdatenschutzgesetzes werden im
Folgenden vorgestellt.

2.2 Einflihrung in das Datenschutzrecht

Das Bundesdatenschutzgesetz (BDSG) stellt Regeln fiir den Umgang mit
personenbezogenen Daten auf. Jegliche Verarbeitung von personenbe-
zogenen Daten bedarf einer ausdriicklichen Erlaubnis, sei es durch ein
Gesetz oder durch eine Einwilligung des Einzelnen. Das Gesetz enthilt
Schutzregelungen fiir das informationelle Selbstbestimmungsrecht. Dazu
gehoren auch die Rechte der von der Datenverarbeitung betroffenen Biir-
gerinnen und Biirger. Das Gesetz verpflichtet die Datenverarbeiter also
von vorneherein, die rechtlichen , Spielregeln” der Datenverarbeitung zu
beachten und die Biirger tiber den Umgang mit ihren Daten zu informie-
ren. Es weist aber auch den betroffenen Biirgerinnen und Biirgern eine
Reihe von Rechten ausdriicklich zu.

13
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Vorrangiges Ziel des Datenschutzes ist es, eine Gefdhrdung des Person-
lichkeitsrechts des Einzelnen von vorneherein zu verhindern durch das
Aufstellen von Verwendungsregeln fiir personenbezogene Daten und
tiber die Gestaltung und den Einsatz von Informationstechnik.

Die Entwicklung und der Einsatz datenschutzfreundlicher IT-Systeme
hat zunehmende Bedeutung. Im Mittelpunkt steht dabei, dass moglichst
keine personenbezogenen Daten, oder — wo das nicht méglich ist — so
wenig wie moglich personenbezogene Daten verwendet werden. Riesi-
ge Datenmengen sollen erst gar nicht entstehen (Datenvermeidung bzw.
Datensparsamkeit). Die technisch-organisatorischen Mafinahmen, die
nach § 9 und seiner dazu ergangenen Anlage zu treffen sind, sollen die
Daten u. a. gegen unerlaubten Zugriff und Verwendung sichern.

Die Datenschutzaufsicht ist mehr als eine begleitende und ggf. sank-
tionierende Kontrollinstanz. Einen Schwerpunkt ihrer Arbeit bildet die
vorbeugende Beratung. Behorden und Unternehmen, Biirgerinnen und
Biirger sollten daher keine Scheu haben, bei den Datenschutzbehérden
Rat zu suchen.

Angesichts der immer grofer werdenden Flut unterschiedlichster For-
men der Datenverarbeitung und Informationsgewinnung kénnen aber
auch Kontrollbehérden nicht tiberall sein. Alle Rechte und technischen
Moglichkeiten sind nur dann von Nutzen, wenn Biirgerinnen und Biir-
ger sie kennen, von ihnen Gebrauch machen und sich auch selbst gegen
einen moglichen Missbrauch ihrer Daten schiitzen.

Dabei konnen sie die Hilfe der Datenschutzbehérden in Anspruch neh-
men. Auch die Verantwortung der Daten verarbeitenden Stellen muss
hier greifen. Sie sind aufgerufen, im Rahmen der Gesetze eigene selbst-
verpflichtende Regelungen innerhalb ihrer Branchen oder auch im inter-
nationalen Rahmen zu entwickeln.

Eine besonders wichtige Rolle haben auch die Datenschutzbeauftrag-
ten in Behorde und Betrieb inne. Sie sind Triebkraft des Datenschutzes
in ihrer Behoérde oder in ihrem Betrieb und zugleich Koordinatoren fiir
alle Datenschutzmafinahmen. Gleichzeitig sind sie Ansprechpartner fiir
Biirgerinnen und Biirger.

Wenn es zu einem Versto8 gegen Datenschutzrecht und einem Scha-
den gekommen ist, bleibt dies nicht ohne Folgen. Der Gesetzgeber hat
kiirzlich die bestehenden Bufigeldvorschriften im BDSG erweitert und
die BuBgeldhohe angehoben. Die Rechtsstellung der Aufsichtsbehérden
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wurde erheblich gestirkt. Diese haben erstmals wirksame Handlungs-
moglichkeiten und koénnen strittige Auslegungsfragen gerichtlich kla-
ren lassen. Zudem wurde eine neue Pflicht zur Information der Betrof-
fenen und der Datenschutzaufsichtsbehérden bei Datenschutzpannen
geschaffen.

Aber es gilt: ,Vorbeugen ist besser, also seien Sie Ihr eigener Daten-
schutzbeauftragter!”

2.3 Anwendungsbereich des
Bundesdatenschutzgesetzes

Gesetzesbestimmungen: §§ 1 Absatz 2 und 3, 2,12, 27 BDSG

Das Bundesdatenschutzgesetz gilt uneingeschrankt fiir 6ffentliche Stel-
len des Bundes und fiir nicht-6ffentliche Stellen (Private). Nur sehr einge-
schrankt gilt es fiir die Rundfunkanstalt des Bundes, die Deutsche Welle.
Es findet keine Anwendung bei den 6ffentlichen Stellen der Lander und
im Bereich der Kirchen. Weitgehende Ausnahmen gibt es auch fiir Pres-
seunternehmen, soweit sie personenbezogene Daten ausschlieflich zu
journalistisch-redaktionellen Zwecken verarbeiten. Bereichsspezifische
Regelungen gehen dem Bundesdatenschutzgesetz vor.

Offentliche Stellen des Bundes sind

e Behorden des Bundes,

e Organe der Rechtspflege des Bundes,

e andere 6ffentlich-rechtlich organisierte Einrichtungen im Bundes-
bereich (z.B. Korperschaften, Anstalten und Stiftungen des 6ffent-
lichen Rechts unter Bundesaufsicht),

e bestimmte Vereinigungen offentlicher Stellen des Bundes und
bestimmte von diesen beherrschte Unternehmen, Gesellschaften
oder Einrichtungen, auch in privater Rechtsform.

Offentliche Stellen der Linder sind

e Behorden der Lander,

15
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e Organe der Rechtspflege der Liander,

e andere 6ffentlich-rechtlich organisierte Einrichtungen im Landes-
und Kommunalbereich,

e bestimmte Vereinigungen, Gesellschaften, Unternehmen und
Einrichtungen 6ffentlicher Stellen eines Landes, auch in privater
Rechtsform.

Die Lander haben jeweils Landesdatenschutzgesetze, welche den Um-
gang der Landesbeh6rden mit personenbezogenen Daten regeln. Nihere
Informationen erhalten Sie bei den Landesbeauftragten fiir den Daten-
schutz (Anschriften siche Anhang 5).

Beispiele:

Behérden des Bundes sind die Ministerien und alle ithnen nachgeordneten
Behorden, etwa die Bundespolizeidirektionen, die Bundesfinanzdirektionen
oder die Wasser- und Schifffahrtsdirektionen.

Organe der Rechtspflege sind die Bundesgerichte (z. B. Bundesgerichtshof,
Bundesverwaltungsgericht) sowie der Generalbundesanwalt.

Andere 6bffentlich-rechtliche Einrichtungen sind die Agenturen fiir
Arbeit, die Deutsche Rentenversicherung Bund oder die Stiftung PreufSischer
Kulturbesitz.

Vereinigungen offentlicher Stellen sind die Gesellschaft fiir Technische
Zusammenarbeit (GTZ) oder die Kunst- und Ausstellungshalle der Bundes-
republik Deutschland GmbH.

Gﬁentliche Stellen der Linder sind etwa Landesministerien, Polizeibe-
horden, Kommunen, Universititen, offentlich-rechtliche Rundfunkanstalten
(aufSer der Deutschen Welle, die eine Bundesrundfunkanstalt ist), Schulen,
staatliche und kommunale Krankenhduser.

Nicht-6ffentliche Stellen sind
e juristische Personen und Personenvereinigungen des Privatrechts.
e Auch natiirliche Personen kénnen nicht-6ffentliche Stellen im Sin-

ne des Datenschutzrechts sein, soweit sie personenbezogene Daten
verarbeiten.
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Soweit Private hoheitliche Aufgaben der 6ffentlichen Verwaltung wahr-
nehmen (etwa als , belichene Unternehmer” titig werden), sind sie aller-
dings offentliche Stellen.

Beispiel:

Nach § 9a Absatz 1 des Handelsgesetzbuches und der eBundesanzeiger-Ver-
ordnung fiihrt die Bundesanzeiger Verlagsgesellschaft mbH als Beliehene das
Unternehmensregister. Sie ist hinsichtlich der Verarbeitung personenbezoge-
ner Daten im Zusammenhang mit der Erfiillung dieser Aufgabe als offentli-
che Stelle anzusehen. Hinsichtlich ihrer sonstigen Geschiftstitigkeit ist das
Unternehmen hingegen eine nicht-offentliche Stelle.

Nicht-6ffentliche Stellen unterliegen dem Bundesdatenschutzgesetz
aber nur, soweit

— sie die Daten unter Einsatz von Datenverarbeitungsanlagen verarbei-
ten, nutzen oder dafiir erheben oder

— Daten in oder aus nicht automatisierten Dateien verarbeiten, nutzen
oder dafiir erheben.

Ausgenommen ist die Erhebung, Verarbeitung oder Nutzung der Daten
ausschliellich fiir persénliche oder familidre Tatigkeiten.

Beispiel:

Das Fiihren eines privaten Adressbuchs — auch in elektronischer Form — oder
das Sammeln personenbezogener Daten zur Pflege eines Hobbys fallen nicht
unter das Datenschutzrecht. Auch die Videoiiberwachung des Nachbargrund-
stiicks zu rein privaten Zwecken fillt nicht unter das Datenschutzrecht, kann
aber zu berechtigten zivilrechtlichen Unterlassungs- und Beseitigungsan-
spriichen fiihren. Die Videoiiberwachung eines offentlich zuginglichen Rau-
mes durch eine Privatperson zum Zwecke der Gefahrenabwehr oder Beweis-
sicherung ist hingegen keine private Titigkeit mehr.

Das Bundesdatenschutzgesetz ist auch schon bei der Erhebung personen-
bezogener Daten zu beachten. Dies ist besonders wichtig, damit der Um-
gang mit den personenbezogenen Daten von Anfang an in die richtigen
Bahnen gelenkt wird.

Ebenso wichtig ist, dass das Bundesdatenschutzgesetz im 6ffentlichen
Bereich auch fiir Daten in Akten und anderen Unterlagen gilt. Uber die
bereits genannten Einschrankungen im nicht-6ffentlichen Bereich hinaus
gilt das Bundesdatenschutzgesetz dort auch fiir solche personenbezo-
genen Daten, die offensichtlich aus einer automatisierten Verarbeitung
entnommen worden sind, etwa fiir listenméfiige Ausdrucke aus Dateien.
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Kirchen, Religionsgemeinschaften und kirchliche Einrichtungen

Mit Blick auf die verfassungsrechtlich garantierte Autonomie von offent-
lich-rechtlichen Religionsgemeinschaften gilt das Bundesdatenschutz-
gesetz in diesem Bereich (einschlieflich der angeschlossenen kirchlichen
karitativen Einrichtungen) nicht. Die Evangelischen Kirchen in Deutsch-
land und die Bistiimer der Katholischen Kirche in Deutschland und an-
dere Religionsgemeinschaften haben eigene Datenschutzvorschriften
erlassen. Diese sind jedoch weitestgehend an die Bestimmungen des
Bundesdatenschutzgesetzes angepasst und sehen auch die Einrichtung
kirchlicher Datenschutzbeauftragter vor (siehe dazu Kapitel 4.7).

Rundfunkanstalten

Aufgrund der verfassungsrechtlich garantierten Rundfunkfreiheit gelten
auch fiir die journalistisch-redaktionelle Arbeit in den 6ffentlich-rechtli-
chen und privaten Rundfunkanstalten (Fernsehen und Hérfunk) die all-
gemeinen datenschutzrechtlichen Bestimmungen nur eingeschrénkt. An
ihre Stelle treten rundfunkspezifische Datenschutzvorschriften, die einen
Ausgleich zwischen dem Grundrecht auf informationelle Selbstbestim-
mung und dem Grundrecht der Rundfunkfreiheit zu erreichen suchen.
Von Bedeutung ist hierfiir der Rundfunkstaatsvertrag, der nach seinem
§ 1 in gleicher Weise die Grundlage fiir den 6ffentlich-rechtlichen, wie
den privaten Rundfunk bildet und in § 47 den Datenschutz regelt.

Besonderheiten bestehen auch bei der Datenschutzkontrolle. Weitere
Ausfiihrungen dazu finden sich in Kapitel 4.7.

Bereichsspezifische Regelungen

Das Bundesdatenschutzgesetz stellt allgemeine datenschutzrechtliche
Grundregeln auf. Diese Grundregeln passen allerdings nicht tiberall. Und
sie sind nicht tiberall ausreichend. Man braucht nur etwa an die Gesund-
heits- und Sozialbehérden, die Meldedmter, die Polizei und den Verfas-
sungsschutz zu denken. Darum gibt es zahlreiche datenschutzrechtliche
Spezialregelungen in anderen Gesetzen, etwa

- das Sozialgesetzbuch,
— das Bundesverfassungsschutzgesetz,
- das Bundespolizeigesetz,

- das Telekommunikationsgesetz.
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Diese — und viele weitere — sog. ,bereichsspezifischen Regelungen” ge-
hen dem Bundesdatenschutzgesetz vor.

Beispiele:

24

Eine gesetzliche Krankenkasse kann Sozialdaten nur nach den §§ 674 ff.
SGB X sowie speziellen Vorschriften des SGB V iibermitteln. Ein Riick-
griff auf das BDSG ist ausgeschlossen.

Die Bundespolizei kann sich bei der Erhebung personenbezogener Daten
nur auf die §§ 21 ff. BPolG stiitzen. § 13 BDSG ist nicht anwendbar.

Ein Telekommunikationsanbieter darf seine Bestandsdaten nur im Rah-
men von § 95 TKG zu Werbezwecken nutzen. Es ist ihm nicht erlaubt, auf
die — weniger strikten — allgemeinen Vorschriften in § 28 BDSG zuriick-
zugreifen.

Grundsétzlich ist verboten, was nicht ausdriicklich
erlaubt ist!

Gesetzesbestimmungen: §§ 4, 4a, 28 BDSG

Fiir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
gilt als allgemeiner Grundsatz ein sogenanntes Verbot mit Erlaubnisvor-
behalt. Die Erhebung, Verarbeitung und Nutzung von Daten sind verbo-
ten, es sei denn,

— sie sind durch eine Rechtsvorschrift ausdriicklich erlaubt oder ange-
ordnet oder

— der Betroffene hat dazu seine Einwilligung erklart.

Wenn eine Rechtsvorschrift den Umgang mit personenbezogenen Daten
ausdriicklich erlaubt oder sogar anordnet, kommt es auf die Einwilligung
des Betroffenen nicht an.

Soll eine Einwilligung Grundlage fiir eine Erhebung, Verarbeitung
oder Nutzung sein, ist zu beachten:

Die Einwilligung muss tatséchlich freiwillig sein.

Die Einwilligung bedarf grundsétzlich der Schriftform. Davon
darf nur abgewichen werden, wenn wegen besonderer Umsténde
eine andere Form angemessen ist.
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e Der Betroffene ist vorher tiber die Tragweite seiner Einwilligung
aufzukldren (insbesondere tiber den Verarbeitungszweck und die
verantwortliche Stelle).

e Erist auch dariiber zu informieren, was geschieht, wenn er nicht ein-
willigt (z.B. dass Anspriiche verloren gehen konnen), soweit nach den
Umsténden des Einzelfalls erforderlich oder wenn er dies verlangt.

Die Einwilligung muss auf der freien Entscheidung des Betroffenen beru-
hen, d.h. sie muss frei von Zwang sein. Dabei ist auch zu berticksichtigen,
ob sich der Betroffene in einem besonderen Abhingigkeitsverhéltnis (z.B.
Arbeitsverhéltnis) befindet, oder ob aufgrund einer faktischen Situation
(beispielsweise Monopolstellung desjenigen, der die Einwilligung einho-
len will) ein Zwang besteht.

Besonders geregelt hat der Gesetzgeber die Einwilligung zu Werbezwe-
cken (vgl. § 28). Niheres hierzu finden Sie im Kapitel 3.2 ,, Werbung und
Adresshandel”.

Bei der Verarbeitung besonderer Arten personenbezogener Daten gem.
§ 3 Absatz 9 (Angaben tiiber die rassische und ethnische Herkunft, poli-
tische Meinungen, religidse oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit oder Sexualleben) muss sich die
Einwilligung ausdriicklich auf diese Daten beziehen.

2.5 Zweckbindungsgrundsatz
Gesetzesbestimmungen: §§ 14, 28, 29, 31 BDSG

Personenbezogene Daten diirfen durch offentliche Stellen gespeichert,
verandert oder genutzt werden, soweit

— dies zur Erfiillung der in der Zustdndigkeit der verantwortlichen Stelle
liegenden Aufgaben erforderlich ist und

— sie fiir die Zwecke erfolgt, fiir die die Daten erhoben worden sind (falls
keine Erhebung voran ging: fiir die sie erstmalig gespeichert worden
sind). Das heifit, dass personenbezogene Daten grundsitzlich nur zu
den Zwecken verarbeitet werden diirfen, fiir die sie erhoben bzw. ge-
speichert worden sind (Zweckbindungsgrundsatz).
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Beispiel:

Eine Behorde erhilt von einem Biirger Namen und Anschrift, um ihm eine
bestellte Broschiire liefern zu kinnen. Die Ubermittlung dieser Daten an den
Spediteur wire erforderlich, weil er anderenfalls nicht liefern konnte. Sie ent-
spriche auch exakt der urspriinglichen Zweckbestimmung , Lieferung der
Ware”. Verkauft die Behorde die Daten hingegen an einen Adresshindler zum
Zwecke der Werbung, entspricht dies nicht mehr der Zweckbestimmung — es
bedarf dann einer Befugnis zur Zweckinderung.

Von diesem Grundsatz sieht das Gesetz aber eine Reihe Ausnahmen vor.
Welche Ausnahmen von der Zweckbindung gibt es?

Die Verarbeitung personenbezogener Daten fiir einen anderen Zweck ist
dann zuléssig, wenn

— eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt,
— der Betroffene eingewilligt hat,
— es offensichtlich im Interesse des Betroffenen liegt,

— Angaben des Betroffenen tiberpriift werden miissen, weil begriindete
Zweifel an ihrer Richtigkeit bestehen,

— die Daten allgemein zuginglich sind oder veroffentlicht werden diirf-
ten (aber nicht, wenn das entgegenstehende schutzwiirdige Interesse
des Betroffenen offensichtlich iiberwiegt),

oder wenn sie

zur Gefahrenabwehr,

zur Wahrung erheblicher Belange des Gemeinwohls,

zur Verfolgung von Straftaten oder Ordnungswidrigkeiten,

zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte eines
anderen oder

zur Durchfiihrung wissenschaftlicher Forschung (nach ndher bestimm-
ten Voraussetzungen)

erforderlich ist.
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Fiir die Verarbeitung oder Nutzung besonderer Arten personenbezogener
Daten zu anderen Zwecken gilt eine Sonderregelung. Unter anderem ist
danach eine Zweckinderung zuldssig, wenn die Daten fiir den geédnderten
Zweck erhoben werden diirften (vgl. § 13 Absatz 2 Nr. 1-6 oder 9). Sonder-
regelungen gelten auch fiir eine Verarbeitung von besonderen personen-
bezogenen Daten zur Durchfithrung wissenschaftlicher Forschung bezie-
hungsweise fiir die Zwecke des § 13 Absatz 2 Nr. 7 — Gesundheitsvorsorge,
medizinische Diagnostik und Weiteres (vgl. § 14 Absatz 5 und 6).

,Besondere Arten personenbezogener Daten” sind in § 3 Absatz 9
BDSG definiert und beinhalten Angaben tiber

rassische und ethnische Herkunft,

— politische Meinungen,

- religiése oder politische Uberzeugungen,
— Gewerkschaftszugehorigkeit,

- Gesundheit oder

— Sexualleben.

Das Gesetz schréankt die Moglichkeiten der Erhebung, Verarbeitung und
Nutzung dieser Daten an vielen Stellen ein. Je nach Verwendungszu-
sammenhang koénnen aber auch andere Kategorien personenbezogener
Daten ghnlich schutzwiirdig sein.

Auf der anderen Seite stellt das Gesetz klar, dass eine Zweckdnderung
nicht vorliegt, soweit die Daten verwendet werden fiir

- die Rechnungspriifung,

— die Wahrnehmung von Aufsichts- und Kontrollbefugnissen,

— Organisationsuntersuchungen sowie

— Ausbildungs- und Priifungszwecke der speichernden Stelle, aber nur,
soweit nicht iiberwiegende schutzwiirdige Interessen der Betroffenen

entgegenstehen (z.B. bei sehr personlichen Angaben).
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Eine strikte Zweckbindung besteht dagegen fiir Daten, die ausschlief3-
lich gespeichert werden zur Datenschutzkontrolle, Datensicherung, zur
Sicherung eines ordnungsgeméfBen Betriebs einer Datenverarbeitungsan-
lage oder zur wissenschaftlichen Forschung (§ 40).

Fiir die nicht-6ffentlichen Stellen gilt der Zweckbindungsgrundsatz nur
eingeschrinkt. Bereits bei der Erhebung personenbezogener Daten sind
die Zwecke, fiir die die Daten verarbeitet oder genutzt werden sollen,
konkret festzulegen (vgl. § 28 Absatz 1 Satz 2). Dies gilt auch fiir die ge-
schiftsméBige Datenverarbeitung (vgl. § 29 Absatz 1 Satz 2). Einen Aus-
nahmekatalog zu dem Grundsatz der Zweckbindung gibt es auch fiir den
nicht-6ffentlichen Bereich:

Danach kommt eine Verwendung fiir andere Zwecke in Betracht

— zur Wahrung berechtigter Interessen der verantwortlichen Stelle oder
eines Dritten,

- wenn die Daten allgemein zugéinglich sind oder veréffentlicht werden
diirften,

— zur Abwehr von Gefahren fiir die staatliche oder 6ffentliche Sicherheit
oder zur Verfolgung von Straftaten,

— zu wissenschaftlichen Zwecken.

Es muss stets zwischen den entgegenstehenden schutzwiirdigen Interes-
sen des Betroffenen und dem Interesse an der Zweckéanderung abgewo-
gen werden.

Beispiel:

Ein Inkassounternehmen mochte von einem Arbeitgeber Anschrift und Kon-
toverbindung eines Arbeitnehmers bekommen, um eine Forderung eintreiben
zu konnen. Der Arbeitnehmer ist in einem sensiblen Bereich des Unterneh-
mens tatig. Das Inkassounternehmen hat zwar ein berechtigtes Interesse, die
schutzwiirdigen Interessen des Arbeitnehmers iiberwiegen jedoch.

Fiir Zwecke des Adresshandels oder der Werbung diirfen personenbezo-
gene Daten dagegen grundsétzlich nur mit Einwilligung des Betroffenen
verarbeitet oder genutzt werden. Zu diesem grundsitzlichen Verbot gibt
es jedoch eine Reihe von Ausnahmen. Niheres hierzu finden Sie im Kapi-
tel 3.2. ,,Werbung und Adresshandel”.
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2.6 Datenerhebung
Gesetzesbestimmungen: §§ 4, 13, 28, 29 BDSG

Die Erhebung von Daten ist sowohl bei den 6ffentlichen Stellen als auch
bei den nicht-6ffentlichen Stellen von den Zuldssigkeitsregelungen fiir
die Datenverarbeitung umfasst.

Die Datenerhebung darf nur in dem erforderlichen Umfang erfolgen. Bei
den offentlichen Stellen heifit dies, dass die Daten fiir die Erfiillung der
gesetzlichen Aufgaben erforderlich sind. Im nicht-6ffentlichen Bereich
wird der grofite Teil der personenbezogenen Daten zur Erfiillung eigener
Geschiftszwecke verwendet. Dies ist z.B. der Fall bei den Kundendaten
einer Firma, den Daten tiiber das eigene Personal, iiber die Lieferanten
und andere Geschéftspartner.

* Bei einem rechtsgeschiftlichen oder rechtsgeschiftsihnlichen Schuld-
verhéltnis (typischerweise Vertrag) mit dem Betroffenen ist Mafistab
fiir die Datenerhebung der jeweils vereinbarte Zweck.

Beispiel:

Ein Vertrag zwischen Bank und Bankkunden, Arzt und Patienten, Ver-
sicherung und Versicherten; entsprechend eingeschréinkt auch schon vor
Vertragsabschluss und nach dessen Ende

e Die Datenerhebung kann auch erforderlich sein zur Wahrung berech-
tigter Interessen der verantwortlichen Stelle. Hier darf kein Grund zu
der Annahme bestehen, dass schutzwiirdige Interessen des Betroffenen
an dem Ausschluss der Verarbeitung oder Nutzung das Interesse der
verantwortlichen Stelle an der Datenerhebung iiberwiegen.

e Auch wenn Daten allgemein zugénglich sind oder veréffentlicht wer-
den diirften, kénnen sie fiir eigene Geschéftszwecke erhoben werden,
es sei denn, schutzwiirdige Interessen des Betroffenen wiirden gegen-
iiber den berechtigten Interessen der verantwortlichen Stelle offen-
sichtlich tiberwiegen. Besondere Probleme wirft in diesem Zusammen-
hang der Umgang mit Informationen im Internet auf, die lediglich in
einem regionalen oder sachlichen Kontext 6ffentlich zuganglich sind
(zum Beispiel die systematische Erfassung von StraSenansichten). In
diesen Fillen sind Widerspriiche der Betroffenen zu beachten.

* Besondere Arten personenbezogener Daten (Angaben tiber die ras-
sische und ethnische Herkunft, politische Meinungen, religitse oder
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philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Ge-
sundheit oder Sexualleben) diirfen — ohne wirksame Einwilligung des
Betroffenen — nur in vom Gesetz abschlieBend aufgefithrten Ausnah-
meféllen erthoben werden.

Zum Beispiel gilt dies

- zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten,
— bei Daten, die der Betroffene offenkundig 6ffentlich gemacht hat,

— fiir wissenschaftliche Forschungszwecke nach Giiterabwigung

und in weiteren im Einzelnen aufgefiihrten Ausnahmetatbesténden (vgl.
§§ 13 Absatz 2 Nr. 1-9, 28 Absatz 6 Nr. 1-4, sowie Absatz 7-9, 29 Absatz 5).

e Bei der Datenverarbeitung der offentlichen Stellen wird héufig die
Ausnahme greifen, die das Erheben besonderer Arten personenbezoge-
ner Daten erlaubt, soweit eine Rechtsvorschrift dies vorsieht oder aus
Griinden eines wichtigen 6ffentlichen Interesses zwingend erfordert.

e Die Daten sind grundsitzlich beim Betroffenen zu erheben. Es ist ihm
mitzuteilen, zu welchem Zweck dies geschieht. Nur in Ausnahmefil-
len diirfen die Daten bei anderen und ohne Kenntnis des Betroffenen
erhoben werden. Ist der Betroffene gegentiber einer 6ffentlichen Stelle
zur Auskunft verpflichtet (z.B. bei amtlichen Statistiken), so muss ihm
gesagt werden, nach welchen Rechtsvorschriften das der Fall ist. Er ist
auch aufzukldren, wenn er ohne die von ihm verlangten Auskiinfte sei-
ne Anspriiche nicht durchsetzen kann oder ihm sonstige Rechtsvorteile
entgehen.

e Andernfalls muss dem Betroffenen gesagt werden, dass die Auskunft
freiwillig ist.

Ausnahmen:

Ohne Mitwirkung des Betroffenen (z.B. durch Anfragen bei Behérden
oder anderen Stellen) diirfen Daten nur erhoben werden, wenn

— eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt (z.B.
Einholung eines Strafregisterauszugs nach dem Bundeszentralregister-
gesetz),
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— die zu erfiillende Verwaltungsaufgabe ihrer Art nach eine Erhebung
bei anderen Personen oder Stellen erforderlich macht und keine Beein-
trachtigung tiberwiegender schutzwiirdiger Interessen des Betroffenen
zu erwarten ist oder

— die Erhebung beim Betroffenen einen unverhéltnismaBig hohen Auf-
wand zur Folge hitte (z.B., weil er sehr schwer zu finden ist) und auch
hier keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige Interes-
sen des Betroffenen beeintréachtigt werden.

Ob die befragte Stelle die erbetenen Daten tibermitteln darf, muss diese
aber besonders priifen.

Wenn die personenbezogenen Daten beim Betroffenen erhoben werden,

so muss er, wenn er nicht bereits auf andere Weise Kenntnis hat, infor-

miert werden. Er hat Anspruch darauf zu erfahren,

— welche die verantwortliche Stelle ist, die die Daten erhoben hat,

- welche die Zweckbestimmung fiir die erhobenen Daten ist

- und gegebenenfalls auch, welche die Kategorien von Empfiangern der
Daten sind, sofern er nach den Umstidnden des Einzelfalls nicht mit

einer Ubermittlung an diese rechnen muss.

Nur so ist gewihrleistet, dass der Betroffene seine Datenschutzrechte
wahrnehmen kann.

2,7  Ubermittlung von Daten

Gesetzesbestimmungen: §§ 4b, 4c, 15, 16, 28-30a, 39 BDSG

Fiir 6ffentliche Stellen unterscheidet das Gesetz zwischen der Ubermitt-
lung an eine andere 6ffentliche Stelle oder eine nicht-6ffentliche Stelle.
Besondere Regelungen sowohl fiir die 6ffentlichen als auch fiir die nicht-

offentlichen Stellen gelten fiir die Dateniibermittlungen an eine Stelle im
Ausland.

Das Ubermitteln an eine 6ffentliche Stelle ist zuldssig, wenn

— es fiir die Aufgabenerfiillung der tibermitteInden Stelle oder des Drit-
ten, an den die Daten iibermittelt werden, erforderlich ist und
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— der Verwendungszweck beim Dritten, an den die Daten iibermittelt
werden, gleich ist oder eine zuldssige Zweckidnderung vorliegt.

Werden Daten zur Erfiillung der eigenen Aufgaben an eine nicht-6ffent-
liche Stelle iibermittelt, so gelten dieselben Regelungen wie bei einer
Ubermittlung an eine offentliche Stelle (siche vorstehend).

Die Ubermittlung an eine nicht-6ffentliche Stelle ist auflerdem zuléssig,
wenn der Dritte, an den die Daten tibermittelt werden, ein berechtigtes
Interesse an der Kenntnis der Daten glaubhaft dargelegt hat und der Be-
troffene keine schutzwiirdigen Interessen am Ausschluss der Ubermitt-
lung hat. Der Betroffene muss in diesen Fillen informiert werden. Dies
gilt nicht, wenn er von der Ubermittlung schon auf anderem Wege weif3
oder die dffentliche Sicherheit einer Unterrichtung im Wege steht.

Beispiel:

Eine Behorde verfiigt iiber Informationen, die die Beschidigung eines Grund-
stiicks durch einen Dritten betrifft. Der geschidigte Eigentiimer mochte nun
von der Behorde Namen und Anschrift des Dritten wissen, um einen Scha-
densersatzanspruch geltend zu machen. Hier ist ein berechtigtes Interesse des
Geschidigten zu bejahen.

Besondere Vorschriften gelten wiederum fiir die Ubermittlung besonde-
rer Arten personenbezogener Daten (vgl. § 3 Absatz 9).

Wie bereits dargelegt, gilt der Zweckbindungsgrundsatz auch bei der
Ubermittlung im nicht-6ffentlichen Bereich. Weitere Besonderheiten im
nicht-6ffentlichen Bereich werden im Kapitel 3 erldutert.

Wann ist die Ubermittlung ins Ausland zulissig?
Gesetzesbestimmungen: §§ 4b, 4c BDSG

Fir die Datentibermittlung ins Ausland gelten besondere Regelungen fiir
die 6ffentlichen wie die nicht-6ffentlichen Stellen.

Der Datenverkehr zwischen den Mitgliedstaaten der Europdischen
Union — also innerhalb des europédischen Binnenmarktes — und mit den
anderen Vertragsstaaten des Abkommens tiber den Europédischen Wirt-
schaftsraum im Anwendungsbereich des Unionsrechts ist genauso zu be-
handeln wie der inldndische (vgl. § 4b Absatz 1).

Die Datentibermittlung in ein Land auflerhalb der Européischen Union,
sog. , Drittland”, ist zuldssig, wenn der Betroffene kein schutzwiirdiges
Interesse am Ausschluss der Ubermittlung hat, insbesondere in dem
Drittland ein angemessenes Datenschutzniveau gewéhrleistet ist.

27



2.8 BfDI - Info 1

Wie ist das angemessene Datenschutzniveau festzustellen?

Ob in einem Land ein angemessenes Datenschutzniveau besteht, kann
festgestellt werden

— durch die verantwortliche Stelle selbst, die Daten iibermitteln will,
nach den Kriterien , Art der Daten, Zweckbestimmung, Dauer der ge-
planten Verarbeitung, Herkunft und Bestimmungsland, fiir den Emp-
fanger geltende Rechtsnormen, Standesregeln und Sicherheitsmafinah-
men” (vgl. § 4b Absatz 3),

— durch die Européische Kommission nach Art. 25 Absatz 6 der Richtlinie
95/46/EG (so bisher geschehen fiir Argentinien, Guernsey, Isle of Man,
Jersey, Kanada, die Schweiz und Férder).

- Ein Sonderweg wurde fiir den Datenverkehr mit den USA geschaffen.
Es handelt sich um die sogenannten ,Safe Harbor Principles” (,,siche-
rer Hafen”). Die nach nationalem Recht zuldssige Dateniibermittlung
ist danach als Dateniibermittlung in die USA zuldssig, sofern sich der
dortige Datenempfénger freiwillig den Regelungen von , safe harbor”
unterworfen hat.

Dariiber hinaus kommt eine Ubermittlung an einen Drittstaat auch im
Rahmen weitreichender Ausnahmeregelungen in Betracht (vgl. § 4c Ab-
satz 1).

Bedeutsam ist auch die Genehmigung der Ubermittlung durch die zu-
standige Datenschutzaufsichtsbehorde (vgl. § 4c Absatz 2). Hierfiir kon-
nen die verantwortlichen Stellen auch auf Standardvertragsklauseln fiir
die Ubermittlung (Standard Contractual Clauses) zuriickgreifen oder
sich selbst verbindliche Unternehmensregeln (Binding Corporate Rules)
genehmigen lassen.

2.8 Vorherige Kontrolle risikoreicher
Datenverarbeitung (sog. Vorabkontrolle)

Gesetzesbestimmungen: §§ 4d Absatz 5 und 6, 4f und 4g BDSG

Fiir automatisierte Verarbeitungen, die besondere Risiken fiir die Rechte
und Freiheiten der Betroffenen aufweisen, sieht das Bundesdatenschutz-
gesetz eine Priifung vor Beginn der Verarbeitung (Vorabkontrolle) vor

(vgl. § 4d Absatz 5).
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Beispielhaft — nicht abschliefend — nennt das Gesetz zwei Fallgestaltun-
gen, in denen die Vorabkontrolle notwendig ist:

— bei der Verarbeitung von personenbezogenen Daten besonderer Art
(§ 3 Absatz 9),

— bei Verfahren, die dazu dienen, die Personlichkeit des Betroffenen zu
bewerten einschliefllich seiner Fihigkeiten, seiner Leistung oder seines
Verhaltens.

Die Vorabkontrolle muss in folgenden Féllen nicht durchgefiihrt werden:

— wenn eine gesetzliche Verpflichtung zur Durchfithrung der Datenver-
arbeitung besteht,

— wenn die Einwilligung des Betroffenen vorliegt,

— wenn die Erhebung, Verarbeitung oder Nutzung im Rahmen der
Zweckbestimmung eines rechtsgeschiftlichen oder rechtsgeschifts-
dhnlichen Schuldverhéltnisses erfolgt.

Zusténdig fiir die Durchfithrung der Vorabkontrolle ist der Datenschutz-
beauftragte. Dem Datenschutzbeauftragten sind von der verantwortli-
chen Stelle fiir die Datenverarbeitung vor der Durchfiihrung der Vorab-
kontrolle bestimmte Informationen zur Verfiigung zu stellen (vgl. § 4g
Absatz 2 Satz 11.V.m. § 4e Satz 1).

Vorabkontrolle

Ist eine Vorabkontrolle durch das Gesetz vorgeschrieben, ist sie eine
weitere Voraussetzung fiir die Zuldssigkeit der Datenverarbeitung.
Wurde eine notwendige Vorabkontrolle vollstindig unterlassen,
ist die Datenverarbeitung rechtswidrig. Das inhaltliche Votum des
Datenschutzbeauftragten ist fiir die verantwortliche Stelle aber nicht
bindend.

Im Rahmen einer Vorabkontrolle priift der Datenschutzbeauftragte
sowohl die rechtliche Zuléssigkeit der beabsichtigten Verarbeitung als
auch, ob die vorgesehenen technischen und organisatorischen Maf-
nahmen nach dem Stand der Technik ausreichend und angemessen
sind. Er kann hierzu eine Risikoanalyse durchfiihren und ein Sicher-
heitskonzept erstellen.
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2.9 Technische und organisatorische Sicherung des
Datenschutzes

Gesetzesbestimmungen: §§ 3a, 9, 9a, 10, 42a BDSG

Je komplexer die Datenverarbeitungssysteme werden, desto wichtiger ist
es, frithzeitig Datenschutzrisiken zu erkennen, technische und organisato-
rische Mafinahmen vorzusehen, die eine fiir den Betroffenen einfache und
effiziente Moglichkeit zum Selbstschutz bieten, und Anreize zu schaffen,
Datenschutz moglichst frithzeitig in technische Systeme zu integrieren.

Schon bei der Konzeption von IT-Systemen miissen Belange des Daten-
schutzes gewéhrleistet werden (,Privacy by Design“). Dabei geht es in
erster Linie darum, den Umfang der erhobenen und verarbeiteten perso-
nenbezogenen Daten auf ein Minimum zu beschridnken. § 3a enthilt die
folgenden Vorgaben zur Datenvermeidung und Datensparsamkeit:

, Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die
Auswahl und Gestaltung von Datenverarbeitungssystemen sind an dem Ziel
auszurichten, so wenig personenbezogene Daten wie moglich zu erheben, zu ver-
arbeiten oder zu nutzen. Insbesondere sind personenbezogene Daten zu anony-
misieren oder zu pseudonymisieren, soweit dies nach dem Verwendungszweck
moglich ist und keinen im Verhiltnis zu dem angestrebten Schutzzweck unver-
héltnismdfiigen Aufwand erfordert.”

Zu einer datenschutzgerechten Technikgestaltung gehéren auch entspre-
chende Voreinstellungen von IT-Systemen und elektronischen Diensten
(, Privacy by Default”). So sollte ein WLAN-Router nur mit voreingestell-
ter Verschliisselung ausgeliefert werden. Soziale Netzwerke im Internet
sollten so konfiguriert sein, dass die Daten neuer Mitglieder nicht allge-
mein zuginglich sind.

Ein sehr wichtiger Bereich des Datenschutzes sind die technischen und
organisatorischen Manahmen, die zum Schutz von personenbezoge-
nen Daten getroffen werden miissen, um sie vor Missbrauch und Ver-
arbeitungsfehlern zu sichern. Welche Mainahmen notwendig sind, hangt
sowohl von der Art der Daten ab, als auch von der Aufgabe, den orga-
nisatorischen Bedingungen, den rdumlichen Verhiltnissen, der personel-
len Situation und anderen Rahmenbedingungen der Verarbeitung. Das
Gesetz verzichtet deshalb darauf, bestimmte einzelne Mafinahmen zwin-
gend vorzuschreiben, sondern verlangt,

,die technischen und organisatorischen Mafinahmen zu treffen, die erforderlich sind,
um die Ausfiihrungen der Vorschriften dieses Gesetzes ... zu gewihrleisten.” (§ 9)
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Welche Wirkung diese Mainahmen im Bereich der automatisierten Ver-
arbeitung haben miissen, legt das Gesetz in einer Anlage zu § 9 kata-
logmiBig fest (siche Anhang 2). Die Mafinahmen miissen sich nach dem
Stand der Technik richten und sind daher regelmifig fortzuschreiben.
Ziel dieser MaBinahmen ist das Erreichen bestimmter Schutzziele.

Schutzziele des technisch-organisatorischen Datenschutzes:

e Verfiigbarkeit
- Verfahren und Daten stehen zeitgerecht zur Verfiigung und
konnen ordnungsgemaf angewendet werden.

e Vertraulichkeit
> Auf Verfahren und Daten darf nur befugt zugegriffen werden.

e Integritat
- Daten aus Verfahren bleiben unversehrt, zurechenbar und voll-
standig.

e Transparenz
- Erhebung, Verarbeitung und Nutzung personenbezogener
Daten miissen mit zumutbarem Aufwand nachvollzogen,
tberpriift und bewertet werden kénnen.

e Unverkettbarkeit
- Verfahren sind so einzurichten, dass deren Daten nicht oder
nur mit unverhéltnismégig hohem Aufwand fiir einen ande-
ren als den ausgewiesenen Zweck erhoben, verarbeitet und
genutzt werden konnen (technisch-organisatorische Gewéhr-
leistung der Zweckbindung).

e Intervenierbarkeit
> Verfahren sind so zu gestalten, dass sie dem Betroffenen die
Ausiibung der ihm zustehenden Rechte wirksam erméglichen.

Die technischen und organisatorischen Mafinahmen mdiissen als ein zu-
sammenwirkendes Schutzsystem verstanden werden. Viele Mainahmen
des Datenschutzes wirken zugleich im Sinne einer Sicherung des Be-
triebsablaufs. Deshalb steht das Datenschutzkonzept in engem Zusam-
menhang mit sonstigen Sicherheitskonzepten.
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Besondere Bedeutung erhilt die sorgfaltige Erarbeitung eines Daten-
schutzkonzepts im Zusammenhang mit der neu eingefiihrten Pflicht
zur Information bei Datenschutzpannen gemif § 42a. Danach miissen
nicht-6ffentliche Stellen, die personenbezogene Daten erheben, verarbei-
ten oder nutzen, im Falle des Verlusts von als besonders gefédhrdet einge-
stuften Daten die Betroffenen sowie die Aufsichtsbehérde hiertiber infor-
mieren. Diese Vorgabe gilt gleichermafien fiir Unternehmen, Vereine und
Verbdnde und jedes ihnen gleichgestellte 6ffentlich-rechtliche Wettbe-
werbsunternehmen (z. B. stidtisches Energieversorgungsunternehmen).
Erfolgt diese Information nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig, droht nach § 43 Absatz 2 Nr. 7 regelméBig ein Bufgeld.

Fiir die Einrichtung automatisierter Verfahren zum Abruf personenbe-
zogener Daten durch Dritte sind besondere Anforderungen zu beachten.
Sie sind nur zuldssig, wenn sie unter Berticksichtigung der schutzwiir-
digen Interessen der Betroffenen einerseits und der Aufgaben oder Ge-
schiftszwecke der beteiligten Stellen andererseits angemessen sind. Hin-
zuweisen ist auch darauf, dass bei automatisierten Abrufverfahren eine
Pflicht zur stichprobenweisen Protokollierung der Abrufe besteht (§ 10).

Immer wichtiger wird es, wettbewerbliche Anreize fiir Datenschutz-
mafinahmen zu setzen, so dass besserer Datenschutz auch ékonomisch
als Wettbewerbsvorteil begriffen werden kann. Mit dem sogenannten
,Datenschutzaudit” kénnten sowohl Anbieter von Datenverarbeitungs-
systemen und -programmen als auch verantwortliche Stellen ihre Daten-
schutzkonzepte sowie ihre technischen Einrichtungen mit einem daten-
schutzrechtlichen Giitesiegel versehen lassen und damit werben. Die
Priifung sollte durch unabhingige und zugelassene Gutachter erfolgen.
Bisher gibt es kein bundesweites Datenschutzaudit nach § 9a. Die Re-
gelung in § 9a l4uft bisher leer, da ein Ausfithrungsgesetz fehlt, das alle
weiteren Anforderungen an das Verfahren regelt. Derzeit wird dariiber
diskutiert, das Datenschutzaudit einer neu einzurichtenden ,Stiftung
Datenschutz” zu iibertragen.

2.10 Der behoérdliche und betriebliche Beauftragte
fir den Datenschutz

Gesetzesbestimmungen: §§ 4f, 4¢ BDSG
Die behérdlichen und betrieblichen Beauftragten fiir den Datenschutz sind
wichtige Ansprechpartner in Fragen des Datenschutzes fiir die Biirgerinnen

und Biirger sowie die Beschiftigten in den Behorden und Unternehmen.
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Alle Bundesbehorden miissen behordliche Beauftragte fiir den Daten-
schutz bestellen. Je nach Struktur der Stelle konnen mehrere Behérden
auch einen gemeinsamen Datenschutzbeauftragten benennen. Bei den
nicht-6ffentlichen Stellen héngt die Verpflichtung zur Bestellung des oder
der Beauftragten von der Grofle der Stelle und der Zahl der mit der Ver-
arbeitung personenbezogener Daten beschiftigten Arbeitnehmer ab. Die
freiwillige Bestellung des oder der Beauftragten ist immer moglich. Bei
der geschiftsmafigen Datenverarbeitung zum Zweck der Ubermittlung
oder anonymisierten Ubermittlung miissen immer Datenschutzbeauf-
tragte bestellt werden.

Beispiel:

So miissen z. B. Auskunfteien oder Unternehmen des Adresshandels unab-
héiingig von der Zahl der Beschiiftigten eine/n betrieblichen Datenschutzbeauf-
tragte/n bestellen. Das Gleiche gilt auch fiir ein Unternehmen, das geschiifts-
mafig personenbezogene Daten zum Abruf aus dem Internet bereithilt.

Dies gilt auch stets, wenn wegen besonders risikoreicher Datenverarbei-
tung eine Vorabkontrolle durchgefiihrt werden muss (siehe Kapitel 2.8).
(Weitere Informationen hierzu finden Sie in unserer Broschiire ,Der
Datenschutzbeauftragte in Behorde und Betrieb”).

Der oder die Beauftragte fiir den Datenschutz gehort zwar zur jeweiligen
Behorde oder zum Betrieb, hat jedoch nach dem Gesetz eine herausgeho-
bene Stellung: Er oder sie ist dem Leiter der 6ffentlichen oder nicht-6f-
fentlichen Stelle unmittelbar zu unterstellen und in der Ausiibung seiner
Fachkunde weisungsfrei. Damit kann ihm oder ihr niemand, auch nicht
der Leiter oder die Leiterin der Stelle, vorschreiben, wie er oder sie daten-
schutzrechtliche Fragen bewertet.

Die Position der Datenschutzbeauftragten ist zuletzt durch die Einfiih-
rung eines besonderen Kiindigungsschutzes noch einmal gestéarkt wor-
den. Sie kénnen — wenn sie selbst Beschiftigte der verantwortlichen Stelle
sind — wihrend der Bestellung bzw. bis ein Jahr nach Beendigung der
Bestellung nur aus wichtigem Grund gekiindigt werden, etwa bei einem
Einstellungsbetrug oder beharrlicher Arbeitsverweigerung. Der Kiindi-
gungsschutz gilt jedoch nicht fiir freiwillig bestellte Datenschutzbeauf-
tragte.

Die Leiterin oder der Leiter der Stelle ist nicht an das Votum des/der
internen Datenschutzbeauftragten gebunden. Damit bleibt die Letztver-
antwortung fiir die Datenverarbeitung bei der Unternehmensleitung.
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Um der hohen Bedeutung der Datenschutzbeauftragten fiir einen wir-
kungsvollen Datenschutz Rechnung zu tragen, darf fiir diese Aufgabe
nur bestellt werden, wer die erforderliche ,Fachkunde und Zuverléssig-
keit” besitzt. Der bzw. die Datenschutzbeauftragte muss also sowohl die
technische als auch die rechtliche Seite der Aufgaben kennen und gute
Kenntnisse in allen Bereichen haben, die fiir die jeweilige Organisation
von Bedeutung sind. Die verantwortliche Stelle ist verpflichtet, dem bzw.
der Datenschutzbeauftragten zum Erhalt der Fachkunde die Teilnahme
an Schulungs- und Fortbildungsveranstaltungen zu erméglichen und
hierfiir die Kosten zu tibernehmen.

Die behordlichen und betrieblichen Datenschutzbeauftragten sind gesetz-
lich zur Verschwiegenheit verpflichtet. Uber die Identitit des Betroffenen
(Beschwerdefiihrers) oder Umstiande, die Riickschliisse hieriiber erlau-
ben, diirfen sie keine Auskiinfte geben. Eine Ausnahme gilt nur, wenn die
betroffene Person sie von seiner Verschwiegenheitsverpflichtung befreit.

Die Aufgaben der behordlichen und betrieblichen Datenschutzbeauf-
tragten sind vielfaltig. Sie miissen

auf die Einhaltung des Bundesdatenschutzgesetzes und anderer
Vorschriften iiber den Datenschutz hinwirken,

— die ordnungsgeméBe Programmanwendung tiberwachen,

— die bei der Verarbeitung personenbezogener Daten eingesetzten
Mitarbeiterinnen und Mitarbeiter mit den Anforderungen des
Datenschutzes vertraut machen,

— zum Schutz des informationellen Selbstbestimmungsrechtes die
fiir besonders risikoreiche Datenverarbeitungen erforderliche Vor-
abkontrolle durchfiihren,

— die 6ffentlich zugénglichen Angaben des Verfahrensverzeichnisses
(vgl. § 4e Satz 1, Nr. 1-8) in geeigneter Weise auf Antrag jedermann
verftigbar machen. Einer besonderen Berechtigung oder Begriin-
dung bedarf es fiir denjenigen, der von diesem Recht Gebrauch
machen méchte, nicht.
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2.11 Datenverarbeitung im Auftrag
Gesetzesbestimmung: § 11 BDSG

Privatwirtschaft wie auch 6ffentliche Verwaltung fiihren Teile ihrer Aufga-
ben nicht mehr selbst aus, sondern betrauen damit Dritte. Entschlie3t sich
eine Stelle zum Outsourcing solcher Titigkeiten, die auch die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten beinhalten, muss
sie dabei verschiedene rechtliche, technische und organisatorische Voraus-
setzungen erfiillen. § 11 regelt die sogenannte Auftragsdatenverarbeitung.

Beispiele fiir die Datenverarbeitung im Auftrag:

— Betrieb eines Rechenzentrums im Auftrag
— Entsorgung von Datentrigern

— technischer Betrieb einer virtuellen Poststelle

Werden dem Auftragnehmer personenbezogene Daten zu diesem Zweck
tiberlassen, findet datenschutzrechtlich gesehen keine Ubermittlung statt,
da der Auftragnehmer nicht Dritter ist. Gegentiber den Biirgerinnen und
Biirgern bleibt der Auftraggeber (also die Stelle, um deren Aufgabe es
geht) voll dafiir verantwortlich, dass mit ihren personenbezogenen Daten
rechtmifig umgegangen wird.

Dies setzt voraus, dass

— der Auftraggeber einen schriftlichen Auftrag erteilen muss (was genau
schriftlich geregelt werden muss, legt § 11 Absatz 2 detailliert fest),

— der Auftragnehmer nur im Rahmen der Weisungen seines Auftragge-
bers tédtig werden darf und

— der Auftraggeber die erforderlichen MaSnahmen zur Datensicherheit
vorgeben muss.

Der Auftraggeber muss sich vor Beginn der Datenverarbeitung und so-
dann regelméBig tiber die Einhaltung der beim Auftragnehmer getroffe-
nen technischen und organisatorischen Mafinahmen tiberzeugen und das
Ergebnis dieser Uberpriifung dokumentieren.

Im Regelfall wird sich der Auftraggeber vor Ort davon vergewissern,
dass seine Vorgaben, insbesondere im Hinblick auf die technisch-orga-

nisatorischen Manahmen zur Gewéhrleistung des Datenschutzes, ein-
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gehalten werden. Es ist jedoch moglich, diese Aufgabe gegebenenfalls
an vertrauenswiirdige Dritte (etwa durch unabhéngige Sachverstindige
oder Wirtschaftspriifungsgesellschaften, die kein eigenes Interesse an der
Bewertung haben) zu delegieren, welche die Einhaltung der Vorgaben
bescheinigen. Letzteres kommt insbesondere dann in Betracht, wenn die
Auftragsdatenverarbeitung im Ausland durchgefiihrt wird.

Werden Auftrige an Auftragnehmer erteilt, die ihren Sitz im Europai-
schen Wirtschaftsraum haben und die Datenverarbeitung dort ausfiih-
ren, gelten dieselben Vorgaben wie fiir inlindische Auftragnehmer. Bei
der Auftragsvergabe an Auftragnehmer in sonstigen Drittstaaten sind
besondere Bedingungen zu beachten.

2,12 Die wichtigsten Anderungen im Uberblick

Durch die zum 1. September 2009, 1. April 2010 sowie 11. Juni 2010 in
Kraft getretenen Novellen ist eine Reihe von Anderungen eingetreten.

Nachfolgend soll nur schlagwortartig eine kurze Ubersicht gegeben werden:

e prézisere Definition der Grundsétze der Datenvermeidung und Daten-
sparsamkeit, § 3a

e Starkung der betrieblichen Datenschutzbeauftragten, § 4 f

¢ Regelungen, unter welchen Voraussetzungen personenbezogene Daten
an Auskunfteien iibermittelt werden diirfen, § 28a, einschliellich in
Teilbereichen Regelungen, inwieweit personenbezogene Daten fiir die
Bonitdtsbewertung herangezogen werden diirfen, § 6, 28a Absatz 2
Satz 4, 28 Absatz 3

¢ Regelungen, unter welchen Voraussetzungen Scoreverfahren im Rah-
men von Vertragsverhéltnissen eingesetzt werden diirfen, § 28b

¢ mehr Transparenz:

— Im Falle automatisierter Einzelfallentscheidungen muss der Betrof-
fene zukiinftig umfassender informiert werden, bei ihn beeintrédch-
tigenden Entscheidungen auf Verlangen auch iiber die wesentlichen
Griinde aufgekldrt werden (§ 6a).

— Bei Ablehnung eines Verbraucherdarlehensvertrages aufgrund von
Bonititsauskiinften einer Auskunftei muss der Verbraucher iiber
diese Auskunft unterrichtet werden (§ 29 Absatz 7).

36



BfDI - Info 1 2.12

- Einmal im Jahr miissen insbesondere Auskunfteien auf Antrag kos-
tenlos Auskunft zu den bei ihnen gespeicherten personenbezogenen
Daten geben (§ 34 Absatz 8).

— Beim Einsatz von Scoringverfahren hat der Betroffene einen An-
spruch darauf, dass ihm das Zustandekommen seines Scorewertes
einzelfallbezogen und nachvollziehbar erldutert wird (§§ 28 b, 34).

- Informationspflicht bei Datenschutzpannen (§ 42 a).

¢ schirfere Anforderungen bei der Auftragsdatenverarbeitung (§ 11).

e Einschrankungen bei postalischer Werbung und Adresshandel (§ 28
Absatz 3). Grundsitzlich soll vom Betroffenen eine Einwilligung ein-
geholt werden. Es gibt jedoch zahlreiche Ausnahmen.

e Verbot der Koppelung des Abschlusses eines Vertrages mit der Einwil-
ligung in die Datenverarbeitung zu Werbezwecken, (§ 28 Absatz 3 b).

e Privilegierung der Markt- und Meinungsforschung bei der Nutzung
von Adressdaten (§ 30 a). Eine Datenerhebung, -verarbeitung und -nut-
zung ist grundsitzlich auch ohne Einwilligung des Betroffenen moglich.

e Einfiihrung einer eigenen Norm zum Arbeitnehmerdatenschutz, (§ 32)
einschlieBlich einer Definition des Begriffs , Beschiftigte” (§ 3 Absatz
11).

e bessere Sanktionsbefugnisse:
- die Bufigeldtatbestinde wurden erweitert, die Bufigelder erhoht
(§ 43).
— Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen Be-
reich kénnen bei materiell-rechtlichen VerstéBen Anordnungen erlas-
sen, etwa Auflagen oder sogar Verbote aussprechen (§ 38 Absatz 5).
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3 Besonderheiten bei der Datenverarbeitung
durch nicht-o6ffentliche Stellen, Privatwirtschaft,
Vereine etc.

3.1 Rechtsgrundlagen der Datenverarbeitung
Gesetzesbestimmungen: §§ 28, 29, 30a BDSG

Das Gesetz unterscheidet zwischen der Datenerhebung und -verarbei-
tung fiir eigene Geschiftszwecke in § 28 und der geschiftsméaBigen Er-
hebung und Verarbeitung zum Zwecke der Ubermittlung in § 29.

Typischerweise handelt es sich im ersteren Fall um ein Unternehmen, das
bei seinen eigenen Kunden im Rahmen der Vertragsbeziehung Daten er-
hebt und diese zur Erfiillung der Vertragszwecke nutzt. Dies ist ohne aus-
driickliche Einwilligung der Betroffenen zuléssig.

Beispiel:

Ein Mobelhindler erhebt bei einem Kunden im Rahmen eines Verkaufs Name
und Anschrift, um die Ware liefern zu konnen. Der Kunde zahlt mit der ec-
Karte, der Hindler nutzt die so gewonnenen Kontoinformationen ausschliefs-
lich zum Zwecke des Bankeinzugs.

Die Tétigkeit von Adresshéndlern und Auskunfteien ist hingegen ein Fall
der geschiftsméBigen Datenerhebung und -verarbeitung zum Zwecke
der Ubermittlung.

Geschiftsmafiige Datenverarbeitung liegt vor, wenn im Rahmen einer
auf Dauer angelegten Tétigkeit die Datenverarbeitung als solche den Ge-
schiftszweck bildet. Das Gesetz selbst nennt als Beispiele die geschéfts-
mégige Datenverarbeitung zum Zweck der Ubermittlung, wenn dies der
Werbung, der Tatigkeit von Auskunfteien oder dem Adresshandel dient
(s. dazu die nachfolgenden Kapitel).

Auch die Markt- und Meinungsforschung gehort grundsétzlich in diesen
Bereich. Die Datenverarbeitung wurde jedoch vom Gesetzgeber in einer
eigenen Vorschrift geregelt (vgl. § 30 a). Eine Einwilligung der Betroffenen
in die Datenverarbeitung ist danach nicht erforderlich. Um die Interessen
der Betroffenen zu wahren, miissen die Daten anonymisiert werden, sobald
dies nach dem Zweck des Forschungsvorhabens moglich ist. Bis zur Ano-
nymisierung sind die Merkmale, die eine Herstellung des Personenbezugs
ermoglichen, zudem gesondert zu speichern. Dariiber hinaus diirfen die
Daten nur zweckgebunden fiir das Forschungsvorhaben verwendet werden.
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Die Nutzung von personenbezogenen Daten zu Zwecken der postali-
schen Werbung und des Adresshandels ist abschlieSend in § 28 Absatz
3 geregelt.

3.2 Werbung und Adresshandel
Gesetzesbestimmung: § 28 BDSG

Seit dem 1. September 2009 diirfen personenbezogene Daten grund-
sitzlich nur mit Einwilligung des Betroffenen zu Zwecken der Werbung
und des Adresshandels weitergegeben werden. Von diesem Grundsatz
gibt es — bezogen auf postalische Direktwerbung — jedoch zahlreiche
Ausnahmen.

Ohne Einwilligung diirfen personenbezogene Daten zu Zwecken der
Werbung oder des Adresshandels verarbeitet oder genutzt werden,

— wenn der Betroffene anhand der Werbung erkennen kann, wel-
ches Unternehmen seine Adressdaten hierfiir weitergegeben hat.
Dazu miissen Herkunft und Weitergabe der Adressdaten doku-
mentiert werden. Bereits aus der Werbung selbst muss fiir den Be-
troffenen erkennbar sein, wer seine Daten erstmalig weitergegeben
hat. Diese Stelle muss dem Betroffenen dann auf Nachfrage mit-
teilen konnen, an wen sie seine Daten zu Werbezwecken in den
letzten zwei Jahren weitergegeben hat.

— wenn Unternehmen ihre eigenen Kunden bewerben. Nut-
zen dirfen sie hierfiir sogenannte Listdaten, die sie beim Be-
troffenen selbst erhoben oder aus allgemein zugénglichen
Quellen (etwa Telefonbiichern) entnommen haben. Jedoch
diirfen nicht unterschiedslos alle Kundendaten fiir Werbe-
zwecke herangezogen werden, sondern nur ein bestimmter
Katalog listenméfiig oder sonst zusammengefasster Daten.
Derartig zusammengefasst werden diirfen nur Angaben zu Name,
Titel, akademischem Grad, Anschrift und Geburtsjahr, Berufs-,
Branchen- oder Geschiftsbezeichnung sowie eine Angabe, die die
Zugehorigkeit des Betroffenen zu einer bestimmten Personengrup-
pe charakterisiert (z.B. Versandhauskunde).
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Das Gesetz sieht fiir die von den Anderungen betroffenen Unternehmen
eine Ubergangsfrist von drei Jahren vor. Fiir Daten, die vor dem 1. Sep-
tember 2009 erhoben wurden, gilt die alte Rechtslage zunéchst fort, d. h.:

Daten, insbesondere zu Name, Anschrift, Geburtsjahr, Beruf sowie aka-
demische Grade und Titel (die sogenannten Listdaten), konnen ohne Ein-
willigung des Betroffenen weiter wie bisher genutzt werden, und zwar

— fiir Zwecke der Markt- oder Meinungsforschung bis zum 31. August 2010,
— ftir Zwecke der Werbung bis zum 31. August 2012.
Werbewiderspruch

Sie haben das Recht, der Zusendung personlich an Sie adressierter Wer-
bung zu widersprechen. Auf dieses Recht miissen Sie hingewiesen wer-
den, wenn Sie Werbung zugesandt bekommen. Es sollte also bereits auf
dem Werbeschreiben vermerkt sein, wo und wie Sie den Widerspruch
einlegen kénnen.

Dieses Nutzungsverbot in Form eines Widerspruchs kénnen Sie auch
schon bei der erstmaligen Bekanntgabe Threr persénlichen Daten gegen-
iiber dem Geschifts- oder Vertragspartner aussprechen, z.B. durch einen
entsprechenden Vermerk auf dem Antrags- bzw. Vertragsformular. Der
Widerspruch ist aber auch zu einem spéteren Zeitpunkt moglich. Er kann
auch bei den Stellen eingelegt werden, denen die Daten tibermittelt wor-
den sind. Fiir den Widerspruch, der keiner weiteren Begriindung bedarf,
reicht folgende Formulierung:

, Ich widerspreche der Nutzung oder Ubermittlung meiner Daten fiir Zwecke der
Werbung oder der Markt- oder Meinungsforschung (§ 28 Abs. 4 Bundesdaten-
schutzgesetz).”

Robinsonliste

Personen, die keine Werbung per Briefpost wiinschen, kénnen sich in
die sogenannte Robinsonliste aufnehmen lassen. Hierzu kann ein Auf-
nahmeformular unter folgender Anschrift angefordert werden:

Deutscher Dialogmarketing Verband e.V. (DDV)
- Robinson-Liste -

Postfach 14 01

71243 Ditzingen

Telefon: (07156) 95 10 10
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Die Formulare werden auch im Internet als PDF-Datei zum Herunterla-
den angeboten: http:// www.direktmarketing-info.de/

Der Vollstandigkeit halber sei darauf hingewiesen, dass die Nutzung die-
ser Liste durch die Werbewirtschaft freiwillig ist. Ein Eintrag dort garan-
tiert nicht, dass man tiberhaupt keine Werbung mehr erhlt.

Ferner gibt die Deutsche Telekom AG die Daten, die auf Wunsch des Kun-
den in das Telefonverzeichnis und ggf. in ein elektronisches Verzeichnis
(z.B. CD-ROM) aufgenommen werden sollen, an die

DeTeMedien GmbH
Wiesenhiittenstr. 18
60329 Frankfurt
Telefon: (069) 26 82-0
Fax: (069) 26 82-11 01

weiter. Auch zu einem spiteren Zeitpunkt kann der Kunde gegeniiber
der Telekom einer Eintragung widersprechen; bei der Neuauflage des
Telefonverzeichnisses darf dann seine Anschrift nicht mehr ausgedruckt
sein.

3.3 Die Tatigkeit von Auskunfteien
Gesetzesbestimmungen: §§ 28a, 29 BDSG

Ein Unternehmen darf unter den Voraussetzungen von § 29 geschéftsma-
Big personenbezogene Daten erheben und verarbeiten, um diese Daten
Dritten zu tibermitteln. Dies geschieht insbesondere bei Auskunfteien,
die anderen Unternehmen Angaben zur Kreditwiirdigkeit von Privatper-
sonen verkaufen.

Auskunfteien erheben und speichern Angaben zu vertragsgeméfiem wie
nicht-vertragsgeméfem Verhalten.

§ 28a legt fest, welche personenbezogenen Daten zu nicht-vertragsgema-
Bem Verhalten in Bezug auf eine Forderung an Auskunfteien tibermittelt
werden und also auch von Auskunfteien erhoben und verarbeitet werden
diirfen.
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Folgende personenbezogene Daten diirfen an eine Auskunftei iiber-
mittelt werden:

e Forderungen, die durch rechtskriftige Urteile festgestellt worden
sind

e Forderungen im Rahmen von Insolvenzverfahren

e ausdriicklich anerkannte Forderungen

e jede Art der Forderung, wenn sie mindestens zweimal schriftlich
gemahnt worden sind, auf die Einmeldung hingewiesen wurden
und Sie die Forderung nicht bestritten haben.

e jede Art von Forderung, die Thren Vertragspartner zur fristlosen

Kiindigung berechtigt, wenn Sie vorher iiber die Einmeldung bei
einer Auskunftei informiert worden sind

Zusitzlich diirfen Auskunfteien von Banken und anderen Kreditinstitu-
ten weitere Informationen erhalten, ndmlich Angaben tiber Girokonten-
vertrdge, laufende Kredite, beantragte Hypotheken oder andere Bankge-
schifte. Nur wenn ein Girokonto auf Guthabenbasis gefiihrt wird, darf
weder diese Information, noch tiberhaupt eine Angabe zu diesem Giro-
kontoverhiltnis (Ablauf, Dauer, Beendigung) an eine Auskunftei tiber-
mittelt werden.

Sie haben das Recht, von Auskunfteien Auskunft zu den tiber Sie gespei-
cherten Daten zu erhalten (s. Kapitel 4.1.).

3.4 Scoring
Gesetzesbestimmungen: §§ 28b, 34 BDSG

Viele Auskunfteien ermitteln fiir ihre Vertragspartner einen sogenannten
Scorewert (score = Punktzahl) iiber Privatpersonen. Hierbei handelt es
sich um einen Wert, der auf der Grundlage eines mathematisch-statis-
tischen Verfahrens aus den bei der Auskunftei vorhandenen Angaben
errechnet wird und eine Aussage tiber die Wahrscheinlichkeit des kiinf-
tigen Zahlungsverhaltens der Betroffenen und damit tiber ihre Kredit-
wiirdigkeit enthalten soll. Dem Empfénger dieser Information bleibt
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es tiberlassen festzulegen, wie diese Risikoprognose in Bezug auf sein
Geschiftsinteresse zu bewerten ist.

Der Gesetzgeber hat den Einsatz von Scorewerten nicht verboten. Werden
diese jedoch eingesetzt, um zu entscheiden, ob und zu welchen Bedin-
gungen ein Vertrag mit Thnen abgeschlossen werden soll, dann miissen
bestimmte Vorgaben beachtet werden.

* Die Seriositit von Scorewerten muss wissenschaftlich nachgewie-
sen worden sein.

e Wenn eine Auskunftei den Scorewert berechnet, darf sie nicht auto-
matisch ihren ganzen Datenbestand zugrunde legen.

e Ein Scorewert darf nicht tiberwiegend auf der Grundlage von
Anschriftendaten ermittelt werden.

e Wenn Anschriftendaten verwendet werden, muss der Betroffene
hieriiber vorher unterrichtet worden sein.

Wenn Anschriftendaten fiir einen Scorewert herangezogen werden,
spricht man von Geoscoring. Dies bedeutet, dass etwa die Bonitdt davon
abhingig gemacht wird, in welcher Wohngegend jemand lebt. Verboten
ist es, einen Score im Wesentlichen auf die Wohngegend zu stiitzen, also
zur Berechnung des Scorewertes keine weiteren oder nur solche Angaben
hinzuzuziehen, die keinen wesentlichen Einfluss auf die Entscheidung
haben.

Jede Stelle, die Scorewerte einsetzt oder errechnet und an Dritte weiter-
gibt, muss Ihnen erldutern, welche Scorewerte zu IThrer Person gespei-
chert sind, an wen welcher Scorewert iibermittelt worden ist und wie
dieser Scorewert zustande gekommen ist.

Der Scorewert muss Ihnen verstandlich, einzelfallbezogen und nachvoll-
ziehbar erklart werden, damit Sie Thre Rechte sachgerecht ausiiben, mog-
liche Fehler in der Berechnungsgrundlage aufdecken und Abweichungen
von den automatisiert gewonnenen typischen Bewertungen des zugrun-
de liegenden Lebenssachverhalts darlegen konnen.

Zur Verwendung von Scorewerten im Rahmen automatisierter Einzelent-
scheidungen vergleiche Kapitel 4.5.
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4 Rechte der Biirgerinnen und Biirger

Welche Rechte die Biirgerinnen und Biirger im Zusammenhang mit der
Erhebung, Verarbeitung und Nutzung ihrer Daten haben, regelt das Bun-
desdatenschutzgesetz an zwei Stellen unter der Uberschrift ,Rechte des
Betroffenen” — zum einen als Rechte gegeniiber 6ffentlichen Stellen in
den §§ 19ff., zum anderen gegeniiber nicht-6ffentlichen Stellen in den
§§ 33 ff (zur Definition des Begriffes , Betroffener” siche § 3 Absatz 1, bzw.
in Kapitel 6).

Aber auch an anderer Stelle trifft das Bundesdatenschutzgesetz Regelun-
gen fiir bestimmte Bereiche, z.B. fiir die Videotiberwachung, bei denen
sich aus den Pflichten fiir die verantwortlichen Stellen spiegelbildlich die
Rechte der Biirgerinnen und Biirger ergeben.

4.1 Das Recht auf Auskunft

Gesetzesbestimmungen: §§ 19, 19a, 33, 34 BDSG

Jeder — unabhingig von Alter, Wohnsitz und Nationalitidt — hat das Recht
auf Auskunft iiber die zu seiner Person gespeicherten Daten.

Welche Auskunft konnen Sie verlangen?

e Uber die zu Ihrer Person gespeicherten Daten, einschlieSlich der
Angabe, woher sie stammen und an wen sie weitergegeben werden.

Das Bundesdatenschutzgesetz spricht hier von Empféngern oder
Kategorien von Empfangern. Der Begriff des Empfangers umfasst
nicht nur Dritte auflerhalb der verantwortlichen Stelle, sondern
auch natiirliche Personen oder Stellen, die im Geltungsbereich
des Bundesdatenschutzgesetzes fiir einen anderen im Auftrag
Daten verarbeiten sowie auch verschiedene Organisationseinhei-
ten innerhalb einer Stelle. Auch die Information iiber die Katego-
rien der Empfénger kann fiir den Einzelnen von erheblicher Be-
deutung sein, z.B. macht es einen Unterschied, ob es sich bei den
Empfangern um natiirliche Personen handelt oder um bestimmte
Branchen oder Unternehmen wie z.B. Auskunfteien oder andere
geschéftsméBige Datenverarbeiter etc.

e Uber den Zweck der Speicherung (d.h. die betreffende Verwal-
tungsaufgabe oder den speziellen Geschiftszweck).
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Wie erhalten Sie Auskunft?

e Esempfiehlt sich, die Auskunft schriftlich anzufordern. Zur Legiti-
mation gentigt es in der Regel, die Kopie eines Personaldokuments
beizulegen. Einschreiben ist nicht erforderlich.

e Bei personlicher Vorsprache wird eine sofortige Erledigung oft
nicht moglich sein.

e Wenn Sie anrufen, kann man Sie meist nicht sicher identifizieren.
Deshalb gilt der Grundsatz: keine telefonische Datenauskuntt.

e Schreiben Sie moglichst genau, wortiber Sie Auskunft wiinschen
(also z.B. ,meine Daten im Zusammenhang mit Wohngeld” oder ,,im
Zusammenhang mit unserem Mietvertrag”, aber nicht ,alles, was die
Stadtverwaltung iiber mich hat”).

Wenden Sie sich an die verantwortliche Stelle (Kapitel 6). AuBerdem kénnen
Ihnen die Datenschutzkontrollinstitutionen weiterhelfen (Anhinge 5 und 6).

Was kostet eine Auskunft?
Grundsitzlich brauchen Sie fiir die Auskunft nichts zu bezahlen.

Von Auskunfteien und anderen Stellen, die Thre Daten geschiftsmafig
zum Zwecke der Ubermittlung speichern (Kapitel 3.3 und 3.4), haben Sie
das Recht, einmal im Kalenderjahr kostenlos Auskunft zu erhalten. Fiir
jede weitere Auskunft kann jedoch ein Entgelt verlangt werden, wenn die
Auskunft gegeniiber Dritten wirtschaftlich genutzt werden kann (etwa
um Thre Bonitdt nachzuweisen). Das geforderte Entgelt darf nicht hoher
sein als die entstandenen direkt zurechenbaren Kosten. Aber auch bei
derartigen Auskiinften brauchen Sie dafiir nichts zu bezahlen, wenn be-
sondere Umstdnde dafiir sprechen, dass Daten unrichtig oder unzulédssig
gespeichert sind oder sich dies aus der Auskunft ergibt.

Bei einer miindlichen Auskunft oder einer Auskunft auf einem Blatt
ohne Namensangabe entstehen Ihnen keine Kosten. Auf die Moglichkeit,
durch personliche Kenntnisnahme die Auskunft unentgeltlich zu erhal-
ten, muss die speichernde Stelle Sie ausdriicklich hinweisen.

Gegebenenfalls konnen Auskiinfte auch elektronisch, etwa per E-Mail,
erteilt werden. Dabei ist allerdings zu beachten, dass mit der elektroni-
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schen Ubermittlung gegebenenfalls zusitzliche Risiken verbunden sind.
Deshalb achten Sie darauf, dass eine verschliisselte Datentibermittlung
gewdhrleistet ist.

Was ist an Besonderheiten zu beachten?
Bei 6ffentlichen Stellen

e Uber personenbezogene Daten in Akten erhalten Sie nur Auskunft,
wenn

— Sie Angaben machen, die das Auffinden der Daten erméglichen, und

— der Arbeitsaufwand nicht aufler Verhiltnis zu Threm Informations-
interesse steht. Legen Sie deshalb dar, warum Ihnen die Auskunft
wichtig ist.

¢ Eine Auskunft dariiber, ob Daten an einen Nachrichtendienst (Bundes-
amt fiir Verfassungsschutz, Militdrischer Abschirmdienst und Bundes-
nachrichtendienst) iibermittelt wurden, ist nur mit dessen Zustim-
mung zugelassen.

Bei nicht-6ffentlichen Stellen, insbesondere Auskunfteien

e Von Kreditauskunfteien und anderen Stellen, die geschéftsmafig Daten
zum Zweck der Ubermittlung speichern, kénnen Sie Auskunft auch
tiber Daten verlangen, die weder in einer automatisierten Verarbeitung
noch in einer nicht-automatisierten Datei gespeichert sind (z.B. unge-
ordnete Akten oder Hefter).

e Diese Stellen miissen Thnen auch sagen, woher sie Thre Daten haben
und an wen sie die Daten weitergeben, es sei denn, die Stelle kénnte
geltend machen, dass ihr Interesse an der Wahrung des Geschéftsge-
heimnisses gegentiber Threm Auskunftsinteresse tiberwiegt.

e Von allen Stellen, die Scorewerte einsetzen oder errechnen, haben Sie
das Recht zu erfahren, welche Scorewerte zu Ihrer Person gespeichert
sind, an Dritte tibermittelt worden sind und wie diese Scorewerte zu-
stande gekommen sind. Der Scorewert muss Thnen verstindlich, ein-
zelfallbezogen und nachvollziehbar erkldrt werden. Naheres hierzu
konnen Sie im Kapitel 3.4 , Scoring” nachlesen. Wenn Sie Thren Aus-
kunftsanspruch geltend machen, darf sich dies nicht negativ auf Thren
Scorewert auswirken.
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In welchen Fillen hat man keinen Anspruch auf Auskunft?
Offentliche Stellen diirfen die Auskunft verweigern, soweit

— die Gefahr besteht, dass sie ihre Aufgabe nicht ordnungsgemas erfiil-
len konnen, z.B. wenn laufende polizeiliche Ermittlungen gefdhrdet
wiirden,

— die Auskunft die 6ffentliche Sicherheit oder Ordnung gefidhrden wiirde
oder

— die Daten oder die Tatsache, dass die Stelle sie speichert, geheim ge-
halten werden miissen (aus gesetzlichen Griinden oder im Geheimhal-
tungsinteresse eines Dritten, z.B. Adoptionsgeheimnis), und deswegen
das Interesse des Betroffenen an der Auskunft zuriicktreten muss.

Die Auskunft darf aber nie pauschal abgelehnt werden, sondern nur nach
sorgfaltiger Abwagung im Einzelfall.

Nicht-6ffentliche Stellen diirfen eine Auskunft nur in Fillen ablehnen,
in denen auch keine Benachrichtigungspflicht besteht (Einzelheiten in
§ 34 Absatz 7 i.V.m. § 33 Absatz 2 Satz 1 Nr. 2, 3 und 5-7).

Was tun, wenn die Auskunft verweigert wird?

Sie haben grundsétzlich Anspruch auf eine vollstindige Auskunft. Alle
Angaben, fiir die nach dem Gesetz grundsitzlich eine Auskunftsver-
pflichtung besteht, miissen Ihnen mitgeteilt werden.

Soweit die auskunftspflichtige Stelle nicht oder und nur teilweise Aus-
kunft erteilt, muss sie auf die Unvollstandigkeit der Auskunft ausdriick-
lich hinweisen, damit Sie die Mdglichkeit haben, eine Uberpriifung zu
verlangen.

Im Allgemeinen ist die verantwortliche Stelle auch verpflichtet zu be-
griinden, aufgrund welcher gesetzlichen Bestimmung und aufgrund wel-
cher Tatsachen sie eine Auskunft verweigert oder beschrankt. Eine solche
Begriindung ist nur entbehrlich, wenn sonst der mit der Auskunftsver-
weigerung verfolgte Zweck (z.B. laufende polizeiliche Ermittlungen
nicht zu behindern) gefahrdet wiirde.

Haben Sie Zweifel, ob Thnen korrekt Auskunft erteilt worden ist, kdnnen
Sie sich an die zustandige Datenschutzkontrollinstitution wenden. Fligen
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Sie Thren Schriftwechsel in Kopie bei. Ihr Vorgang wird dann umfassend
uberpriift, und Sie erhalten in jedem Fall Bescheid, ob Thre Rechte beach-
tet wurden (siehe auch Kapitel 4.8). Sie haben auerdem die Moglichkeit
einer gerichtlichen Klage.

4.2 Das Einsichtsrecht in das Verfahrensverzeichnis
Gesetzliche Bestimmungen: §§ 4g Absatz 2, 4d sowie 4e, 38 Absatz 2 BDSG

Die offentlichen Stellen des Bundes haben ebenso wie die verantwort-
lichen Stellen im nicht-6ffentlichen Bereich eine Ubersicht iiber ihre auto-
matisierten Verarbeitungen personenbezogener Daten zu fithren. Diese
Ubersicht kann von jedermann unentgeltlich eingesehen werden.

Es ist Aufgabe der behordlichen oder betrieblichen Datenschutzbe-
auftragten, auf Antrag die Angaben in dem Verfahrensverzeichnis den
Antragstellern in geeigneter Weise verfiigbar zu machen. Auch nicht-
offentliche Stellen ohne betrieblichen Datenschutzbeauftragten miissen
eine entsprechende Ubersicht fithren und zur Einsicht bereithalten. Bis
auf die allgemeine Beschreibung, die es erméglicht, die MaBnahmen zur
Gewdhrleistung der Sicherheit der Verarbeitung zu beurteilen, sind alle
Angaben 6ffentlich.

Es handelt sich hier insbesondere um folgende Angaben:

e Name oder Firma der verantwortlichen Stelle,

e Inhaber, Vorstdnde, Geschiftsfiihrer oder sonstige gesetzliche oder
nach der Verfassung des Unternehmens berufene Leiter und die
mit der Leitung der Datenverarbeitung beauftragten Personen,

e Anschrift der verantwortlichen Stelle,

e Zweckbestimmungen der Datenerhebung, -verarbeitung oder
-nutzung,

e eine Beschreibung der betroffenen Personengruppen und der dies-
beziiglichen Daten oder Datenkategorien,
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e Empfanger oder Kategorien von Empfingern, denen die Daten
mitgeteilt werden kénnen,

e Regelfristen fiir die Loschung der Daten,

* eine geplante Dateniibermittlung in Drittstaaten.

Die 6ffentlichen Stellen des Bundes miissen dariiber hinaus die Rechts-
grundlage der Verarbeitung angeben.

Hinweis: Das Verzeichnis enthilt keine Angaben iiber die konkret ge-
speicherten Datensitze. Es kann ihm also nicht enthommen werden, ob
iiberhaupt und, wenn ja, welche Daten gerade iiber Sie oder eine andere
Person gespeichert sind. Das Verzeichnis kann allerdings Anhaltspunkte
dafiir liefern, gegeniiber welcher Stelle Sie Ihr Recht auf Auskunft (Kapi-
tel 4.1) geltend machen wollen.

Ausnahmen:

Nicht 6ffentlich einsehbar sind die Verzeichnisse folgender Behorden:
— Verfassungsschutzbehorden,

— Bundesnachrichtendienst,

- Militdrischer Abschirmdienst,

— andere Behorden des Bundesministeriums der Verteidigung, soweit
die Sicherheit des Bundes beriihrt wird,

— Staatsanwaltschaft und Polizei,

— offentliche Stellen der Finanzverwaltung, soweit sie personenbezogene
Daten in Erfiillung ihrer gesetzlichen Aufgaben im Anwendungsbe-
reich der Abgabenordnung zur Uberwachung und Priifung speichern.
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4.3 Die Rechte auf Benachrichtigung, Berichtigung,
Sperrung oder Léschung

Die Benachrichtigung
Gesetzesbestimmungen: §§ 19 a, 33 BDSG

Jede verantwortliche Stelle ist verpflichtet, alle Betroffenen individuell zu
benachrichtigen, iiber die sie Daten ohne deren Kenntnis erhoben hat
und deren Daten sie speichern oder verarbeiten mochte.

Der Zeitpunkt der Benachrichtigung ist unterschiedlich. Bei 6ffentlichen
Stellen muss die Unterrichtung, sofern eine Ubermittlung vorgesehen ist,
spitestens bei der ersten Ubermittlung erfolgen. Unternehmen, die ge-
schiftsmifig personenbezogene Daten verarbeiten, haben die Betroffe-
nen ebenfalls erst bei der erstmaligen Ubermittlung zu benachrichtigen.
Alle anderen nicht-offentlichen Stellen miissen bereits bei der ersten Spei-
cherung benachrichtigen.

Die Benachrichtigung muss umfassen

— die Angabe der verantwortlichen Stelle (6ffentliche Stelle bzw.
Firma, Anschrift),

— die Tatsache, dass erstmals Daten iiber die Person, die benachrich-
tigt wird, gespeichert oder iibermittelt werden,

— die Art der Daten,

— die Zweckbestimmung der Erhebung bei Verarbeitung oder
Nutzung sowie

— die Empfanger oder Kategorien von Empfingern, soweit der
Betroffene nicht mit der Ubermittlung an diese rechnen muss.

In bestimmten im Gesetz genannten Fillen erfolgt keine Benachrichti-
gung, etwa weil eine tiberwiegende Geheimhaltungspflicht besteht, die
Unterrichtung einen unverhéltnismégigen Aufwand erfordert oder der
Betroffene auf andere Weise Kenntnis von der Speicherung oder der
Ubermittlung erlangt hat (vgl. hierzu im Einzelnen §§ 19a Absatz 2, 33
Absatz 2). Im offentlichen Bereich hat die Benachrichtigung nur eine
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geringe Bedeutung, weil sie auch dann entfallen kann, wenn die Spei-
cherung oder Ubermittlung der personenbezogenen Daten durch Gesetz
ausdriicklich vorgesehen ist.

Das Recht auf Berichtigung
Gesetzesbestimmungen: §§ 20, 35 BDSG
Wann sind personenbezogene Daten zu berichtigen?

Jede Stelle ist verpflichtet, unrichtige Daten zu berichtigen. Es liegt aber
auch am Betroffenen selbst, darauf hinzuweisen, wenn Daten unrichtig
oder tiberholt sind. Geschitzte Daten (etwa die Schitzung des Alters
eines Betroffenen) miissen als solche deutlich gekennzeichnet werden.

In nicht dateiméBig strukturierten Akten werden unrichtige Daten nicht
durch richtige ausgetauscht, es wird aber ein Berichtigungsvermerk beige-
fiigt. Ebenso ist zu vermerken, wenn der Betroffene die Richtigkeit bestreitet.

Wann sind personenbezogene Daten zu 16schen?
Von 6ffentlichen Stellen, wenn

— ihre Speicherung unzulidssig ist, etwa weil schon die Erhebung unzu-
lassig war, oder

— die Kenntnis der Daten fiir die Aufgabenerfiillung nicht mehr erforder-
lich ist.

Von nicht-6ffentlichen Stellen, wenn

— die Speicherung unzuléssig ist, etwa weil schon die Erhebung unzulds-
sig war, oder

— es sich um Daten tiber die rassische oder ethnische Herkunft, politi-
sche Meinungen, religiése oder philosophische Uberzeugungen oder
die Gewerkschaftszugehorigkeit, iiber Gesundheit oder das Sexualle-
ben, strafbare Handlungen oder Ordnungswidrigkeiten handelt und
ihre Richtigkeit von der verantwortlichen Stelle nicht bewiesen werden
kann, oder

— fiir eigene Zwecke verarbeitete Daten fiir die Erfiillung des Speiche-
rungszwecks nicht mehr erforderlich sind, oder
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- geschiftsmaBig zum Zweck der Ubermittlung verarbeitete Daten auf-
grund einer am Ende des vierten Kalenderjahres nach der ersten Speiche-
rung vorzunehmenden Priifung nicht mehr erforderlich sind (z.B. bei Aus-
kunfteien und Adressverlagen); soweit es sich um Daten tber erledigte
Sachverhalte handelt, muss bereits zum Ende des dritten Kalenderjahres
nach der ersten Speicherung die Loschverpflichtung tiberpriift werden.

Eine Loschung ist nur fiir personenbezogene Daten vorgesehen, die ent-
weder aus automatisierter Datenverarbeitung stammen oder aus einer
manuellen Datei, jedoch nicht fiir einzelne Daten, die in nicht dateim&Big
strukturierten Akten festgehalten sind. Sind allerdings komplette Akten
unzuldssig angelegt, so sind sie ebenfalls zu vernichten. Ebenso ist im
Allgemeinen mit nicht mehr erforderlichen Akten zu verfahren.

Wann sind personenbezogene Daten zu sperren?

Personenbezogene Daten sind immer dann zu sperren, wenn einer falli-
gen Loschung besondere Griinde entgegenstehen, etwa

— gesetzlich, satzungsmifig oder vertraglich festgelegte Aufbewah-
rungsfristen,

Beispiel:
Handels- oder steuerrechtliche Aufbewahrungspflichten konnen einer Lo-
schung ebenso entgegenstehen wie z. B. Registraturvorschriften einer Behorde.

— schutzwiirdige Interessen des Betroffenen, etwa weil ihm Beweismittel
verloren gingen, oder

- ein unverhdltnisméBig hoher Aufwand wegen der besonderen Art der
Speicherung.

Personenbezogene Daten, die automatisiert verarbeitet oder in nicht
automatisierten Dateien gespeichert sind, sind zu sperren, wenn der Be-
troffene ihre Richtigkeit bestreitet und sich weder die Richtigkeit noch
die Unrichtigkeit feststellen l4sst. Die Tatsache dieser Sperrung darf dann
gleichfalls nicht tibermittelt werden.

Offentliche Stellen haben personenbezogene Daten, die weder automa-
tisiert verarbeitet noch in einer nicht automatisierten Datei gespeichert
sind, zu sperren, wenn sie im Einzelfall feststellen, dass sonst schutzwiir-
dige Interessen des Betroffenen beeintréchtigt wiirden, und sie die Daten
nicht mehr zur Aufgabenerfiillung benétigen.
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Gesperrte Daten diirfen ohne Einwilligung des Betroffenen nur tibermit-
telt oder genutzt werden, wenn dies

— zu wissenschaftlichen Zwecken,
— zur Behebung einer bestehenden Beweisnot oder

— aus sonstigen im tiberwiegenden Interesse der verantwortlichen Stelle
oder eines Dritten liegenden Griinden unerlésslich ist.

Zusitzlich schreibt das Gesetz vor, dass gesperrte Daten nur ausnahms-
weise und nur dann fiir die genannten Zwecke tibermittelt oder genutzt
werden diirfen, wenn dies auch ohne Sperrung erlaubt wére.

4.4 Das allgemeine Widerspruchsrecht
Gesetzesbestimmungen § 20 Absatz 5, 35 Absatz 5 BDSG
Wann greift das Widerspruchsrecht?

Als Betroffener haben Sie das Recht, unter bestimmten Voraussetzungen
sogar einer rechtméfigen Datenverarbeitung zu widersprechen. Fir den
offentlichen Bereich ist das in § 20 Absatz 5, fiir den nicht-6ffentlichen Be-
reich in § 35 Absatz 5 geregelt.

Der Widerspruch ist begriindet,
— sofern besondere Umstdnde in der Person des Betroffenen vorliegen,

— das schutzwiirdige Interesse des Betroffenen das Interesse der verant-
wortlichen Stelle an der Erhebung, Verarbeitung oder Nutzung der ent-
sprechenden personenbezogenen Daten iiberwiegt.

Beispiel:

Ein gefihrdeter Zeuge in einem Strafverfahren kann der Weitergabe seiner
Daten durch eine Auskunftei widersprechen. Eine melderechtliche Aus-
kunftssperre wegen einer besonderen Gefahrdung von Leib und Leben kann
hierfiir ein Indiz sein.

Es gibt kein Widerspruchsrecht, wenn eine Rechtsvorschrift die Erhe-
bung, Verarbeitung oder Nutzung vorschreibt.

Auch wenn die gesetzlichen Vorschriften kein explizites Widerspruchs-
recht in Fallen vorsehen, in denen eine Abwigung berechtigter Interes-
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sen der verantwortlichen Stelle mit schutzwiirdigen Belangen des Be-
troffenen erfolgen muss (etwa bei der Verarbeitung personenbezogener
Daten durch nicht-6ffentliche Stellen gem. §§ 28, 29 — vgl. Kapitel 3), kann
es sinnvoll sein, Widerspruch einzulegen, um die eigenen berechtigten
Interessen geltend zu machen. Die verantwortliche Stelle hat den Wider-
spruch in den Abwégungsprozess einzubeziehen.

Beispiel:
Aufnahme der Anschrift eines Vereinsmitglieds in eine allen Mitgliedern zu-
gangliche Mitgliederliste

Zu den Besonderheiten des Werbewiderspruchs vgl. Kapitel 3.2 , Wer-
bung und Adresshandel”.

4.5 Die Rechte bei automatisierten Einzelentscheidungen
Gesetzesbestimmung: § 6a BDSG
Welches sind die Rechte bei automatisierten Einzelentscheidungen?

Die Maschine darf nicht iiber den Menschen entscheiden. Diesen Grund-
satz setzt das Bundesdatenschutzgesetz in der Regelung zur automati-
sierten Einzelentscheidung in § 6a um.

Danach diirfen Entscheidungen,
— die fiir den Betroffenen eine rechtliche Folge nach sich ziehen
— oder ihn erheblich beeintrédchtigen,

nicht ausschlieflich auf automatisierte Verarbeitung personenbezogener
Daten gestiitzt werden, die der Bewertung einzelner Personlichkeits-
merkmale dient. Gemeint sind automatisierte Entscheidungsverfahren,
die beispielsweise die berufliche Leistungsfahigkeit, die Kreditwiirdig-
keit, die Zuverldssigkeit oder eine sonstige Verhaltensweise betreffen
konnen. Ein Beispiel ist das sog. ,Scoring-Verfahren”, das insbesondere
bei der Kreditvergabe verwandt wird (vgl. Kapitel 3.4).

Beispiel:

Wenn fiir die Entscheidung, ob und zu welchen Bedingungen ein Vertrag zu-
stande kommt, die Bewertung eines Personlichkeitsmerkmals wie der Kredit-
wiirdigkeit durch ein Computerprogramm vorgenommen wurde, dann muss
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grundsdtzlich immer ein Mensch vor die eigentliche Vertragsentscheidung
vorgeschaltet werden. Ein Sachbearbeiter muss das automatisierte Ergebnis
im Einzelfall iiberpriifen und die Entscheidung selbst treffen konnen, die auch
von der Vorgabe des Computers abweichen kbnnen muss.

Nur in Ausnahmefillen darf von dem Verbot der automatisierten Einzel-
entscheidung abgewichen werden. So muss insbesondere bei negativen
Entscheidungen das Verfahren fiir den Betroffenen transparent sein, so
dass er nachtréiglich seine Rechte wahren kann.

Das Verbot der automatisierten Entscheidung gilt daher nicht,

— wenn die Entscheidung im Rahmen eines Vertragsverhiltnisses
oder sonstigen Rechtsverhiltnisses ergeht und dem Anliegen des
Betroffenen stattgegeben wird oder

— wenn die berechtigten Interessen des Betroffenen durch geeignete
MafBnahmen gewdhrleistet sind und der Betroffene von der verant-
wortlichen Stelle tiber die Tatsache des Vorliegens einer automati-
sierten Entscheidung informiert wird und ihm auf Verlangen die
wesentlichen Griinde fiir diese Entscheidung mitgeteilt werden.

Als eine geeignete Manahme zur Sicherung der Interessen des Betroffe-
nen giltinsbesondere, wenn ihm die Méglichkeit eingerdumt wird, seinen
Standpunkt geltend zu machen und die verantwortliche Stelle daraufhin
ihre Entscheidung erneut tiberpriift. Die erneute Uberpriifung darf dann
nicht in ausschliellich automatisierter Form erfolgen.

Als weitere Besonderheit bei automatisierten Einzelentscheidungen be-

zieht sich das Auskunftsrecht des Betroffenen auch auf den logischen
Aufbau des Verfahrens (vgl. § 6a Absatz 3).

4.6 Die Rechte beim Einsatz von Videoiiberwachung
Gesetzesbestimmung: § 6b BDSG

Die Regelung bestimmt die Voraussetzungen, unter denen die ,Beobach-
tung offentlich zugénglicher Rdume mit optisch-elektronischen Einrich-

tungen” (Videoiiberwachung) zuldssig ist. Unter ,6ffentlich zugéngli-
chem Raum” ist der Raum zu verstehen, in dem sich jedermann berechtigt
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aufhalten kann, ohne in irgendwelche Rechtsbeziehungen zum Inhaber
des Hausrechts dieses Raumes treten zu miissen, z. B. Kaufhduser, Bahn-
hofe oder auch Einkaufspassagen. § 6 b gilt nicht fiir die Beobachtung
von Beschiftigten in Unternehmen oder Behoérden in Bereichen, die der
Offentlichkeit nicht zugénglich sind. In diesem Falle ist ausschliellich
das fiir die Beschéftigten geltende Datenschutzrecht anzuwenden.

Beispiel:

Fiir die Videoiiberwachung der offentlich zuginglichen Verkaufsriume eines
Supermarktes ist § 6 b anzuwenden. Dies schliefit auch den Biirgersteig im
unmittelbaren Eingangsbereich des Marktes ein. Fiir die den Kunden nicht
zugdnglichen Bereiche, z.B. Lager- oder Technikriume gilt die Vorschrift hin-
gegen nicht.

Erlaubt ist die Uberwachung
— zur Aufgabenerfiillung 6ffentlicher Stellen,
— zur Wahrnehmung des Hausrechts oder

— zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte
Zwecke, soweit sie erforderlich ist. Das bedeutet, dass immer zu
priifen ist, ob es fiir den angestrebten Zweck wirklich einer Video-
iiberwachung bedarf, welche Alternativen es hierzu méglicherwei-
se gibt, und ob nicht in das Personlichkeitsrecht weniger einschnei-
dende Mafinahmen infrage kommen.

Ist danach die Videotiberwachung erforderlich, miissen die mit der Vi-
deotiberwachung verfolgten Zwecke gegen die schutzwiirdigen Interes-
sen der von der Uberwachung Betroffenen abgewogen werden. Ergeben
sich hier Anhaltspunkte, dass schutzwiirdige Interessen der Betroffenen
iiberwiegen, ist die Videoiiberwachung ebenfalls unzuléssig. Nicht zulés-
sig ist etwa die Uberwachung des weiteren Umfelds eines Betriebs oder
einer Behorde zur Wahrung des Hausrechts. Die heimliche Beobachtung
offentlich zugénglichen Raums ist grundsatzlich unzuldssig.

Die Videoiiberwachung muss durch geeignete Mafinahmen kenntlich ge-
macht werden. Da damit gerechnet werden muss, dass Menschen ver-
schiedener Nationalitdten erfasst werden, sollten die Hinweisschilder
mehrsprachig sein. Als Alternative kommt auch die Verwendung von
Piktogrammen in Frage. Die jeweiligen Anforderungen miissen nach der
Lage im Einzelfall beurteilt werden.
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Die weitere Verarbeitung oder Nutzung von Videoaufnahmen (Speiche-
rung/Auswertung), ist nur zulédssig, soweit dies jeweils erforderlich ist.
Kontrollfrage: Geniigt nicht die einfache Beobachtung? Auch miissen er-
neut die schutzwiirdigen Interessen des Betroffenen mit der geplanten
Verarbeitung oder Nutzung im Rahmen einer Vorabkontrolle (Kapitel
2.8) abgewogen werden.

Wenn die durch Videoiiberwachung erhobenen Daten einer bestimmten
Person zugeordnet werden, muss diese Person iiber die Verarbeitung
oder Nutzung entsprechend §§ 19a und 33 benachrichtigt werden. Nur
so kann gewihrleistet werden, dass diese von der Uberwachung und der
anschlieBenden Auswertung Kenntnis erhélt und selbst fiir die Wahrung
ihrer Rechte eintreten kann.

Daten, die nicht mehr fiir den angestrebten Zweck der Uberwachung
bendtigt werden, miissen unverziiglich geloscht werden. Dasselbe gilt,
wenn schutzwiirdige Interessen des Betroffenen der weiteren Speiche-
rung entgegenstehen.

4.7 Das Recht Anrufung des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit sowie
anderer Kontrollinstitutionen

Gesetzesbestimmungen: §§ 21, 38 BDSG

Wer annimmt, bei der Erhebung, Verarbeitung oder Nutzung seiner persén-
lichen Daten durch 6ffentliche Stellen des Bundes oder ein Telekommuni-
kations- oder Postdienstunternehmen in seinen Rechten verletzt worden zu
sein, kann sich an den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit wenden. Als unabhéngige Beschwerdeinstanz mit um-
fassenden Kontrollbefugnissen (vgl. Kapitel 1) geht der Bundesbeauftragte
den Beschwerden nach und unterrichtet den Betroffenen vom Ergebnis.

Alle Eingaben werden vertraulich behandelt. Auf Wunsch des Betroffe-
nen bleibt sein Name auch gegeniiber der 6ffentlichen Stelle ungenannt,
tiber die er sich beschwert.

Entsprechend kénnen Sie die Landesbeauftragten fiir den Datenschutz
und andere Datenschutzaufsichtsbehérden anrufen, wenn Sie Thre Rech-
te in deren Zustédndigkeitsbereich verletzt sehen. Die 6rtliche Zustidndig-
keit fiir Unternehmen und andere nicht-6ffentliche Stellen richtet sich
nach dem Sitz der nicht-6ffentlichen Stelle.
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Die Kontaktdaten der Datenschutzkontrollinstitutionen finden Sie in den
Anhidngen 5 und 6 oder im Internet unter www.datenschutz.bund.de.

Da das Bundesdatenschutzgesetz im Bereich der Kirchen und bei kirch-
lichen Einrichtungen nicht gilt (s. auch Kapitel 2.3), haben die Evange-
lische Kirche in Deutschland, die Evangelischen Landeskirchen und die
Bisttimer der Katholischen Kirche in Deutschland eigene Datenschutz-
beauftragte bestellt.

Weitere Informationen sowie die Links zu den kirchlichen Datenschutz-
beauftragten finden Sie im Internet-Angebot des BfDI (www.datenschutz.
bund.de) unter Themen/BDSG/ Einzelfragen

Die Einhaltung der datenschutzrechtlichen Vorschriften bei den 6ffent-
lich-rechtlichen Rundfunkanstalten (die in der ARD zusammenge-
schlossenen Landesrundfunkanstalten, das ZDF und DeutschlandRadio)
sowohl im journalistisch-redaktionellen als auch im Verwaltungsbereich
wird von besonderen Rundfunkdatenschutzbeauftragten kontrolliert.
Lediglich beim Hessischen Rundfunk, beim Rundfunk Berlin-Branden-
burg und bei Radio Bremen wird der Verwaltungsbereich von den dor-
tigen Landesbeauftragten fiir den Datenschutz kontrolliert. Zum Ver-
waltungsbereich gehért vor allem der Datenschutz bei der Erhebung der
Rundfunkgebiihren durch die Rundfunkanstalten bzw. die von diesen
beauftragte Gebiihreneinzugszentrale (GEZ). Anschriften und Telefon-
nummern der Rundfunkbeauftragten fiir den Datenschutz finden Sie
in Anhang 7.

4.8 Das Recht auf Schadensersatz
Gesetzesbestimmungen: §§ 7, 8 BDSG

Wenn eine verantwortliche Stelle einem Betroffenen durch eine unzulds-
sige oder unrichtige Datenverarbeitung einen Schaden zufiigt, ist sie zum
Ersatz des Schadens verpflichtet. Diese Schadensersatzverpflichtung gilt
sowohl fiir 6ffentliche als auch fiir nicht-6ffentliche Stellen.

Bei einer schweren Verletzung des Personlichkeitsrechts ist dem Betrof-
fenen auch der Schaden, der nicht Vermdgensschaden ist, angemessen
in Geld zu ersetzen (Schmerzensgeld). Der Schmerzensgeldanspruch bei
der verschuldensabhingigen Haftung ergibt sich aus dem Biirgerlichen
Gesetzbuch und muss zivilrechtlich durchgesetzt werden.
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Die verantwortliche Stelle kann sich von der Haftung befreien, wenn sie
den Nachweis erbringt, dass sie den Schaden nicht zu vertreten hat. Sie
muss beweisen, dass sie die nach den Umstidnden des Falles gebotene
Sorgfalt beachtet hat.

Offentliche Stellen haften — auch unabhéngig von einem Verschulden —
bis zu einem Hochstbetrag von 130.000 Euro (Gefdhrdungshaftung).

Auch bei der verschuldensunabhingigen Haftung gibt es bei schweren
Personlichkeitsverletzungen einen Schmerzensgeldanspruch.

5 Seien Sie lhr eigener Datenschutzbeauftragter!

Zum Schutz Threr Privatsphére kénnen Sie selbst beitragen, denn Daten-
schutzaufsichtsbehérden konnen nicht iiberall sein. Gerade bei der
Durchsetzung datenschutzfreundlicher Standards im globalen Datenaus-
tausch iiber das Internet kommt es vielfach auf den aufmerksamen und
kritischen Netzbiirger an.

Datenschutz durch Technik umfasst auch Méglichkeiten des Selbstschut-
zes fiir den Einzelnen (vgl. Kapitel 2.2 und 2.9). Sorgen Sie fiir die Sicher-
heit und Vertraulichkeit Ihrer Daten im Internet, indem Sie die Moglich-
keiten der Verschliisselung zur sicheren Ubertragung von Daten nutzen.
Wenn Sie nicht méchten, dass Sie beim Surfen im Internet iiberall Spuren
hinterlassen, machen Sie von den Verfahren zur Anonymisierung und
Pseudonymisierung Gebrauch. Fordern Sie als Verbraucher den Einsatz
von technischen Systemen ein, die moglichst ohne Ihre personlichen
Daten auskommen. Es ist Thr Recht!

Hier konnen nicht die technischen Moglichkeiten im Einzelnen darge-
stellt werden. Sie unterliegen auch einem stindigen Wandel. Sie kénnen
sich aber jeweils aktuell bei den fiir Sie zustdndigen Aufsichtsbehtrden
informieren. Eine aktuelle Informationsquelle hierfiir sind das Internet-
angebot des Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (www.datenschutz.bund.de) oder das ,,Virtuelle Daten-
schutzbiiro”, das von vielen Datenschutzbehérden gemeinsam betrieben
wird (www.datenschutz.de).

Selbstschutz ist aber nicht nur in der virtuellen Welt gefragt. Datensamm-
ler beschreiten unterschiedliche Wege, um Ihre personlichen Daten zu

bekommen. Das kann das Gewinnritsel sein, um Thre Adresse und per-
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sonliche Interessen zu erfahren. Das kénnen auch die ,,Haushaltsumfra-
ge” eines Marktforschungsunternehmens oder die Kundenkarte sein, die
Aufschluss tiber Ihr Konsumverhalten geben. Sie bestimmen mit, wie viel
Sie von sich preisgeben wollen. Bevor Sie aber Ihre Einwilligung geben,
wiégen Sie gut ab. Privatsphére ist ein zu wertvolles Gut, um es meistbie-
tend zu verkaufen oder ohne Not darauf zu verzichten.

6 Begriffe und ihre Bedeutung

Gesetzesbestimmung: § 3 BDSG

Personenbezogene Daten sind Einzelangaben iiber persénliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen
Person (Betroffener), wie z.B. Alter, Anschrift, Vermdgen, Auﬁerungen,
Uberzeugungen.

Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nut-
zung personenbezogener Daten unter Einsatz von Datenverarbeitungs-
anlagen.

Nicht automatisierte Datei ist jede nicht automatisierte Sammlung per-
sonenbezogener Daten, die gleichartig aufgebaut ist, nach bestimmten
Merkmalen zugénglich ist und ausgewertet werden kann.

Erheben ist das Beschaffen von Daten iiber den Betroffenen.

Verarbeiten ist das = Speichern, # Veriandern, = Ubermitteln, @ Sperren
und @ Loschen von personenbezogenen Daten.

Nutzen ist das Verwenden von Daten, soweit nicht @ Verarbeiten vorliegt
(z.B. Abruf auf Bildschirm).

Speichern ist das Erfassen, Aufnehmen oder Aufbewahren personenbe-
zogener Daten auf einem Datentridger zum Zweck ihrer weiteren ¢ Verar-
beitung oder < Nutzung.

Verdndern ist das inhaltliche Umgestalten gespeicherter personenbezo-
gener Daten.

Ubermitteln ist das Bekanntgeben gespeicherter oder durch Datenver-
arbeitung gewonnener personenbezogener Daten an einen Dritten in der
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Weise, dass die Daten an den Dritten weitergegeben werden oder der
Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder
abruft.

Sperren ist das Kennzeichnen gespeicherter personenbezogener Daten,
um ihre weitere # Verarbeitung oder @ Nutzung einzuschrénken.

Loschen ist das Unkenntlichmachen gespeicherter personenbezogener
Daten.

Anonymisieren ist das Verdndern personenbezogener Daten derart, dass
die Einzelangaben iiber personliche oder sachliche Verhiltnisse nicht
mehr oder nur mit einem unverhiltnismiBig groSen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren nattirli-
chen Person zugeordnet werden kénnen.

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifika-
tionsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung
des Betroffenen auszuschlielen oder wesentlich zu erschweren.

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene
Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere
im Auftrag vornehmen ldsst.

Empfinger ist jede Person oder Stelle, die Daten erhilt.

Dritter ist jede Person oder Stelle auferhalb der verantwortlichen Stelle;
Dritte sind nicht

— der Betroffene sowie

— diejenigen Personen und Stellen, die im Inland, in einem anderen Mit-
gliedstaat der Européischen Union oder in einem anderen Vertragsstaat
des Abkommens iiber den Européischen Wirtschaftsraum personenbe-
zogene Daten im Auftrag erheben, verarbeiten oder nutzen.

Besondere Arten personenbezogener Daten sind Angaben {iber die ras-
sische und ethnische Herkunft, politische Meinungen, religise oder phi-
losophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit
oder Sexualleben.

Mobile personenbezogene Speicher- und Verarbeitungsmedien sind
Datentréger,
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1.

2.

3.

die an den Betroffenen ausgegeben werden,

auf denen personenbezogene Daten iiber die Speicherung hinaus
durch die ausgebende oder eine andere Stelle automatisiert verarbeitet
werden kénnen und

bei denen der Betroffene diese Verarbeitung nur durch den Gebrauch
des Mediums beeinflussen kann.

Beschiftigte sind

1.

2.

3.

Arbeitnehmerinnen und Arbeitnehmer,
zu ihrer Berufsausbildung Beschaftigte,
Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am

Arbeitsleben sowie an Abkldrungen der beruflichen Eignung oder
Arbeitserprobung (Rehabilitandinnen und Rehabilitanden),

. in anerkannten Werkstétten fiir behinderte Menschen Beschiftigte,
. nach dem Jugendfreiwilligendienstegesetz Beschiftigte,

. Personen, die wegen ihrer wirtschaftlichen Unselbststindigkeit als

arbeitnehmerahnliche Personen anzusehen sind; zu diesen gehoren
auch die in Heimarbeit Beschéftigten und die ihnen Gleichgestellten,

. Bewerberinnen und Bewerber fiir ein Beschéftigungsverhéltnis sowie

Personen, deren Beschiftigungsverhiltnis beendet ist,

. Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatin-

nen und Soldaten sowie Zivildienstleistende.
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Anhang 1

Bundesdatenschutzgesetz (BDSG)
vom 20. Dezember 1990 (BGBL. I S. 2954), neugefasst durch Bekannt-
machung vom 14. Januar 2003 (BGBL. I S. 66), zuletzt gedndert durch
Gesetz vom 29.07.2009 (BGBL. I, S. 2254), durch Artikel 5 des Gesetzes
vom 29.07.2009 (BGBL. I, S. 2355 [2384] und durch Gesetz vom 14.08.2009
(BGBI. 1, S. 2814)

Aktualisierte, nicht amtliche Fassung

Herausgeber: Der Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit

Stand: 11. Juni 2010

Hinweis: Im Hinblick auf die in § 47 enthaltene Ubergangsregelung ist die alte
Fassung des § 28 weiterhin in Kursivschrift wiedergegeben.
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Erster Abschnitt

Allgemeine und gemeinsame
Bestimmungen

§1
Zweck und Anwendungsbereich
des Gesetzes

(1) Zweck dieses Gesetzes ist es, den
Einzelnen davor zu schiitzen, dass er
durch den Umgang mit seinen perso-
nenbezogenen Daten in seinem Per-
sonlichkeitsrecht beeintréachtigt wird.

(2) Dieses Gesetz gilt fiir die Erhebung,
Verarbeitung und Nutzung personen-
bezogener Daten durch

1. 6ffentliche Stellen des Bundes,

2. dffentliche Stellen der Lander, soweit
der Datenschutz nicht durch Landes-
gesetz geregelt ist und soweit sie

a) Bundesrecht ausfithren oder

b) als Organe der Rechtspflege titig
werden und es sich nicht um Ver-
waltungsangelegenheiten handelt,

3. nicht-6ffentliche Stellen, soweit sie die
Daten unter Einsatz von Datenver-
arbeitungsanlagen verarbeiten, nutzen
oder dafiir erheben oder die Daten in
oder aus nicht automatisierten Datei-
en verarbeiten, nutzen oder dafiir
erheben, es sei denn, die Erhebung,
Verarbeitung oder Nutzung der Daten
erfolgt ausschlieBlich fiir personliche
oder familidre Tatigkeiten.

(3) Soweit andere Rechtsvorschriften
des Bundes auf personenbezogene
Daten einschlieSlich deren Veroffent-
lichung anzuwenden sind, gehen sie
den Vorschriften dieses Gesetzes vor.
Die Verpflichtung zur Wahrung gesetz-
licher Geheimhaltungspflichten oder
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von Berufs- oder besonderen Amtsge-
heimnissen, die nicht auf gesetzlichen
Vorschriften beruhen, bleibt unberiihrt.

(4) Die Vorschriften dieses Gesetzes ge-
hen denen des Verwaltungsverfahrens-
gesetzes vor, soweit bei der Ermittlung
des Sachverhalts personenbezogene
Daten verarbeitet werden.

(5) Dieses Gesetz findet keine Anwen-
dung, sofern eine in einem anderen
Mitgliedstaat der Européischen Union
oder in einem anderen Vertragsstaat des
Abkommens iiber den Europdischen
Wirtschaftsraum belegene verantwort-
liche Stelle personenbezogene Daten im
Inland erhebt, verarbeitet oder nutzt, es
sei denn, dies erfolgt durch eine Nie-
derlassung im Inland. Dieses Gesetz
findet Anwendung, sofern eine ver-
antwortliche Stelle, die nicht in einem
Mitgliedstaat der Europiischen Union
oder in einem anderen Vertragsstaat des
Abkommens iiber den Europdischen
Wirtschaftsraum belegen ist, personen-
bezogene Daten im Inland erhebt, ver-
arbeitet oder nutzt. Soweit die verant-
wortliche Stelle nach diesem Gesetz zu
nennen ist, sind auch Angaben iiber im
Inland anséssige Vertreter zu machen.
Die Sitze 2 und 3 gelten nicht, sofern
Datentrager nur zum Zweck des Tran-
sits durch das Inland eingesetzt wer-
den. § 38 Abs. 1 Satz 1 bleibt unberiihrt.

§2
Offentliche und nicht-6ffentliche
Stellen

(1) Offentliche Stellen des Bundes sind
die Behorden, die Organe der Rechts-
pflege und andere offentlich-rechtlich
organisierte Einrichtungen des Bundes,
der bundesunmittelbaren Korperschaf-
ten, Anstalten und Stiftungen des 6ffent-
lichen Rechts sowie deren Vereinigun-
gen ungeachtet ihrer Rechtsform. Als
offentliche Stellen gelten die aus dem
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Sondervermdgen Deutsche Bundespost
durch Gesetz hervorgegangenen Unter-
nehmen, solange ihnen ein ausschliefli-
ches Recht nach dem Postgesetz zusteht.

(2) Offentliche Stellen der Linder sind
die Behorden, die Organe der Rechts-
pflege und andere offentlich-rechtlich
organisierte Einrichtungen eines Lan-
des, einer Gemeinde, eines Gemeinde-
verbandes und sonstiger der Aufsicht
des Landes unterstehender juristischer
Personen des 6ffentlichen Rechts sowie
deren Vereinigungen ungeachtet ihrer
Rechtsform.

(3) Vereinigungen des privaten Rechts
von offentlichen Stellen des Bundes
und der Lander, die Aufgaben der 6f-
fentlichen Verwaltung wahrnehmen,
gelten ungeachtet der Beteiligung nicht
offentlicher Stellen als 6ffentliche Stel-
len des Bundes, wenn

1. sie iiber den Bereich eines Landes
hinaus titig werden oder

2. dem Bund die absolute Mehrheit
der Anteile gehort oder die absolute
Mehrheit der Stimmen zusteht.

Andernfalls gelten sie als offentliche
Stellen der Lander.

(4) Nicht-6ffentliche Stellen sind natiir-
liche und juristische Personen, Gesell-
schaften und andere Personenvereini-
gungen des privaten Rechts, soweit sie
nicht unter die Absitze 1 bis 3 fallen.
Nimmt eine nicht-6ffentliche Stelle ho-
heitliche Aufgaben der 6ffentlichen Ver-
waltung wabhr, ist sie insoweit 6ffentli-
che Stelle im Sinne dieses Gesetzes.

§3

Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind
Einzelangaben iiber personliche oder
sachliche Verhiltnisse einer bestimm-

ten oder bestimmbaren natiirlichen
Person (Betroffener).

(2) Automatisierte Verarbeitung ist die
Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten unter Ein-
satz von Datenverarbeitungsanlagen.
Eine nicht automatisierte Datei ist jede
nicht automatisierte Sammlung perso-
nenbezogener Daten, die gleichartig
aufgebaut ist und nach bestimmten
Merkmalen zugénglich ist und ausge-
wertet werden kann.

(3) Erheben ist das Beschaffen von
Daten tiber den Betroffenen.

(4) Verarbeiten ist das Speichern, Ver-
andern, Ubermitteln, Sperren und L&-
schen personenbezogener Daten. Im
Einzelnen ist, ungeachtet der dabei an-
gewendeten Verfahren:

1. Speichern das Erfassen, Aufnehmen
oder Aufbewahren personenbezo-
gener Daten auf einem Datentrager
zum Zweck ihrer weiteren Verarbei-
tung oder Nutzung,

2. Verandern das inhaltliche Umgestal-
ten gespeicherter personenbezoge-
ner Daten,

3. Ubermitteln das Bekanntgeben ge-
speicherter oder durch Datenver-
arbeitung gewonnener personenbe-
zogener Daten an einen Dritten in
der Weise, dass

a) die Daten an den Dritten weiter-
gegeben werden oder

b) der Dritte zur Einsicht oder zum
Abruf bereitgehaltene Daten ein-
sieht oder abruft,

4. Sperren das Kennzeichnen gespei-
cherter personenbezogener Daten,
um ihre weitere Verarbeitung oder
Nutzung einzuschrianken,
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5. Loschen das Unkenntlichmachen
gespeicherter  personenbezogener
Daten.

(5) Nutzen ist jede Verwendung per-
sonenbezogener Daten, soweit es sich
nicht um Verarbeitung handelt.

(6) Anonymisieren ist das Verdndern
personenbezogener Daten derart, dass
die Einzelangaben {iber personliche
oder sachliche Verhiltnisse nicht mehr
oder nur mit einem unverhiltnisméaBig
groflen Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zu-
geordnet werden kénnen.

(6a) Pseudonymisieren ist das Ersetzen
des Namens und anderer Identifika-
tionsmerkmale durch ein Kennzeichen
zu dem Zweck, die Bestimmung des
Betroffenen auszuschlieffen oder we-
sentlich zu erschweren.

(7) Verantwortliche Stelle ist jede Per-
son oder Stelle, die personenbezogene
Daten fiir sich selbst erhebt, verarbeitet
oder nutzt oder dies durch andere im
Auftrag vornehmen 14sst.

(8) Empfinger ist jede Person oder Stelle,
die Daten erhilt. Dritter ist jede Person
oder Stelle auBerhalb der verantwortli-
chen Stelle. Dritte sind nicht der Betrof-
fene sowie Personen und Stellen, die im
Inland, in einem anderen Mitgliedstaat
der Européischen Union oder in einem
anderen Vertragsstaat des Abkommens
iiber den Européischen Wirtschaftsraum
personenbezogene Daten im Auftrag er-
heben, verarbeiten oder nutzen.

(9) Besondere Arten personenbezo-
gener Daten sind Angaben iiber die
rassische und ethnische Herkunft,
politische Meinungen, religiése oder
philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit
oder Sexualleben.
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(10) Mobile personenbezogene Spei-
cher- und Verarbeitungsmedien sind
Datentréger,

1. die an den Betroffenen ausgegeben
werden,

2. auf denen personenbezogene Daten
iiber die Speicherung hinaus durch
die ausgebende oder eine andere
Stelle automatisiert verarbeitet wer-
den kénnen und

3. bei denen der Betroffene diese Ver-
arbeitung nur durch den Gebrauch
des Mediums beeinflussen kann.

(11) Beschiftigte sind

1. Arbeitnehmerinnen und Arbeitneh-
mer,

2. zu ihrer Berufsbildung Beschiftigte,

3. Teilnehmerinnen und Teilnehmer an
Leistungen zur Teilhabe am Arbeits-
leben sowie an Abkldrungen der
beruflichen Eignung oder Arbeits-
erprobung (Rehabilitandinnen und
Rehabilitanden),

4. in anerkannten Werkstatten fiir be-
hinderte Menschen Beschiftigte,

5. nach dem Jugendfreiwilligendienste-
gesetz Beschiftigte,

6. Personen, die wegen ihrer wirt-
schaftlichen Unselbststandigkeit als
arbeitnehmerihnliche Personen an-
zusehen sind; zu diesen gehdren auch
die in Heimarbeit Beschéftigten und
die ihnen Gleichgestellten,

7. Bewerberinnen und Bewerber fiir
ein Beschiftigungsverhiltnis sowie
Personen, deren Beschiftigungsver-
hiltnis beendet ist,
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8. Beamtinnen, Beamte, Richterinnen
und Richter des Bundes, Soldatin-
nen und Soldaten sowie Zivildienst-
leistende.

§3a
Datenvermeidung und
Datensparsamkeit

Die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten und
die Auswahl und Gestaltung von
Datenverarbeitungssystemen sind an
dem Ziel auszurichten, so wenig per-
sonenbezogene Daten wie mdglich zu
erheben, zu verarbeiten oder zu nut-
zen. Insbesondere sind personenbezo-
gene Daten zu anonymisieren oder zu
pseudonymisieren, soweit dies nach
dem Verwendungszweck mdglich ist
und keinen im Verhéltnis zu dem an-
gestrebten Schutzzweck unverhéltnis-
maéfliigen Aufwand erfordert.

§4
Zulissigkeit der Datenerhebung,
-verarbeitung und -nutzung

(1) Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten
sind nur zuléssig, soweit dieses Gesetz
oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betrof-
fene eingewilligt hat.

(2) Personenbezogene Daten sind beim
Betroffenen zu erheben. Ohne seine
Mitwirkung diirfen sie nur erhoben
werden, wenn

1. eine Rechtsvorschrift dies vorsieht
oder zwingend voraussetzt oder

2.a) die zu erfiillende Verwaltungs-
aufgabe ihrer Art nach oder der
Geschiftszweck eine Erhebung
bei anderen Personen oder Stel-
len erforderlich macht oder

b) die Erhebung beim Betroffenen
einen unverhiltnisméifigen Auf-
wand erfordern wiirde

und keine Anhaltspunkte dafiir be-
stehen, dass tiberwiegende schutzwiir-
dige Interessen des Betroffenen beein-
trachtigt werden.

(3) Werden personenbezogene Daten
beim Betroffenen erhoben, so ist er, so-
fern er nicht bereits auf andere Weise
Kenntnis erlangt hat, von der verant-
wortlichen Stelle iiber

1. die Identitit der verantwortlichen
Stelle,

2. die Zweckbestimmungen der Erhe-
bung, Verarbeitung oder Nutzung und

3. die Kategorien von Empfangern nur,
soweit der Betroffene nach den Um-
stinden des Einzelfalles nicht mit der
U'bermittlung an diese rechnen muss,

zu unterrichten. Werden personenbezo-
gene Daten beim Betroffenen aufgrund
einer Rechtsvorschrift erhoben, die zur
Auskunft verpflichtet, oder ist die Er-
teilung der Auskunft Voraussetzung fiir
die Gewihrung von Rechtsvorteilen,
so ist der Betroffene hierauf, sonst auf
die Freiwilligkeit seiner Angaben hin-
zuweisen. Soweit nach den Umstdnden
des Einzelfalles erforderlich oder auf
Verlangen, ist er tiber die Rechtsvor-
schrift und tiber die Folgen der Verwei-
gerung von Angaben aufzukléaren.

§4a
Einwilligung

(1) Die Einwilligung ist nur wirksam,
wenn sie auf der freien Entscheidung
des Betroffenen beruht. Er ist auf den
vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung sowie, so-
weit nach den Umstinden des Einzel-
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falles erforderlich oder auf Verlangen,
auf die Folgen der Verweigerung der
Einwilligung hinzuweisen. Die Einwil-
ligung bedarf der Schriftform, soweit
nicht wegen besonderer Umstidnde
eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit ande-
ren Erklarungen schriftlich erteilt wer-
den, ist sie besonders hervorzuheben.

(2) Im Bereich der wissenschaftlichen
Forschung liegt ein besonderer Um-
stand im Sinne von Absatz 1 Satz 3
auch dann vor, wenn durch die Schrift-
form der bestimmte Forschungszweck
erheblich beeintrdchtigt wiirde. In
diesem Fall sind der Hinweis nach
Absatz 1 Satz 2 und die Griinde, aus
denen sich die erhebliche Beeintrdch-
tigung des bestimmten Forschungs-
zwecks ergibt, schriftlich festzuhalten.

(3) Soweit besondere Arten personen-
bezogener Daten (§ 3 Abs. 9) erhoben,
verarbeitet oder genutzt werden, muss
sich die Einwilligung dariiber hinaus
ausdriicklich auf diese Daten beziehen.

§4b
Ubermittlung personenbezogener
Daten ins Ausland sowie an iiber-
oder zwischenstaatliche Stellen

(1) Fiir die Ubermittlung personenbe-
zogener Daten an Stellen

1.in anderen Mitgliedstaaten der
Européischen Union,

2. in anderen Vertragsstaaten des Ab-
kommens tiber den Européischen
Wirtschaftsraum oder

3. der Organe und Einrichtungen der
Européischen Gemeinschaften

gelten § 15 Abs. 1, § 16 Abs. 1 und

§§ 28 bis 30a nach Mafigabe der fiir
diese Ubermittlung geltenden Gesetze
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und Vereinbarungen, soweit die Uber-
mittlung im Rahmen von Tétigkeiten
erfolgt, die ganz oder teilweise in den
Anwendungsbereich des Rechts der
Européischen Gemeinschaften fallen.

(2) Fiir die Ubermittlung personenbe-
zogener Daten an Stellen nach Absatz
1, die nicht im Rahmen von Tétigkeiten
erfolgt, die ganz oder teilweise in den
Anwendungsbereich des Rechts der
Européischen Gemeinschaften fallen,
sowie an sonstige ausldndische oder
iiber- oder zwischenstaatliche Stellen
gilt Absatz 1 entsprechend. Die Uber-
mittlung unterbleibt, soweit der Be-
troffene ein schutzwiirdiges Interesse
an dem Ausschluss der Ubermittlung
hat, insbesondere wenn bei den in Satz
1 genannten Stellen ein angemessenes
Datenschutzniveau nicht gewihrleistet
ist. Satz 2 gilt nicht, wenn die Ubermitt-
lung zur Erfiillung eigener Aufgaben
einer offentlichen Stelle des Bundes
aus zwingenden Griinden der Vertei-
digung oder der Erfiillung tiber- oder
zwischenstaatlicher ~ Verpflichtungen
auf dem Gebiet der Krisenbewiéltigung
oder Konfliktverhinderung oder fiir hu-
manitdre Mafnahmen erforderlich ist.

(3) Die Angemessenheit des Schutz-
niveaus wird unter Berticksichtigung
aller Umstinde beurteilt, die bei einer
Datentibermittlung oder einer Katego-
rie von Dateniibermittlungen von Be-
deutung sind; insbesondere konnen die
Art der Daten, die Zweckbestimmung,
die Dauer der geplanten Verarbeitung,
das Herkunfts- und das Endbestim-
mungsland, die fiir den betreffenden
Empfianger geltenden Rechtsnormen
sowie die fiir ihn geltenden Standes-
regeln und Sicherheitsmainahmen he-
rangezogen werden.

(4) In den Fillen des § 16 Abs. 1 Nr. 2
unterrichtet die iibermittelnde Stelle
den Betroffenen von der ﬁbermitﬂung
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seiner Daten. Dies gilt nicht, wenn da-
mit zu rechnen ist, dass er davon auf
andere Weise Kenntnis erlangt, oder
wenn die Unterrichtung die 6ffentliche
Sicherheit gefdhrden oder sonst dem
Wohl des Bundes oder eines Landes
Nachteile bereiten wiirde.

(5) Die Verantwortung fiir die Zu-
lassigkeit der Ubermittlung tragt die
tbermittelnde Stelle.

(6) Die Stelle, an die die Daten tibermit-
telt werden, ist auf den Zweck hinzu-
weisen, zu dessen Erfiillung die Daten
{ibermittelt werden.

§4c
Ausnahmen

(1) Im Rahmen von Tétigkeiten, die ganz
oder teilweise in den Anwendungs-
bereich des Rechts der Europaischen
Gemeinschaften fallen, ist eine Uber-
mittlung personenbezogener Daten an
andere als die in § 4b Abs. 1 genannten
Stellen, auch wenn bei ihnen ein ange-
messenes Datenschutzniveau nicht ge-
wihrleistet ist, zuldssig, sofern

1. der Betroffene seine Einwilligung
gegeben hat,

2. die Ubermittlung fiir die Erfiillung
eines Vertrags zwischen dem Be-
troffenen und der verantwortlichen
Stelle oder zur Durchfiihrung von
vorvertraglichen Mafinahmen, die
auf Veranlassung des Betroffenen
getroffen worden sind, erforderlich
ist,

3. die Ubermittlung zum Abschluss
oder zur Erfiillung eines Vertrags
erforderlich ist, der im Interesse des
Betroffenen von der verantwort-
lichen Stelle mit einem Dritten ge-
schlossen wurde oder geschlossen
werden soll,

4. die Ubermittlung fiir die Wahrung
eines wichtigen offentlichen Inte-
resses oder zur Geltendmachung,
Ausiibung oder Verteidigung von
Rechtsanspriichen vor Gericht erfor-
derlich ist,

5. die Ubermittlung fiir die Wahrung
lebenswichtiger Interessen des Be-
troffenen erforderlich ist oder

6. die Ubermittlung aus einem Register
erfolgt, das zur Information der Of-
fentlichkeit bestimmt ist und entwe-
der der gesamten Offentlichkeit oder
allen Personen, die ein berechtigtes
Interesse nachweisen kénnen, zur
Einsichtnahme offensteht, soweit
die gesetzlichen Voraussetzungen
im Einzelfall gegeben sind.

Die Stelle, an die die Daten iibermittelt
werden, ist darauf hinzuweisen, dass
die tibermittelten Daten nur zu dem
Zweck verarbeitet oder genutzt wer-
den diirfen, zu dessen Erfiillung sie
ubermittelt werden.

(2) Unbeschadet des Absatzes 1 Satz
1 kann die zustindige Aufsichtsbe-
hérde einzelne Ubermittlungen oder
bestimmte Arten von Ubermittlungen
personenbezogener Daten an andere
als die in § 4b Abs. 1 genannten Stellen
genehmigen, wenn die verantwortliche
Stelle ausreichende Garantien hinsicht-
lich des Schutzes des Personlichkeits-
rechts und der Ausiibung der damit
verbundenen Rechte vorweist; die Ga-
rantien kénnen sich insbesondere aus
Vertragsklauseln oder verbindlichen
Unternehmensregelungen ergeben. Bei
den Post- und Telekommunikations-
unternehmen ist der Bundesbeauftrag-
te fiir den Datenschutz und die Infor-
mationsfreiheit zustindig. Sofern die
Ubermittlung durch 6ffentliche Stellen
erfolgen soll, nehmen diese die Prii-
fung nach Satz 1 vor.
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(3) Die Lander teilen dem Bund die
nach Absatz 2 Satz 1 ergangenen Ent-
scheidungen mit.

§4d
Meldepflicht

(1) Verfahren automatisierter Verarbei-
tungen sind vor ihrer Inbetriebnahme
von nicht-dffentlichen verantwort-
lichen Stellen der zustindigen Auf-
sichtsbehérde und von o&ffentlichen
verantwortlichen Stellen des Bundes
sowie von den Post- und Telekommu-
nikationsunternehmen dem Bundes-
beauftragten fiir den Datenschutz und
die Informationsfreiheit nach Maigabe
von § 4e zu melden.

(2) Die Meldepflicht entfillt, wenn die
verantwortliche Stelle einen Beauftrag-
ten fiir den Datenschutz bestellt hat.

(3) Die Meldepflicht entfillt ferner,
wenn die verantwortliche Stelle perso-
nenbezogene Daten fiir eigene Zwecke
erhebt, verarbeitet oder nutzt, hierbei
in der Regel hochstens neun Personen
standig mit der Erhebung, Verarbei-
tung oder Nutzung personenbezoge-
ner Daten beschiftigt und entweder
eine Einwilligung des Betroffenen vor-
liegt oder die Erhebung, Verarbeitung
oder Nutzung fiir die Begriindung,
Durchfithrung oder Beendigung eines
rechtsgeschiftlichen oder rechtsge-
schiftsghnlichen Schuldverhéltnisses
mit den Betroffenen erforderlich ist.

(4) Die Absitze 2 und 3 gelten nicht,
wenn es sich um automatisierte Ver-
arbeitungen handelt, in denen ge-
schéftsméBig personenbezogene Daten
von der jeweiligen Stelle

1. zum Zweck der Ubermittlung,

2. zum Zweck der anonymisierten
Ubermittlung oder
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3. fir Zwecke der Markt- oder Mei-
nungsforschung

gespeichert werden.

(5) Soweit automatisierte Verarbeitun-
gen besondere Risiken fiir die Rechte
und Freiheiten der Betroffenen auf-
weisen, unterliegen sie der Priifung
vor Beginn der Verarbeitung (Vorab-
kontrolle). Eine Vorabkontrolle ist ins-
besondere durchzufiihren, wenn

1. besondere Arten personenbezogener
Daten (§ 3 Abs. 9) verarbeitet wer-
den oder

2. die Verarbeitung personenbezogener
Daten dazu bestimmt ist, die Person-
lichkeit des Betroffenen zu bewerten
einschlieBSlich seiner Fahigkeiten, sei-
ner Leistung oder seines Verhaltens,

es sei denn, dass eine gesetzliche Ver-
pflichtung oder eine Einwilligung des
Betroffenen vorliegt oder die Erhe-
bung, Verarbeitung oder Nutzung fiir
die Begriindung, Durchfiihrung oder
Beendigung eines rechtsgeschéftlichen
oder rechtsgeschiftsdhnlichen Schuld-
verhiltnisses mit dem Betroffenen er-
forderlich ist.

(6) Zustandig fiir die Vorabkontrolle ist
der Beauftragte fiir den Datenschutz.
Dieser nimmt die Vorabkontrolle nach
Empfang der Ubersicht nach § 4g
Abs. 2 Satz 1 vor. Er hat sich in Zwei-
felsfillen an die Aufsichtsbehérde
oder bei den Post- und Telekommuni-
kationsunternehmen an den Bundes-
beauftragten fiir den Datenschutz und
die Informationsfreiheit zu wenden.

§de
Inhalt der Meldepflicht

Sofern Verfahren automatisierter Ver-
arbeitungen meldepflichtig sind, sind
folgende Angaben zu machen:
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1. Name oder Firma der verantwortli-
chen Stelle,

2. Inhaber, Vorstiande, Geschiftsfiihrer
oder sonstige gesetzliche oder nach
der Verfassung des Unternehmens
berufene Leiter und die mit der Lei-
tung der Datenverarbeitung beauf-
tragten Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhe-
bung, -verarbeitung oder -nutzung,

5. eine Beschreibung der betroffenen
Personengruppen und der diesbeziig-
lichen Daten oder Datenkategorien,

6. Empfianger oder Kategorien von
Empfangern, denen die Daten mit-
geteilt werden koénnen,

7. Regelfristen fiir die Loschung der
Daten,

8. eine geplante Dateniibermittlung in
Drittstaaten,

9. eine allgemeine Beschreibung, die es
ermoglicht, vorldufig zu beurteilen,
ob die Mafinahmen nach § 9 zur Ge-
wihrleistung der Sicherheit der Ver-
arbeitung angemessen sind.

§ 4d Abs. 1 und 4 gilt fiir die Anderung
der nach Satz 1 mitgeteilten Angaben
sowie fiir den Zeitpunkt der Aufnah-
me und der Beendigung der melde-
pflichtigen Tétigkeit entsprechend.

§4f
Beauftragter fiir den Datenschutz

(1) Offentliche und nicht-6ffentliche
Stellen, die personenbezogene Daten
automatisiert verarbeiten, haben einen
Beauftragten fiir den Datenschutz

schriftlich zu bestellen. Nicht-6ffent-
liche Stellen sind hierzu spétestens in-
nerhalb eines Monats nach Aufnahme
ihrer Tétigkeit verpflichtet. Das Gleiche
gilt, wenn personenbezogene Daten auf
andere Weise erhoben, verarbeitet oder
genutzt werden und damit in der Re-
gel mindestens 20 Personen beschéftigt
sind. Die Sitze 1 und 2 gelten nicht fiir
die nicht-6ffentlichen Stellen, die in der
Regel hichstens neun Personen standig
mit der automatisierten Verarbeitung
personenbezogener Daten  beschif-
tigen. Soweit aufgrund der Struktur
einer Offentlichen Stelle erforderlich,
geniigt die Bestellung eines Beauf-
tragten fiir den Datenschutz fiir meh-
rere Bereiche. Soweit nicht-6ffentliche
Stellen automatisierte Verarbeitungen
vornehmen, die einer Vorabkontrolle
unterliegen, oder personenbezogene
Daten geschiftsmaBig zum Zweck
der Ubermittlung, der anonymisier-
ten Ubermittlung oder fiir Zwecke der
Markt- oder Meinungsforschung auto-
matisiert verarbeiten, haben sie un-
abhéngig von der Anzahl der mit der
automatisierten Verarbeitung beschif-
tigten Personen einen Beauftragten fiir
den Datenschutz zu bestellen.

(2) Zum Beauftragten fiir den Daten-
schutz darf nur bestellt werden, wer die
zur Erfillung seiner Aufgaben erfor-
derliche Fachkunde und Zuverlissig-
keit besitzt. Das Maf der erforderlichen
Fachkunde bestimmt sich insbesondere
nach dem Umfang der Datenverarbei-
tung der verantwortlichen Stelle und
dem Schutzbedarf der personenbezo-
genen Daten, die die verantwortliche
Stelle erhebt oder verwendet. Zum Be-
auftragten fiir den Datenschutz kann
auch eine Person auflerhalb der ver-
antwortlichen Stelle bestellt werden;
die Kontrolle erstreckt sich auch auf
personenbezogene Daten, die einem
Berufs- oder besonderen Amtsgeheim-
nis, insbesondere dem Steuergeheimnis
nach § 30 der Abgabenordnung, unter-
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liegen. Offentliche Stellen kénnen mit
Zustimmung ihrer Aufsichtsbehorde
einen Bediensteten aus einer anderen
offentlichen Stelle zum Beauftragten
fiir den Datenschutz bestellen.

(3) Der Beauftragte fiir den Daten-
schutz ist dem Leiter der offentlichen
oder nicht 6ffentlichen Stelle unmittel-
bar zu unterstellen. Er ist in Ausiibung
seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei. Er darf
wegen der Erfiillung seiner Aufga-
ben nicht benachteiligt werden. Die
Bestellung zum Beauftragten fiir den
Datenschutz kann in entsprechender
Anwendung von § 626 des Biirger-
lichen Gesetzbuchs, bei nicht offent-
lichen Stellen auch auf Verlangen der
Aufsichtsbehorde, widerrufen werden.
Ist nach Absatz 1 ein Beauftragter fiir
den Datenschutz zu bestellen, so ist die
Kiindigung des Arbeitsverhiltnisses
unzuldssig, es sei denn, dass Tatsachen
vorliegen, welche die verantwortliche
Stelle zur Kiindigung aus wichtigem
Grund ohne Einhaltung einer Kiindi-
gungsfrist berechtigen. Nach der Abbe-
rufung als Beauftragter fiir den Daten-
schutz ist die Kiindigung innerhalb
eines Jahres nach der Beendigung der
Bestellung unzuléssig, es sei denn, dass
die verantwortliche Stelle zur Kiindi-
gung aus wichtigem Grund ohne Ein-
haltung einer Kiindigungsfrist berech-
tigt ist. Zur Erhaltung der zur Erfiillung
seiner Aufgaben erforderlichen Fach-
kunde hat die verantwortliche Stelle
dem Beauftragten fiir den Datenschutz
die Teilnahme an Fort- und Weiterbil-
dungsveranstaltungen zu erméglichen
und deren Kosten zu tibernehmen.

(4) Der Beauftragte fiir den Daten-
schutz ist zur Verschwiegenheit iiber
die Identitit des Betroffenen sowie
iiber Umstinde, die Riickschliisse auf
den Betroffenen zulassen, verpflichtet,
soweit er nicht davon durch den Be-
troffenen befreit wird.
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(4a) Soweit der Beauftragte fiir den
Datenschutz bei seiner Tatigkeit Kennt-
nis von Daten erhilt, fiir die dem Lei-
ter oder einer bei der 6ffentlichen oder
nicht-6ffentlichen Stelle beschéftigten
Person aus beruflichen Griinden ein
Zeugnisverweigerungsrecht  zusteht,
steht dieses Recht auch dem Beauftrag-
ten fiir den Datenschutz und dessen
Hilfspersonal zu. Uber die Ausiibung
dieses Rechts entscheidet die Person,
der das Zeugnisverweigerungsrecht
aus beruflichen Griinden zusteht, es
sei denn, dass diese Entscheidung in
absehbarer Zeit nicht herbeigefiihrt
werden kann. Soweit das Zeugnisver-
weigerungsrecht des Beauftragten fiir
den Datenschutz reicht, unterliegen
seine Akten und andere Schriftstiicke
einem Beschlagnahmeverbot.

(5) Die offentlichen und nicht-6ffent-
lichen Stellen haben den Beauftragten
fiir den Datenschutz bei der Erfiillung
seiner Aufgaben zu unterstiitzen und
ihm insbesondere, soweit dies zur Er-
filllung seiner Aufgaben erforderlich
ist, Hilfspersonal sowie Rdume, Ein-
richtungen, Gerite und Mittel zur Ver-
fligung zu stellen. Betroffene konnen
sich jederzeit an den Beauftragten fiir
den Datenschutz wenden.

§4g
Aufgaben des Beauftragten
fiir den Datenschutz

(1) Der Beauftragte fiir den Daten-
schutz wirkt auf die Einhaltung die-
ses Gesetzes und anderer Vorschriften
iiber den Datenschutz hin. Zu diesem
Zweck kann sich der Beauftragte fiir
den Datenschutz in Zweifelsfillen an
die fiir die Datenschutzkontrolle bei
der verantwortlichen Stelle zustindige
Behorde wenden. Er kann die Beratung
nach § 38 Abs. 1 Satz 2 in Anspruch
nehmen. Er hat insbesondere
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1. die ordnungsgemédfie Anwendung
der Datenverarbeitungsprogramme,
mit deren Hilfe personenbezogene
Daten verarbeitet werden sollen, zu
iiberwachen; zu diesem Zweck ist er
iiber Vorhaben der automatisierten
Verarbeitung  personenbezogener
Daten rechtzeitig zu unterrichten,

2. die bei der Verarbeitung personen-
bezogener Daten titigen Personen
durch geeignete Mafinahmen mit
den Vorschriften dieses Gesetzes so-
wie anderen Vorschriften iiber den
Datenschutz und mit den jeweili-
gen besonderen Erfordernissen des
Datenschutzes vertraut zu machen.

(2) Dem Beauftragten fiir den Daten-
schutz ist von der verantwortlichen
Stelle eine Ubersicht {iber die in § 4e
Satz 1 genannten Angaben sowie tiber
zugriffsberechtigte Personen zur Ver-
fligung zu stellen. Der Beauftragte fiir
den Datenschutz macht die Angaben
nach § 4e Satz 1 Nr. 1 bis 8 auf Antrag
jedermann in geeigneter Weise verfiig-
bar.

(2a) Soweit bei einer nicht-6ffentlichen
Stelle keine Verpflichtung zur Bestel-
lung eines Beauftragten fiir den Daten-
schutz besteht, hat der Leiter der nicht-
offentlichen Stelle die Erfiillung der
Aufgaben nach den Absétzen 1 und 2
in anderer Weise sicherzustellen.

(3) Auf die in § 6 Abs. 2 Satz 4 genann-
ten Behorden findet Absatz 2 Satz 2
keine Anwendung. Absatz 1 Satz 2
findet mit der Mafigabe Anwendung,
dass der behordliche Beauftragte fiir
den Datenschutz das Benehmen mit
dem Behérdenleiter herstellt; bei Un-
stimmigkeiten zwischen dem behordli-
chen Beauftragten fiir den Datenschutz
und dem Behordenleiter entscheidet
die oberste Bundesbehorde.

§5

Datengeheimnis

Den bei der Datenverarbeitung be-
schéftigten Personen ist untersagt,
personenbezogene Daten unbefugt
zu erheben, zu verarbeiten oder zu
nutzen (Datengeheimnis). Diese Per-
sonen sind, soweit sie bei nicht-6ffent-
lichen Stellen beschiftigt werden, bei
der Aufnahme ihrer Tétigkeit auf das
Datengeheimnis zu verpflichten. Das
Datengeheimnis besteht auch nach Be-
endigung ihrer Tétigkeit fort.

§6
Rechte des Betroffenen

(1) Die Rechte des Betroffenen auf Aus-
kunft (§§ 19, 34) und auf Berichtigung,
Loschung oder Sperrung (§§ 20, 35)
koénnen nicht durch Rechtsgeschift aus-
geschlossen oder beschrankt werden.

(2) Sind die Daten des Betroffenen
automatisiert in der Weise gespeichert,
dass mehrere Stellen speicherungs-
berechtigt sind, und ist der Betroffene
nicht in der Lage festzustellen, wel-
che Stelle die Daten gespeichert hat,
so kann er sich an jede dieser Stellen
wenden. Diese ist verpflichtet, das Vor-
bringen des Betroffenen an die Stelle,
die die Daten gespeichert hat, weiter-
zuleiten. Der Betroffene ist tiber die
Weiterleitung und jene Stelle zu unter-
richten. Die in § 19 Abs. 3 genannten
Stellen, die Behorden der Staatsanwalt-
schaft und der Polizei sowie 6ffentliche
Stellen der Finanzverwaltung, soweit
sie personenbezogene Daten in Erfiil-
lung ihrer gesetzlichen Aufgaben im
Anwendungsbereich der Abgabenord-
nung zur Uberwachung und Priifung
speichern, konnen statt des Betroffe-
nen den Bundesbeauftragten fiir den
Datenschutz und die Informationsfrei-
heit unterrichten. In diesem Fall richtet
sich das weitere Verfahren nach § 19
Abs. 6.
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(3) Personenbezogene Daten tiber die
Austibung eines Rechts des Betroffe-
nen, das sich aus diesem Gesetz oder
aus einer anderen Vorschrift iiber den
Datenschutz ergibt, diirfen nur zur Er-
filllung der sich aus der Ausiibung des
Rechts ergebenden Pflichten der verant-
wortlichen Stelle verwendet werden.

§ 6a
Automatisierte Einzelentscheidung

(1) Entscheidungen, die fiir den Be-
troffenen eine rechtliche Folge nach
sich ziehen oder ihn erheblich beein-
trachtigen, diirfen nicht ausschlieBlich
auf eine automatisierte Verarbeitung
personenbezogener Daten gesttitzt
werden, die der Bewertung einzelner
Personlichkeitsmerkmale dienen. Eine
ausschlieflich auf eine automatisierte
Verarbeitung gestiitzte Entscheidung
liegt insbesondere dann vor, wenn kei-
ne inhaltliche Bewertung und darauf
gestiitzte Entscheidung durch eine na-
tiirliche Person stattgefunden hat.

(2) Dies gilt nicht, wenn

1. die Entscheidung im Rahmen des
Abschlusses oder der Erfiillung
eines Vertragsverhiltnisses oder
eines sonstigen Rechtsverhiltnisses
ergeht und dem Begehren des Be-
troffenen stattgegeben wurde oder

2. die Wahrung der berechtigten Inter-
essen des Betroffenen durch geeigne-
te Mafinahmen gewéhrleistet ist und
die verantwortliche Stelle dem Be-
troffenen die Tatsache des Vorliegens
einer Entscheidung im Sinne des Ab-
satzes 1 mitteilt sowie auf Verlangen
die wesentlichen Griinde dieser Ent-
scheidung mitteilt und erldutert.

(3) Das Recht des Betroffenen auf Aus-

kunft nach den §§ 19 und 34 erstreckt
sich auch auf den logischen Aufbau
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der automatisierten Verarbeitung der
ihn betreffenden Daten.

§6b
Beobachtung 6ffentlich zugédnglicher
Rédume mit optisch-elektronischen
Einrichtungen

(1) Die Beobachtung 6ffentlich zugéng-
licher Rdume mit optisch-elektroni-
schen Einrichtungen (Videotiberwa-
chung) ist nur zuléssig, soweit sie

1. zur Aufgabenerfiillung &ffentlicher
Stellen,

2. zur Wahrnehmung des Hausrechts
oder

3. zur Wahrnehmung berechtigter Inter-
essen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhalts-
punkte bestehen, dass schutzwiirdige
Interessen der Betroffenen iiberwiegen.

(2) Der Umstand der Beobachtung und
die verantwortliche Stelle sind durch
geeignete Mafinahmen erkennbar zu
machen.

(3) Die Verarbeitung oder Nutzung
von nach Absatz 1 erhobenen Daten ist
zuldssig, wenn sie zum Erreichen des
verfolgten Zwecks erforderlich ist und
keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betrof-
fenen tiberwiegen. Fiir einen anderen
Zweck dtirfen sie nur verarbeitet oder
genutzt werden, soweit dies zur Ab-
wehr von Gefahren fiir die staatliche
und offentliche Sicherheit sowie zur Ver-
folgung von Straftaten erforderlich ist.

(4) Werden durch Videotiberwachung
erhobene Daten einer bestimmten Per-
son zugeordnet, ist diese tiber eine Ver-
arbeitung oder Nutzung entsprechend
den §§ 19a und 33 zu benachrichtigen.
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(5) Die Daten sind unverziiglich zu
l16schen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind
oder schutzwiirdige Interessen der Be-
troffenen einer weiteren Speicherung
entgegenstehen.

§6¢
Mobile personenbezogene Speicher-
und Verarbeitungsmedien

(1) Die Stelle, die ein mobiles personen-
bezogenes Speicher- und Verarbeitungs-
medium ausgibt oder ein Verfahren zur
automatisierten Verarbeitung personen-
bezogener Daten, das ganz oder teilwei-
se auf einem solchen Medium ablauft,
auf das Medium aufbringt, dndert oder
hierzu bereithilt, muss den Betroffenen

1. iiber ihre Identitdt und Anschrift,

2.in allgemein verstindlicher Form
tiber die Funktionsweise des Me-
diums einschlieflich der Art der zu
verarbeitenden personenbezogenen
Daten,

3. dariiber, wie er seine Rechte nach
den §§ 19, 20, 34 und 35 ausiiben
kann, und

4. tiber die bei Verlust oder Zerstérung
des Mediums zu treffenden Maf3-
nahmen

unterrichten, soweit der Betroffene
nicht bereits Kenntnis erlangt hat.

(2) Die nach Absatz 1 verpflichtete
Stelle hat dafiir Sorge zu tragen, dass
die zur Wahrnehmung des Auskunfts-
rechts erforderlichen Gerite oder Ein-
richtungen in angemessenem Umfang
zum unentgeltlichen Gebrauch zur
Verfiigung stehen.

(3) Kommunikationsvorginge, die auf
dem Medium eine Datenverarbeitung
ausldsen, miissen fiir den Betroffenen
eindeutig erkennbar sein.

§7

Schadensersatz

Fiigt eine verantwortliche Stelle dem
Betroffenen durch eine nach diesem
Gesetz oder nach anderen Vorschrif-
ten tiber den Datenschutz unzuldssige
oder unrichtige Erhebung, Verarbei-
tung oder Nutzung seiner personen-
bezogenen Daten einen Schaden zu,
ist sie oder ihr Trager dem Betroffenen
zum Schadensersatz verpflichtet. Die
Ersatzpflicht entfallt, soweit die ver-
antwortliche Stelle die nach den Um-
stinden des Falles gebotene Sorgfalt
beachtet hat.

§8
Schadensersatz bei automatisierter
Datenverarbeitung durch 6ffentliche
Stellen

(1) Fiigt eine verantwortliche 6ffentliche
Stelle dem Betroffenen durch eine nach
diesem Gesetz oder nach anderen Vor-
schriften iiber den Datenschutz unzu-
lassige oder unrichtige automatisierte
Erhebung, Verarbeitung oder Nutzung
seiner personenbezogenen Daten einen
Schaden zu, ist ihr Trdger dem Betrof-
fenen unabhingig von einem Verschul-
den zum Schadensersatz verpflichtet.

(2) Bei einer schweren Verletzung des
Personlichkeitsrechts ist dem Betroffe-
nen der Schaden, der nicht Vermdgens-
schaden ist, angemessen in Geld zu
ersetzen.

(3) Die Anspriiche nach den Absitzen 1
und 2 sind insgesamt auf einen Betrag
von 130 000 Euro begrenzt. Ist aufgrund
desselben Ereignisses an mehrere Perso-
nen Schadensersatz zu leisten, der ins-
gesamt den Hochstbetrag von 130 000
Euro tibersteigt, so verringern sich die
einzelnen Schadensersatzleistungen in
dem Verhiltnis, in dem ihr Gesamtbe-
trag zu dem Hochstbetrag steht.
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(4) Sind bei einer automatisierten Ver-
arbeitung mehrere Stellen speicherungs-
berechtigt und ist der Geschédigte nicht
in der Lage, die speichernde Stelle fest-
zustellen, so haftet jede dieser Stellen.

(5) Hat bei der Entstehung des Scha-
dens ein Verschulden des Betroffenen
mitgewirkt, gilt § 254 des Biirgerlichen
Gesetzbuchs.

(6) Auf die Verjahrung finden die fiir
unerlaubte Handlungen geltenden
Verjahrungsvorschriften des Biirgerli-
chen Gesetzbuchs entsprechende An-
wendung.

§9
Technische und organisatorische
Mafinahmen

Offentliche und nicht-6ffentliche Stellen,
die selbst oder im Auftrag personenbe-
zogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und or-
ganisatorischen Mafinahmen zu treffen,
die erforderlich sind, um die Ausfiih-
rung der Vorschriften dieses Gesetzes,
insbesondere die in der Anlage zu die-
sem Gesetz genannten Anforderungen,
zu gewidhrleisten. Erforderlich sind
Mafinahmen nur, wenn ihr Aufwand in
einem angemessenen Verhiltnis zu dem
angestrebten Schutzzweck steht.

§9a
Datenschutzaudit

Zur Verbesserung des Datenschutzes
und der Datensicherheit kénnen An-
bieter von Datenverarbeitungssyste-
men und -programmen und Daten
verarbeitende Stellen ihr Datenschutz-
konzept sowie ihre technischen Ein-
richtungen durch unabhéngige und
zugelassene Gutachter priifen und be-
werten lassen sowie das Ergebnis der
Priifung veroffentlichen. Die néheren
Anforderungen an die Priifung und
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Bewertung, das Verfahren sowie die
Auswahl und Zulassung der Gutach-
ter werden durch besonderes Gesetz
geregelt.

§10
Einrichtung automatisierter
Abrufverfahren

(1) Die Einrichtung eines automatisier-
ten Verfahrens, das die Ubermittlung
personenbezogener Daten durch Ab-
ruf ermoglicht, ist zulédssig, soweit die-
ses Verfahren unter Berticksichtigung
der schutzwiirdigen Interessen der Be-
troffenen und der Aufgaben oder Ge-
schiftszwecke der beteiligten Stellen
angemessen ist. Die Vorschriften iiber
die Zuldssigkeit des einzelnen Abrufs
bleiben unberiihrt.

(2) Die beteiligten Stellen haben zu ge-
wihrleisten, dass die Zuléssigkeit des
Abrufverfahrens kontrolliert werden
kann. Hierzu haben sie schriftlich fest-
zulegen:

1. Anlass und Zweck des Abrufverfah-
rens,

2. Dritte, an die tibermittelt wird,
3. Art der zu tibermittelnden Daten,

4.nach § 9 erforderliche technische
und organisatorische Mainahmen.

Im 6ffentlichen Bereich kénnen die er-
forderlichen Festlegungen auch durch
die Fachaufsichtsbehérden getroffen
werden.

(3) Uber die Einrichtung von Abruf-
verfahren ist in Fillen, in denen die in
§ 12 Abs. 1 genannten Stellen beteiligt
sind, der Bundesbeauftragte fiir den
Datenschutz und die Informations-
freiheit unter Mitteilung der Festle-
gungen nach Absatz 2 zu unterrichten.
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Die Einrichtung von Abrufverfahren,
bei denen die in § 6 Abs. 2 und in
§ 19 Abs. 3 genannten Stellen beteiligt
sind, ist nur zuldssig, wenn das fiir die
speichernde und die abrufende Stelle
jeweils zustandige Bundes- oder Lan-
desministerium zugestimmt hat.

(4) Die Verantwortung fiir die Zulas-
sigkeit des einzelnen Abrufs tragt der
Dritte, an den tibermittelt wird. Die
speichernde Stelle priift die Zuléssig-
keit der Abrufe nur, wenn dazu Anlass
besteht. Die speichernde Stelle hat zu
gewshrleisten, dass die Ubermittlung
personenbezogener Daten zumindest
durch geeignete Stichprobenverfah-
ren festgestellt und tiberpriift werden
kann. Wird ein Gesamtbestand perso-
nenbezogener Daten abgerufen oder
ibermittelt (Stapelverarbeitung), so
bezieht sich die Gewéhrleistung der
Feststellung und Uberpriifung nur auf
die Zuldssigkeit des Abrufes oder der
Ubermittlung des Gesamtbestandes.

(5) Die Absitze 1 bis 4 gelten nicht
fiir den Abruf allgemein zugéanglicher
Daten. Allgemein zugénglich sind
Daten, die jedermann, sei es ohne oder
nach vorheriger Anmeldung, Zulas-
sung oder Entrichtung eines Entgelts,
nutzen kann.

§11
Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten
im Auftrag

(1) Werden personenbezogene Daten
im Auftrag durch andere Stellen er-
hoben, verarbeitet oder genutzt, ist der
Auftraggeber fiir die Einhaltung der
Vorschriften dieses Gesetzes und ande-
rer Vorschriften iiber den Datenschutz
verantwortlich. Die in den §§ 6, 7 und 8
genannten Rechte sind ihm gegeniiber
geltend zu machen.

(2) Der Auftragnehmer ist unter beson-
derer Beriicksichtigung der Eignung
der von ihm getroffenen technischen
und organisatorischen Mafinahmen
sorgféltig auszuwéhlen. Der Auftrag
ist schriftlich zu erteilen, wobei insbe-
sondere im Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des
Auftrags,

2. der Umfang, die Art und der Zweck
der vorgesehenen Erhebung, Ver-
arbeitung oder Nutzung von Daten,
die Art der Daten und der Kreis der
Betroffenen,

3. die nach § 9 zu treffenden techni-
schen und organisatorischen Maf3-
nahmen,

4. die Berichtigung, Loschung und
Sperrung von Daten,

5. die nach Absatz 4 bestehenden
Pflichten des Auftragnehmers, ins-
besondere die von ihm vorzuneh-
menden Kontrollen,

6. die etwaige Berechtigung zur Be-
griindung von Unterauftragsver-
haltnissen,

7. die Kontrollrechte des Auftragge-
bers und die entsprechenden Dul-
dungs- und Mitwirkungspflichten
des Auftragnehmers,

8. mitzuteilende Verstofe des Auf-
tragnehmers oder der bei ihm
beschiftigten ~ Personen — gegen
Vorschriften zum Schutz personen-
bezogener Daten oder gegen die im
Auftrag getroffenen Festlegungen,

9. der Umfang der Weisungsbefugnis-

se, die sich der Auftraggeber gegen-
iiber dem Auftragnehmer vorbehilt,
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10. die Riickgabe tiberlassener Daten-
trdger und die Loschung beim Auf-
tragnehmer gespeicherter Daten
nach Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch
durch die Fachaufsichtsbehorde erteilt
werden. Der Auftraggeber hat sich vor
Beginn der Datenverarbeitung und so-
dann regelmidflig von der Einhaltung
der beim Auftragnehmer getroffenen
technischen und organisatorischen
Mafinahmen zu tiberzeugen. Das Er-
gebnis ist zu dokumentieren.

(3) Der Auftragnehmer darf die Daten
nur im Rahmen der Weisungen des Auf-
traggebers erheben, verarbeiten oder nut-
zen. Ist er der Ansicht, dass eine Weisung
des Auftraggebers gegen dieses Gesetz
oder andere Vorschriften iiber den Daten-
schutz verstot, hat er den Auftraggeber
unverziglich darauf hinzuweisen.

(4) Fir den Auftragnehmer gelten
neben den §§ 5, 9, 43 Abs. 1 Nr. 2, 10
und 11, Abs. 2 Nr. 1 bis 3 und Abs. 3
sowie § 44 nur die Vorschriften tiber
die Datenschutzkontrolle oder die Auf-
sicht, und zwar fiir

1. a) offentliche Stellen,

b) nicht-6ffentliche  Stellen, bei
denen der 6ffentlichen Hand die
Mehrheit der Anteile gehort oder
die Mehrheit der Stimmen zu-
steht und der Auftraggeber eine
offentliche Stelle ist,

die §§ 18, 24 bis 26 oder die entspre-
chenden Vorschriften der Daten-
schutzgesetze der Lander,

2. die tibrigen nicht-6ffentlichen Stel-
len, soweit sie personenbezogene
Daten im Auftrag als Dienstleis-
tungsunternehmen  geschéftsmagig
erheben, verarbeiten oder nutzen,
die §§4 f, 4 g und 38.
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(5) Die Absitze 1 bis 4 gelten entspre-
chend, wenn die Priifung oder War-
tung automatisierter Verfahren oder
von Datenverarbeitungsanlagen durch
andere Stellen im Auftrag vorgenom-
men wird und dabei ein Zugriff auf
personenbezogene Daten nicht ausge-
schlossen werden kann.

Zweiter Abschnitt

Datenverarbeitung der
offentlichen Stellen

Erster Unterabschnitt

Rechtsgrundlagen der
Datenverarbeitung

§12
Anwendungsbereich

(1) Die Vorschriften dieses Abschnit-
tes gelten fiir offentliche Stellen des
Bundes, soweit sie nicht als 6ffentlich-
rechtliche Unternehmen am Wettbe-
werb teilnehmen.

(2) Soweit der Datenschutz nicht durch
Landesgesetz geregelt ist, gelten die
§§ 12 bis 16, 19 bis 20 auch fiir die 6f-
fentlichen Stellen der Linder, soweit
sie

1. Bundesrecht ausfiihren und nicht als
offentlich-rechtliche Unternehmen
am Wettbewerb teilnehmen oder

2. als Organe der Rechtspflege titig
werden und es sich nicht um Ver-
waltungsangelegenheiten handelt.

(3) Fiir Landesbeauftragte fiir den Daten-
schutz gilt § 23 Abs. 4 entsprechend.

(4) Werden personenbezogene Daten
fiir frithere, bestehende oder zukiinfti-
ge Beschiftigungsverhiltnisse erhoben,
verarbeitet oder genutzt, gelten § 28
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Abs. 2 Nummer 2 und die §§ 32 bis 35
anstelle der §§ 13 bis 16 und 19 bis 20.

§13
Datenerhebung

(1) Das Erheben personenbezogener
Daten ist zul'aissig, wenn ihre Kenntnis
zur Erftllung der Aufgaben der ver-
antwortlichen Stelle erforderlich ist.

(la) Werden personenbezogene Daten
statt beim Betroffenen bei einer nicht 6f-
fentlichen Stelle erhoben, so ist die Stelle
auf die Rechtsvorschrift, die zur Aus-
kunft verpflichtet, sonst auf die Freiwil-
ligkeit ihrer Angaben hinzuweisen.

(2) Das Erheben besonderer Arten per-
sonenbezogener Daten (§ 3 Abs. 9) ist
nur zuldssig, soweit

1. eine Rechtsvorschrift dies vorsieht
oder aus Griinden eines wichtigen
offentlichen Interesses zwingend er-
fordert,

2. der Betroffene nach MafBgabe des
§ 4a Abs. 3 eingewilligt hat,

3. dies zum Schutz lebenswichtiger
Interessen des Betroffenen oder
eines Dritten erforderlich ist, sofern
der Betroffene aus physischen oder
rechtlichen Griinden auflerstande
ist, seine Einwilligung zu geben,

4. es sich um Daten handelt, die der
Betroffene offenkundig 6ffentlich
gemacht hat,

5. dies zur Abwehr einer erheblichen
Gefahr fiir die dffentliche Sicherheit
erforderlich ist,

6. dies zur Abwehr erheblicher Nach-
teile fiir das Gemeinwohl oder zur
Wahrung erheblicher Belange des Ge-
meinwohls zwingend erforderlich ist,

7. dies zum Zweck der Gesundheits-
vorsorge, der medizinischen Diag-
nostik, der Gesundheitsversorgung
oder Behandlung oder fiir die Ver-
waltung von Gesundheitsdiensten
erforderlich ist und die Verarbei-
tung dieser Daten durch &rztliches
Personal oder durch sonstige Perso-
nen erfolgt, die einer entsprechen-
den Geheimhaltungspflicht unter-
liegen,

8. dies zur Durchfiihrung wissen-
schaftlicher Forschung erforderlich
ist, das wissenschaftliche Interes-
se an der Durchfithrung des For-
schungsvorhabens das Interesse des
Betroffenen an dem Ausschluss der
Erhebung erheblich tiberwiegt und
der Zweck der Forschung auf ande-
re Weise nicht oder nur mit unver-
hiltnisméBigem Aufwand erreicht
werden kann oder

9. dies aus zwingenden Griinden der
Verteidigung oder der Erfiillung
iiber- oder zwischenstaatlicher Ver-
pflichtungen einer 6ffentlichen Stel-
le des Bundes auf dem Gebiet der
Krisenbewiltigung oder Konflikt-
verhinderung oder fiir humanitére
MafBnahmen erforderlich ist.

§14
Datenspeicherung, -verinderung
und -nutzung

(1) Das Speichern, Verandern oder Nut-
zen personenbezogener Daten ist zu-
lassig, wenn es zur Erfiillung der in der
Zustandigkeit der verantwortlichen
Stelle liegenden Aufgaben erforderlich
ist und es fiir die Zwecke erfolgt, fiir
die die Daten erhoben worden sind.
Ist keine Erhebung vorausgegangen,
diirfen die Daten nur fiir die Zwecke
gedndert oder genutzt werden, fiir die
sie gespeichert worden sind.
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(2) Das Speichern, Verindern oder
Nutzen fiir andere Zwecke ist nur zu-
lassig, wenn

1. eine Rechtsvorschrift dies vorsieht
oder zwingend voraussetzt,

2. der Betroffene eingewilligt hat,

3. offensichtlich ist, dass es im Inter-
esse des Betroffenen liegt, und kein
Grund zu der Annahme besteht,
dass er in Kenntnis des anderen
Zwecks seine Einwilligung verwei-
gern wiirde,

4. Angaben des Betroffenen tiberpriift
werden miissen, weil tatsidchliche
Anhaltspunkte fiir deren Unrichtig-
keit bestehen,

5. die Daten allgemein zugénglich sind
oder die verantwortliche Stelle sie
verdffentlichen diirfte, es sei denn,
dass das schutzwiirdige Interesse
des Betroffenen an dem Ausschluss
der Zweckidnderung offensichtlich
iiberwiegt,

6. es zur Abwehr erheblicher Nachtei-
le fiir das Gemeinwohl oder einer
Gefahr fiir die 6ffentliche Sicherheit
oder zur Wahrung erheblicher Belan-
ge des Gemeinwohls erforderlich ist,

7.es zur Verfolgung von Straftaten
oder Ordnungswidrigkeiten, zur
Vollstreckung oder zum Vollzug von
Strafen oder Mafinahmen im Sinne
des § 11 Abs. 1 Nr. 8 des Strafgesetz-
buchs oder von Erziehungsmaf-
regeln oder Zuchtmitteln im Sinne
des Jugendgerichtsgesetzes oder zur
Vollstreckung von Bufigeldentschei-
dungen erforderlich ist,

8. es zur Abwehr einer schwerwiegen-

den Beeintrédchtigung der Rechte einer
anderen Person erforderlich ist oder
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9. es zur Durchfithrung wissenschaft-
licher Forschung erforderlich ist, das
wissenschaftliche Interesse an der
Durchfiihrung des Forschungsvor-
habens das Interesse des Betroffenen
an dem Ausschluss der Zweckinde-
rung erheblich tiberwiegt und der
Zweck der Forschung auf andere
Weise nicht oder nur mit unverhilt-
nisméfBigem Aufwand erreicht wer-
den kann.

(3) Eine Verarbeitung oder Nutzung fiir
andere Zwecke liegt nicht vor, wenn
sie der Wahrnehmung von Aufsichts-
und Kontrollbefugnissen, der Rech-
nungspriifung oder der Durchfithrung
von Organisationsuntersuchungen fiir
die verantwortliche Stelle dient. Das
gilt auch fiir die Verarbeitung oder
Nutzung zu Ausbildungs- und Pri-
fungszwecken durch die verantwort-
liche Stelle, soweit nicht iiberwiegende
schutzwiirdige Interessen des Betroffe-
nen entgegenstehen.

(4) Personenbezogene Daten, die aus-
schlie8lich zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur
Sicherstellung eines ordnungsgeméfen
Betriebes einer Datenverarbeitungsan-
lage gespeichert werden, diirfen nur fiir
diese Zwecke verwendet werden.

(5) Das Speichern, Verindern oder
Nutzen von besonderen Arten perso-
nenbezogener Daten (§ 3 Abs. 9) fiir
andere Zwecke ist nur zuldssig, wenn

1. die Voraussetzungen vorliegen, die
eine Erhebung nach § 13 Abs. 2 Nr. 1
bis 6 oder 9 zulassen wiirden oder

2. dies zur Durchfiihrung wissenschaft-
licher Forschung erforderlich ist, das
offentliche Interesse an der Durch-
fithrung des Forschungsvorhabens
das Interesse des Betroffenen an dem
Ausschluss der Zweckénderung er-
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heblich iiberwiegt und der Zweck
der Forschung auf andere Weise nicht
oder nur mit unverhaltnismaBigem
Aufwand erreicht werden kann.

Bei der Abwégung nach Satz 1 Nr. 2 ist
im Rahmen des 6ffentlichen Interesses
das wissenschaftliche Interesse an dem
Forschungsvorhaben besonders zu be-
riicksichtigen.

(6) Die Speicherung, Verdnderung
oder Nutzung von besonderen Arten
personenbezogener Daten (§ 3 Abs. 9)
zu den in § 13 Abs. 2 Nr. 7 genannten
Zwecken richtet sich nach den fiir die
in § 13 Abs. 2 Nr. 7 genannten Personen
geltenden Geheimhaltungspflichten.

§15
Dateniibermittlung an
offentliche Stellen

(1) Die Ubermittlung personenbezoge-
ner Daten an 6ffentliche Stellen ist zu-
lassig, wenn

1. sie zur Erftillung der in der Zustén-
digkeit der {iibermittelnden Stelle
oder des Dritten, an den die Daten
tbermittelt werden, liegenden Auf-
gaben erforderlich ist und

2. die Voraussetzungen vorliegen, die
eine Nutzung nach § 14 zulassen
wiirden.

(2) Die Verantwortung fiir die Zu-
lassigkeit der Ubermittlung tragt die
tibermittelnde Stelle. Erfolgt die Uber-
mittlung auf Ersuchen des Dritten,
an den die Daten iibermittelt werden,
tragt dieser die Verantwortung. In die-
sem Fall priift die {ibermittelnde Stel-
le nur, ob das Ubermittlungsersuchen
im Rahmen der Aufgaben des Dritten,
an den die Daten iibermittelt werden,
liegt, es sei denn, dass besonderer An-
lass zur Priifung der Zulassigkeit der

Ubermittlung besteht. § 10 Abs. 4 bleibt
unbertihrt.

(3) Der Dritte, an den die Daten {iber-
mittelt werden, darf diese fiir den
Zweck verarbeiten oder nutzen, zu des-
sen Erfiillung sie ihm tibermittelt wer-
den. Eine Verarbeitung oder Nutzung
fiir andere Zwecke ist nur unter den Vo-
raussetzungen des § 14 Abs. 2 zuléssig.

(4) Fir die Ubermittlung personen-
bezogener Daten an Stellen der of-
fentlich-rechtlichen  Religionsgesell-
schaften gelten die Absitze 1 bis 3
entsprechend, sofern sichergestellt ist,
dass bei diesen ausreichende Daten-
schutzmafinahmen getroffen werden.

(5) Sind mit personenbezogenen
Daten, die nach Absatz 1 iibermittelt
werden diirfen, weitere personenbe-
zogene Daten des Betroffenen oder
eines Dritten so verbunden, dass eine
Trennung nicht oder nur mit unvertret-
barem Aufwand méglich ist, so ist die
Ubermittlung auch dieser Daten zu-
lassig, soweit nicht berechtigte Interes-
sen des Betroffenen oder eines Dritten
an deren Geheimhaltung offensicht-
lich iiberwiegen; eine Nutzung dieser
Daten ist unzuléssig.

(6) Absatz 5 gilt entsprechend, wenn per-
sonenbezogene Daten innerhalb einer 6f-
fentlichen Stelle weitergegeben werden.

§16
Dateniibermittlung an nicht-
offentliche Stellen

(1) Die Ubermittlung personenbezoge-
ner Daten an nicht-6ffentliche Stellen
ist zuldssig, wenn

1. sie zur Erfiillung der in der Zustan-
digkeit der {iibermittelnden Stelle
liegenden Aufgaben erforderlich ist
und die Voraussetzungen vorliegen,
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die eine Nutzung nach § 14 zulassen
wiirden, oder

2. der Dritte, an den die Daten iibermit-
telt werden, ein berechtigtes Interes-
se an der Kenntnis der zu tibermit-
telnden Daten glaubhaft darlegt und
der Betroffene kein schutzwiirdiges
Interesse an dem Ausschluss der
Ubermittlung hat. Das Ubermitteln
von besonderen Arten personenbe-
zogener Daten (§ 3 Abs. 9) ist abwei-
chend von Satz 1 Nr. 2 nur zuléssig,
wenn die Voraussetzungen vor-
liegen, die eine Nutzung nach § 14
Abs. 5 und 6 zulassen wiirden oder
soweit dies zur Geltendmachung,
Austibung oder Verteidigung recht-
licher Anspriiche erforderlich ist.

(2) Die Verantwortung fiir die Zu-
lassigkeit der Ubermittlung trdgt die
tibermittelnde Stelle.

(3) In den Fillen der Ubermittlung
nach Absatz 1 Nr. 2 unterrichtet die
tibermittelnde Stelle den Betroffenen
von der Ubermittlung seiner Daten.
Dies gilt nicht, wenn damit zu rechnen
ist, dass er davon auf andere Weise
Kenntnis erlangt, oder wenn die Unter-
richtung die offentliche Sicherheit ge-
fahrden oder sonst dem Wohle des
Bundes oder eines Landes Nachteile
bereiten wiirde.

(4) Der Dritte, an den die Daten iiber-
mittelt werden, darf diese nur fiir den
Zweck verarbeiten oder nutzen, zu
dessen Erfiillung sie ihm iibermittelt
werden. Die iibermittelnde Stelle hat
ihn darauf hinzuweisen. Eine Verarbei-
tung oder Nutzung fiir andere Zwecke
ist zuldssig, wenn eine Ubermittlung
nach Absatz 1 zuldssig wére und die
iibermittelnde Stelle zugestimmt hat.

§17
(weggefallen)
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§18
Durchfiihrung des Datenschutzes
in der Bundesverwaltung

(1) Die obersten Bundesbehérden, der
Préasident des Bundeseisenbahnvermd-
gens sowie die bundesunmittelbaren
Korperschaften, Anstalten und Stiftun-
gen des offentlichen Rechts, iiber die
von der Bundesregierung oder einer
obersten Bundesbehorde lediglich die
Rechtsaufsicht ausgetibt wird, haben fiir
ihren Geschiftsbereich die Ausfiihrung
dieses Gesetzes sowie anderer Rechts-
vorschriften iiber den Datenschutz si-
cherzustellen. Das Gleiche gilt fiir die
Vorstiande der aus dem Sondervermé-
gen Deutsche Bundespost durch Gesetz
hervorgegangenen Unternehmen, so-
lange diesen ein ausschliefliches Recht
nach dem Postgesetz zusteht.

(2) Die 6ffentlichen Stellen fithren ein
Verzeichnis der eingesetzten Datenver-
arbeitungsanlagen. Fiir ihre automa-
tisierten Verarbeitungen haben sie die
Angaben nach § 4e sowie die Rechts-
grundlage der Verarbeitung schriftlich
festzulegen. Bei allgemeinen Verwal-
tungszwecken dienenden automatisier-
ten Verarbeitungen, bei welchen das
Auskunftsrecht des Betroffenen nicht
nach § 19 Abs. 3 oder 4 eingeschrankt
wird, kann hiervon abgesehen werden.
Fiir automatisierte Verarbeitungen, die
in gleicher oder dhnlicher Weise mehr-
fach gefiihrt werden, konnen die Fest-
legungen zusammengefasst werden.

Zweiter Unterabschnitt
Rechte des Betroffenen

§19
Auskunft an den Betroffenen

(1) Dem Betroffenen ist auf Antrag
Auskunft zu erteilen tiber

1. die zu seiner Person gespeicherten
Daten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen,
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2. die Empféanger oder Kategorien von
Empféingern, an die die Daten wei-
tergegeben werden, und

3. den Zweck der Speicherung.

In dem Antrag soll die Art der per-
sonenbezogenen Daten, iiber die
Auskunft erteilt werden soll, niher
bezeichnet werden. Sind die personen-
bezogenen Daten weder automatisiert
noch in nicht automatisierten Dateien
gespeichert, wird die Auskunft nur
erteilt, soweit der Betroffene Angaben
macht, die das Auffinden der Daten er-
moglichen, und der fiir die Erteilung
der Auskunft erforderliche Aufwand
nicht aufler Verhiltnis zu dem vom Be-
troffenen geltend gemachten Informa-
tionsinteresse steht. Die verantwort-
liche Stelle bestimmt das Verfahren,
insbesondere die Form der Auskunfts-
erteilung, nach pflichtgeméfem Er-
messen.

(2) Absatz 1 gilt nicht fiir personen-
bezogene Daten, die nur deshalb
gespeichert sind, weil sie aufgrund
gesetzlicher, satzungsmifiger oder
vertraglicher Aufbewahrungsvor-
schriften nicht geléscht werden diir-
fen, oder ausschliefilich Zwecken der
Datensicherung oder der Datenschutz-
kontrolle dienen und eine Auskunfts-
erteilung einen unverhiltnismiigen
Aufwand erfordern wiirde.

(3) Bezieht sich die Auskunftserteilung
auf die Ubermittlung personenbezoge-
ner Daten an Verfassungsschutzbehor-
den, den Bundesnachrichtendienst, den
Militdrischen Abschirmdienst und, so-
weit die Sicherheit des Bundes bertihrt
wird, andere Behorden des Bundesmi-
nisteriums der Verteidigung, ist sie nur
mit Zustimmung dieser Stellen zuléssig.

(4) Die Auskunftserteilung unterbleibt,
soweit

1. die Auskunft die ordnungsgemafie
Erfiillung der in der Zustandigkeit
der verantwortlichen Stelle liegen-
den Aufgaben gefihrden wiirde,

2. die Auskunft die 6ffentliche Sicher-
heit oder Ordnung gefahrden oder
sonst dem Wohle des Bundes oder
eines Landes Nachteile bereiten
wiirde oder

3. die Daten oder die Tatsache ihrer
Speicherung nach einer Rechtsvor-
schrift oder ihrem Wesen nach, insbe-
sondere wegen der {iberwiegenden
berechtigten Interessen eines Dritten,
geheim gehalten werden miissen

und deswegen das Interesse des Be-
troffenen an der Auskunftserteilung
zurticktreten muss.

(5) Die Ablehnung der Auskunftsertei-
lung bedarf einer Begriindung nicht,
soweit durch die Mitteilung der tatséch-
lichen und rechtlichen Griinde, auf die
die Entscheidung gestiitzt wird, der mit
der Auskunftsverweigerung verfolg-
te Zweck gefdhrdet wiirde. In diesem
Falle ist der Betroffene darauf hinzu-
weisen, dass er sich an den Bundesbe-
auftragten fiir den Datenschutz und die
Informationsfreiheit wenden kann.

(6) Wird dem Betroffenen keine Aus-
kunft erteilt, so ist sie auf sein Verlan-
gen dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfrei-
heit zu erteilen, soweit nicht die jeweils
zustdndige oberste Bundesbehorde im
Einzelfall feststellt, dass dadurch die
Sicherheit des Bundes oder eines Lan-
des gefdhrdet wiirde. Die Mitteilung
des Bundesbeauftragten an den Betrof-
fenen darf keine Riickschliisse auf den
Erkenntnisstand der verantwortlichen
Stelle zulassen, sofern diese nicht einer
weitergehenden Auskunft zustimmt.

(7) Die Auskunft ist unentgeltlich.
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§19a
Benachrichtigung

(1) Werden Daten ohne Kenntnis des
Betroffenen erhoben, so ist er von der
Speicherung, der Identitit der ver-
antwortlichen Stelle sowie iiber die
Zweckbestimmungen der Erhebung,
Verarbeitung oder Nutzung zu unter-
richten. Der Betroffene ist auch iiber
die Empfianger oder Kategorien von
Empfingern von Daten zu unterrich-
ten, soweit er nicht mit der Ubermitt-
lung an diese rechnen muss. Sofern
eine Ubermittlung vorgesehen ist, hat
die Unterrichtung spétestens bei der
ersten Ubermittlung zu erfolgen.

(2) Eine Pflicht zur Benachrichtigung
besteht nicht, wenn

1. der Betroffene auf andere Weise
Kenntnis von der Speicherung oder
der Ubermittlung erlangt hat,

2. die Unterrichtung des Betroffenen
einen unverhéltnisméBigen Auf-
wand erfordert oder

3. die Speicherung oder Ubermitt-
lung der personenbezogenen Daten
durch Gesetz ausdriicklich vorgese-
hen ist.

Die verantwortliche Stelle legt schrift-
lich fest, unter welchen Voraussetzun-
gen von einer Benachrichtigung nach
Nummer 2 oder 3 abgesehen wird.

(3) § 19 Abs. 2 bis 4 gilt entsprechend.

§20
Berichtigung, Loschung und Sperrung
von Daten; Widerspruchsrecht

(1) Personenbezogene Daten sind zu
berichtigen, wenn sie unrichtig sind.
Wird festgestellt, dass personenbezo-
gene Daten, die weder automatisiert
verarbeitet noch in nicht automatisier-
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ten Dateien gespeichert sind, unrichtig
sind, oder wird ihre Richtigkeit von
dem Betroffenen bestritten, so ist dies
in geeigneter Weise festzuhalten.

(2) Personenbezogene Daten, die auto-
matisiert verarbeitet oder in nicht auto-
matisierten Dateien gespeichert sind,
sind zu 16schen, wenn

1. ihre Speicherung unzuléssig ist oder

2. ihre Kenntnis fiir die verantwortli-
che Stelle zur Erfiillung der in ihrer
Zustandigkeit liegenden Aufgaben
nicht mehr erforderlich ist.

(3) An die Stelle einer Loschung tritt
eine Sperrung, soweit

1. einer Loschung gesetzliche, sat-
zungsméBige oder vertragliche Auf-
bewahrungsfristen entgegenstehen,

2. Grund zu der Annahme besteht,
dass durch eine Loschung schutz-
wiirdige Interessen des Betroffenen
beeintréichtigt wiirden, oder

3. eine Loschung wegen der besonde-
ren Art der Speicherung nicht oder
nur mit unverhiltnismiBig hohem
Aufwand moglich ist.

(4) Personenbezogene Daten, die auto-
matisiert verarbeitet oder in nicht auto-
matisierten Dateien gespeichert sind,
sind ferner zu sperren, soweit ihre
Richtigkeit vom Betroffenen bestritten
wird und sich weder die Richtigkeit
noch die Unrichtigkeit feststellen lasst.

(5) Personenbezogene Daten diirfen
nicht fiir eine automatisierte Verarbei-
tung oder Verarbeitung in nicht auto-
matisierten Dateien erhoben, verarbeitet
oder genutzt werden, soweit der Be-
troffene dieser bei der verantwortlichen
Stelle widerspricht und eine Priifung
ergibt, dass das schutzwiirdige Interesse
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des Betroffenen wegen seiner besonde-
ren personlichen Situation das Interesse
der verantwortlichen Stelle an dieser
Erhebung, Verarbeitung oder Nutzung
iiberwiegt. Satz 1 gilt nicht, wenn eine
Rechtsvorschrift zur Erhebung, Ver-
arbeitung oder Nutzung verpflichtet.

(6) Personenbezogene Daten, die we-
der automatisiert verarbeitet noch in
einer nicht automatisierten Datei ge-
speichert sind, sind zu sperren, wenn
die Behorde im Einzelfall feststellt,
dass ohne die Sperrung schutzwiirdi-
ge Interessen des Betroffenen beein-
trachtigt wiirden und die Daten fiir die
Aufgabenerfiillung der Behorde nicht
mehr erforderlich sind.

(7) Gesperrte Daten diirfen ohne Ein-
willigung des Betroffenen nur tibermit-
telt oder genutzt werden, wenn

1. es zu wissenschaftlichen Zwecken,
zur Behebung einer bestehenden
Beweisnot oder aus sonstigen im
iiberwiegenden Interesse der ver-
antwortlichen Stelle oder eines Drit-
ten liegenden Griinden unerlisslich
ist und

2. die Daten hierfiir iibermittelt oder
genutzt werden diirften, wenn sie
nicht gesperrt wiren.

(8) Von der Berichtigung unrichti-
ger Daten, der Sperrung bestritte-
ner Daten sowie der Loschung oder
Sperrung wegen Unzuldssigkeit der
Speicherung sind die Stellen zu ver-
stindigen, denen im Rahmen einer
Datentibermittlung diese Daten zur
Speicherung weitergegeben wurden,
wenn dies keinen unverhaltnismagi-
gen Aufwand erfordert und schutz-
wiirdige Interessen des Betroffenen
nicht entgegenstehen.

(9) §2 Abs. 1 bis 6, 8 und 9 des Bundes-
archivgesetzes ist anzuwenden.

§21
Anrufung des Bundesbeauftragten
fiir den Datenschutz und die
Informationsfreiheit

Jedermann kann sich an den Bundesbe-
auftragten fiir den Datenschutz und die
Informationsfreiheit wenden, wenn er
der Ansicht ist, bei der Erhebung, Ver-
arbeitung oder Nutzung seiner perso-
nenbezogenen Daten durch offentliche
Stellen des Bundes in seinen Rechten ver-
letzt worden zu sein. Fiir die Erhebung,
Verarbeitung oder Nutzung von perso-
nenbezogenen Daten durch Gerichte des
Bundes gilt dies nur, soweit diese in Ver-
waltungsangelegenheiten tatig werden.

Dritter Unterabschnitt

Bundesbeauftragter fir den Daten-
schutz und die Informationsfreiheit

§22
Wahl des Bundesbeauftragten
fiir den Datenschutz und die
Informationsfreiheit

(1) Der Deutsche Bundestag wihlt auf
Vorschlag der Bundesregierung den
Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit mit
mehr als der Hilfte der gesetzlichen Zahl
seiner Mitglieder. Der Bundesbeauftrag-
te muss bei seiner Wahl das 35. Lebens-
jahr vollendet haben. Der Gewihlte ist
vom Bundesprésidenten zu ernennen.

(2) Der Bundesbeauftragte leistet vor
dem Bundesminister des Innern fol-
genden Eid:

Ich schwore, dass ich meine Kraft
dem Wohle des deutschen Volkes
widmen, seinen Nutzen mehren,
Schaden von ihm wenden, das
Grundgesetz und die Gesetze des
Bundes wahren und verteidigen,
meine Pflichten gewissenhaft erfiillen
und Gerechtigkeit gegen jedermann
iiben werde. So wahr mir Gott helfe.”
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Der Eid kann auch ohne religitse Be-
teuerung geleistet werden.

(3) Die Amtszeit des Bundesbeauftrag-
ten betrdgt fiinf Jahre. Einmalige Wie-
derwahl ist zuléssig.

(4) Der Bundesbeauftragte steht nach
Mafigabe dieses Gesetzes zum Bund in
einem offentlich-rechtlichen Amtsver-
hiltnis. Er ist in Ausiibung seines Am-
tes unabhéngig und nur dem Gesetz
unterworfen. Er untersteht der Rechts-
aufsicht der Bundesregierung.

(5) Der Bundesbeauftragte wird beim
Bundesministerium des Innern einge-
richtet. Er untersteht der Dienstaufsicht
des Bundesministeriums des Innern.
Dem Bundesbeauftragten ist die fiir die
Erfiillung seiner Aufgaben notwendige
Personal- und Sachausstattung zur Ver-
fligung zu stellen; sie ist im Einzelplan
des Bundesministeriums des Innern in
einem eigenen Kapitel auszuweisen.
Die Stellen sind im Einvernehmen mit
dem Bundesbeauftragten zu besetzen.
Die Mitarbeiter konnen, falls sie mit
der beabsichtigten MaBnahme nicht
einverstanden sind, nur im Einverneh-
men mit ihm versetzt, abgeordnet oder
umgesetzt werden.

(6) Ist der Bundesbeauftragte voriiber-
gehend an der Ausiibung seines Amtes
verhindert, kann der Bundesminis-
ter des Innern einen Vertreter mit der
Wahrnehmung der Geschiifte beauftra-
gen. Der Bundesbeauftragte soll dazu
gehort werden.

§23
Rechtsstellung des Bundesbeauftrag-
ten fiir den Datenschutz und
die Informationsfreiheit

(1) Das Amtsverhiltnis des Bundes-
beauftragten fiir den Datenschutz und
die Informationsfreiheit beginnt mit
der Aushidndigung der Ernennungs-
urkunde. Es endet
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1. mit Ablauf der Amtszeit,
2. mit der Entlassung.

Der Bundesprésident entldsst den
Bundesbeauftragten, wenn dieser es
verlangt oder auf Vorschlag der Bun-
desregierung, wenn Griinde vorliegen,
die bei einem Richter auf Lebenszeit
die Entlassung aus dem Dienst recht-
fertigen. Im Fall der Beendigung des
Amtsverhiltnisses erhélt der Bundes-
beauftragte eine vom Bundesprisi-
denten vollzogene Urkunde. Eine Ent-
lassung wird mit der Aushéndigung
der Urkunde wirksam. Auf Ersuchen
des Bundesministers des Innern ist der
Bundesbeauftragte verpflichtet, die
Geschifte bis zur Ernennung seines
Nachfolgers weiterzufiihren.

(2) Der Bundesbeauftragte darf neben
seinem Amt kein anderes besoldetes
Amt, kein Gewerbe und keinen Beruf
ausiiben und weder der Leitung oder
dem Aufsichtsrat oder Verwaltungsrat
eines auf Erwerb gerichteten Unter-
nehmens noch einer Regierung oder
einer gesetzgebenden Korperschaft des
Bundes oder eines Landes angehoren.
Er darf nicht gegen Entgelt auflerge-
richtliche Gutachten abgeben.

(3) Der Bundesbeauftragte hat dem
Bundesministerium des Innern Mittei-
lung tiber Geschenke zu machen, die er
in Bezug auf sein Amt erhélt. Das Bun-
desministerium des Innern entscheidet
iiber die Verwendung der Geschenke.

(4) Der Bundesbeauftragte ist berech-
tigt, iiber Personen, die ihm in seiner
Eigenschaft als Bundesbeauftragter
Tatsachen anvertraut haben, sowie
iiber diese Tatsachen selbst das Zeug-
nis zu verweigern. Dies gilt auch fiir
die Mitarbeiter des Bundesbeauftrag-
ten mit der Mafigabe, dass tiiber die
Ausiibung dieses Rechts der Bundes-
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beauftragte entscheidet. Soweit das
Zeugnisverweigerungsrecht des Bun-
desbeauftragten reicht, darf die Vor-
legung oder Auslieferung von Akten
oder anderen Schriftstiicken von ihm
nicht gefordert werden.

(5) Der Bundesbeauftragte ist, auch
nach Beendigung seines Amtsverhalt-
nisses, verpflichtet, iiber die ihm amt-
lich bekannt gewordenen Angelegen-
heiten Verschwiegenheit zu bewahren.
Dies gilt nicht fiir Mitteilungen im
dienstlichen Verkehr oder iiber Tatsa-
chen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung
bedtirfen. Der Bundesbeauftragte darf,
auch wenn er nicht mehr im Amt ist,
iiber solche Angelegenheiten ohne Ge-
nehmigung des Bundesministeriums
des Innern weder vor Gericht noch
aufBergerichtlich aussagen oder Erkla-
rungen abgeben. Unberiihrt bleibt die
gesetzlich begriindete Pflicht, Straftaten
anzuzeigen und bei Gefihrdung der
freiheitlichen demokratischen Grund-
ordnung fiir deren Erhaltung einzutre-
ten. Fiir den Bundesbeauftragten und
seine Mitarbeiter gelten die §§ 93, 97,
105 Abs. 1, § 111 Abs. 5 in Verbindung
mit § 105 Abs. 1 sowie § 116 Abs. 1 der
Abgabenordnung nicht. Satz 5 findet
keine Anwendung, soweit die Finanz-
behoérden die Kenntnis fiir die Durch-
fithrung eines Verfahrens wegen einer
Steuerstraftat sowie eines damit zusam-
menhédngenden Steuerverfahrens be-
nétigen, an deren Verfolgung ein zwin-
gendes offentliches Interesse besteht,
oder soweit es sich um vorsitzlich fal-
sche Angaben des Auskunftspflichtigen
oder der fiir ihn tdtigen Personen han-
delt. Stellt der Bundesbeauftragte einen
Datenschutzverstof8 fest, ist er befugt,
diesen anzuzeigen und den Betroffenen
hieriiber zu informieren.

(6) Die Genehmigung, als Zeuge aus-
zusagen, soll nur versagt werden,
wenn die Aussage dem Wohle des

Bundes oder eines deutschen Landes
Nachteile bereiten oder die Erfiillung
offentlicher Aufgaben ernstlich geféhr-
den oder erheblich erschweren wiirde.
Die Genehmigung, ein Gutachten zu
erstatten, kann versagt werden, wenn
die Erstattung den dienstlichen Inte-
ressen Nachteile bereiten wiirde. § 28
des Bundesverfassungsgerichtsgeset-
zes bleibt unberiihrt.

(7) Der Bundesbeauftragte erhilt vom
Beginn des Kalendermonats an, in dem
das Amtsverhéltnis beginnt, bis zum
Schluss des Kalendermonats, in dem das
Amtsverhiltnis endet, im Falle des Ab-
satzes 1 Satz 6 bis zum Ende des Monats,
in dem die Geschiftsfithrung endet,
Amtsbeziige in Hohe der einem Bun-
desbeamten der Besoldungsgruppe B 9
zustehenden Besoldung. Das Bundes-
reisekostengesetz und das Bundesum-
zugskostengesetz sind entsprechend an-
zuwenden. Im Ubrigen sind § 12 Abs. 6
sowie die §§ 13 bis 20 und 21a Abs. 5 des
Bundesministergesetzes mit den Maf-
gaben anzuwenden, dass an die Stelle
der vierjdhrigen Amtszeit in § 15 Abs. 1
des Bundesministergesetzes eine Amts-
zeit von fiinf Jahren und an die Stelle der
Besoldungsgruppe B 11 in § 21a Abs. 5
des Bundesministergesetzes die Besol-
dungsgruppe B 9 tritt. Abweichend von
Satz 3 in Verbindung mit den §§ 15 bis
17 und 21 a Abs. 5 des Bundesminister-
gesetzes berechnet sich das Ruhegehalt
des Bundesbeauftragten unter Hinzu-
rechnung der Amtszeit als ruhegehalts-
fahige Dienstzeit in entsprechender
Anwendung des Beamtenversorgungs-
gesetzes, wenn dies giinstiger ist und
der Bundesbeauftragte sich unmittelbar
vor seiner Wahl zum Bundesbeauftrag-
ten als Beamter oder Richter mindestens
in dem letzten gewdhnlich vor Erreichen
der Besoldungsgruppe B 9 zu durchlau-
fenden Amt befunden hat.

(8) Absatz 5 Satz 5 bis 7 gilt entspre-
chend fiir die offentlichen Stellen, die
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fiir die Kontrolle der Einhaltung der
Vorschriften tiber den Datenschutz in
den Landern zustandig sind.

§24
Kontrolle durch den Bundesbeauf-
tragten fiir den Datenschutz und die
Informationsfreiheit

(1) der Bundesbeauftragte fiir den
Datenschutz und die Informationsfrei-
heit kontrolliert bei den offentlichen
Stellen des Bundes die Einhaltung der
Vorschriften dieses Gesetzes und ande-
rer Vorschriften iiber den Datenschutz.

(2) Die Kontrolle des Bundesbeauftrag-
ten erstreckt sich auch auf

1. von offentlichen Stellen des Bundes
erlangte personenbezogene Daten
iiber den Inhalt und die ndheren
Umstinde des Brief-, Post- und
Fernmeldeverkehrs, und

2. personenbezogene Daten, die einem
Berufs- oder besonderen Amtsge-
heimnis, insbesondere dem Steuer-
geheimnis nach § 30 der Abgaben-
ordnung, unterliegen.

Das Grundrecht des Brief-, Post- und
Fernmeldegeheimnisses des Artikels
10 des Grundgesetzes wird insoweit
eingeschrankt. Personenbezogene Da-
ten, die der Kontrolle durch die Kom-
mission nach § 15 des Artikel 10-Ge-
setzes unterliegen, unterliegen nicht
der Kontrolle durch den Bundesbeauf-
tragten, es sei denn, die Kommission
ersucht den Bundesbeauftragten, die
Einhaltung der Vorschriften tiber den
Datenschutz bei bestimmten Vorgan-
gen oder in bestimmten Bereichen zu
kontrollieren und ausschlie8lich ihr
dariiber zu berichten. Der Kontrolle
durch den Bundesbeauftragten unter-
liegen auch nicht personenbezogene
Daten in Akten iiber die Sicherheits-
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tiberpriifung, wenn der Betroffene der
Kontrolle der auf ihn bezogenen Daten
im Einzelfall gegeniiber dem Bundes-
beauftragten widerspricht.

(3) Die Bundesgerichte unterliegen der
Kontrolle des Bundesbeauftragten nur,
soweit sie in Verwaltungsangelegen-
heiten titig werden.

(4) Die dffentlichen Stellen des Bundes
sind verpflichtet, den Bundesbeauf-
tragten und seine Beauftragten bei der
Erfiillung ihrer Aufgaben zu unterstiit-
zen. Ihnen ist dabei insbesondere

1. Auskunft zu ihren Fragen sowie Ein-
sicht in alle Unterlagen, insbesonde-
re in die gespeicherten Daten und in
die Datenverarbeitungsprogramme,
zu gewéihren, die im Zusammen-
hang mit der Kontrolle nach Ab-
satz 1 stehen,

2. jederzeit Zutritt in alle Dienstraume
zu gewéhren.

Die in § 6 Abs. 2 und § 19 Abs. 3 ge-
nannten Behorden gewidhren die
Unterstiitzung nur dem Bundesbeauf-
tragten selbst und den von ihm schrift-
lich besonders Beauftragten. Satz 2 gilt
fiir diese Behorden nicht, soweit die
oberste Bundesbehorde im Einzelfall
feststellt, dass die Auskunft oder Ein-
sicht die Sicherheit des Bundes oder
eines Landes gefdhrden wiirde.

(5) Der Bundesbeauftragte teilt das
Ergebnis seiner Kontrolle der offent-
lichen Stelle mit. Damit kann er Vor-
schldge zur Verbesserung des Daten-
schutzes, insbesondere zur Beseitigung
von festgestellten Mangeln bei der Ver-
arbeitung oder Nutzung personenbe-
zogener Daten, verbinden. § 25 bleibt
unberiihrt.

(6) Absatz 2 gilt entsprechend fiir die
offentlichen Stellen, die fiir die Kon-
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trolle der Einhaltung der Vorschriften
iiber den Datenschutz in den Landern
zustandig sind.

§25
Beanstandungen durch den Bundes-
beauftragten fiir den Datenschutz
und die Informationsfreiheit

(1) Stellt der Bundesbeauftragte fiir
den Datenschutz und die Informa-
tionsfreiheit VerstoBe gegen die Vor-
schriften dieses Gesetzes oder gegen
andere Vorschriften tiber den Daten-
schutz oder sonstige Méngel bei der
Verarbeitung oder Nutzung personen-
bezogener Daten fest, so beanstandet
er dies

1. bei der Bundesverwaltung gegen-
iiber der zustindigen obersten Bun-
desbehorde,

2. beim Bundeseisenbahnvermdgen ge-
geniiber dem Prasidenten,

3. bei den aus dem Sondervermégen
Deutsche Bundespost durch Gesetz
hervorgegangenen  Unternehmen,
solange ihnen ein ausschlieliches
Recht nach dem Postgesetz zusteht,
gegentiber deren Vorstanden,

4. bei den bundesunmittelbaren Kor-
perschaften, Anstalten und Stiftun-
gen des offentlichen Rechts sowie
bei Vereinigungen solcher Korper-
schaften, Anstalten und Stiftungen
gegentiber dem Vorstand oder dem
sonst vertretungsberechtigten Organ

und fordert zur Stellungnahme innerhalb
einer von ihm zu bestimmenden Frist
auf. In den Féllen von Satz 1 Nr. 4 unter-
richtet der Bundesbeauftragte gleichzei-
tig die zustindige Aufsichtsbehorde.

(2) Der Bundesbeauftragte kann von
einer Beanstandung absehen oder auf
eine Stellungnahme der betroffenen

Stelle verzichten, insbesondere wenn
es sich um unerhebliche oder inzwi-
schen beseitigte Mingel handelt.

(3) Die Stellungnahme soll auch eine
Darstellung der MaBnahmen enthal-
ten, die aufgrund der Beanstandung
des Bundesbeauftragten getroffen wor-
den sind. Die in Absatz 1 Satz 1 Nr. 4
genannten Stellen leiten der zustandi-
gen Aufsichtsbehorde gleichzeitig eine
Abschrift ihrer Stellungnahme an den
Bundesbeauftragten zu.

§26
Weitere Aufgaben des Bundesbeauf-
tragten fiir den Datenschutz und die
Informationsfreiheit

(1) Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfrei-
heit erstattet dem Deutschen Bundes-
tag alle zwei Jahre einen Tétigkeits-
bericht. Er unterrichtet den Deutschen
Bundestag und die Offentlichkeit tiber
wesentliche Entwicklungen des Daten-
schutzes.

(2) Auf Anforderung des Deutschen
Bundestages oder der Bundesregie-
rung hat der Bundesbeauftragte Gut-
achten zu erstellen und Berichte zu
erstatten. Auf Ersuchen des Deutschen
Bundestages, des Petitionsausschus-
ses, des Innenausschusses oder der
Bundesregierung geht der Bundesbe-
auftragte ferner Hinweisen auf Ange-
legenheiten und Vorgénge des Daten-
schutzes bei den offentlichen Stellen
des Bundes nach. Der Bundesbeauf-
tragte kann sich jederzeit an den Deut-
schen Bundestag wenden.

(3) Der Bundesbeauftragte kann der
Bundesregierung und den in § 12 Abs. 1
genannten Stellen des Bundes Empfeh-
lungen zur Verbesserung des Daten-
schutzes geben und sie in Fragen des
Datenschutzes beraten. Die in § 25 Abs. 1
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Nr. 1 bis 4 genannten Stellen sind durch
den Bundesbeauftragten zu unterrich-
ten, wenn die Empfehlung oder Bera-
tung sie nicht unmittelbar betrifft.

(4) Der Bundesbeauftragte wirkt auf
die Zusammenarbeit mit den 6ffentli-
chen Stellen, die fiir die Kontrolle der
Einhaltung der Vorschriften tiber den
Datenschutz in den Landern zustindig
sind, sowie mit den Aufsichtsbehérden
nach § 38 hin. § 38 Abs. 1 Satz 4 und 5
gilt entsprechend.

Dritter Abschnitt

Datenverarbeitung nicht-
offentlicher Stellen und
offentlich-rechtlicher
Wettbewerbsunternehmen

Erster Unterabschnitt

Rechtsgrundlagen der
Datenverarbeitung

§27
Anwendungsbereich

(1) Die Vorschriften dieses Abschnittes
finden Anwendung, soweit personen-
bezogene Daten unter Einsatz von
Datenverarbeitungsanlagen  verarbei-
tet, genutzt oder dafiir erhoben werden
oder die Daten in oder aus nicht auto-
matisierten Dateien verarbeitet, genutzt
oder dafiir erhoben werden durch

1. nicht-6ffentliche Stellen,

2. a) oOffentliche Stellen des Bundes,
soweit sie als offentlich-rechtli-
che Unternehmen am Wettbe-
werb teilnehmen,

b

=

offentliche Stellen der Lander, so-
weit sie als o6ffentlich-rechtliche
Unternehmen am Wettbewerb
teilnehmen, Bundesrecht ausfiih-
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ren und der Datenschutz nicht
durch Landesgesetz geregelt ist.

Dies gilt nicht, wenn die Erhebung,
Verarbeitung oder Nutzung der Daten
ausschlieBSlich fiir persénliche oder fa-
milidre Tatigkeiten erfolgt. In den Fal-
len der Nummer 2 Buchstabe a gelten
anstelle des § 38 die §§ 18, 21 und 24
bis 26.

(2) Die Vorschriften dieses Abschnittes
gelten nicht fiir die Verarbeitung und
Nutzung personenbezogener Daten
auflerhalb von nicht automatisierten
Dateien, soweit es sich nicht um perso-
nenbezogene Daten handelt, die offen-
sichtlich aus einer automatisierten Ver-
arbeitung entnommen worden sind.

§28
Datenerhebung und -speicherung
fiir eigene Geschiftszwecke

(1) Das Erheben, Speichern, Verédndern
oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fiir
die Erfiillung eigener Geschiftszwecke
ist zuldssig,

1. wenn es fiir die Begriindung, Durch-
fithrung oder Beendigung eines
rechtsgeschiftlichen oder rechtsge-
schiftsghnlichen Schuldverhéltnis-
ses mit dem Betroffenen erforderlich
ist,

2. soweit es zur Wahrung berechtig-
ter Interessen der verantwortli-
chen Stelle erforderlich ist und kein
Grund zu der Annahme besteht,
dass das schutzwiirdige Interesse
des Betroffenen an dem Ausschluss
der Verarbeitung oder Nutzung
iiberwiegt oder

3. wenn die Daten allgemein zuging-
lich sind oder die verantwortliche
Stelle sie verdffentlichen diirfte, es
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sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder
Nutzung gegeniiber dem berechtig-
ten Interesse der verantwortlichen
Stelle offensichtlich iiberwiegt.

Bei der Erhebung personenbezogener
Daten sind die Zwecke, fiir die die
Daten verarbeitet oder genutzt werden
sollen, konkret festzulegen.

(2) Die Ubermittlung oder Nutzung fiir
einen anderen Zweck ist zuldssig

1. unter den Voraussetzungen des
Absatzes 1 Satz 1 Nummer 2 oder
Nummer 3,

2. soweit es erforderlich ist

a) zur Wahrung berechtigter Inter-
essen eines Dritten oder

b) zur Abwehr von Gefahren fiir
die staatliche oder offentliche Si-
cherheit oder zur Verfolgung von
Straftaten

und kein Grund zu der Annahme
besteht, dass der Betroffene ein
schutzwiirdiges Interesse an dem
Ausschluss der Ubermittlung oder
Nutzung hat, oder

3. wenn es im Interesse einer For-
schungseinrichtung zur Durchfiih-
rung wissenschaftlicher Forschung
erforderlich ist, das wissenschaftli-
che Interesse an der Durchfithrung
des Forschungsvorhabens das Inte-
resse des Betroffenen an dem Aus-
schluss der Zweckdnderung erheb-
lich tiberwiegt und der Zweck der
Forschung auf andere Weise nicht
oder nur mit unverhiltnisméafigem
Aufwand erreicht werden kann.

(3) Die Verarbeitung oder Nutzung
personenbezogener Daten fiir Zwecke

des Adresshandels oder der Werbung
ist zuldssig, soweit der Betroffene ein-
gewilligt hat und im Falle einer nicht
schriftlich erteilten Einwilligung die
verantwortliche Stelle nach Absatz 3a
verfdhrt. Dariiber hinaus ist die Ver-
arbeitung oder Nutzung personenbe-
zogener Daten zuléssig, soweit es sich
um listenméfig oder sonst zusammen-
gefasste Daten iiber Angehdrige einer
Personengruppe handelt, die sich auf
die Zugehorigkeit des Betroffenen zu
dieser Personengruppe, seine Berufs-,
Branchen- oder Geschiftsbezeichnung,
seinen Namen, Titel, akademischen
Grad, seine Anschrift und sein Geburts-
jahr beschrianken, und die Verarbeitung
oder Nutzung erforderlich ist

1. fir Zwecke der Werbung fiir eige-
ne Angebote der verantwortlichen
Stelle, die diese Daten mit Ausnah-
me der Angaben zur Gruppenzu-
gehorigkeit beim Betroffenen nach
Absatz 1 Satz 1 Nummer 1 oder aus
allgemein zugénglichen Adress-,
Rufnummern-, Branchen- oder ver-
gleichbaren Verzeichnissen erhoben
hat,

2. fiir Zwecke der Werbung im Hin-
blick auf die berufliche Tétigkeit des
Betroffenen und unter seiner beruf-
lichen Anschrift oder

3. fiir Zwecke der Werbung fiir Spen-
den, die nach § 10b Absatz 1 und
§ 34g des Einkommensteuergesetzes
steuerbegiinstigt sind.

Fiir Zwecke nach Satz 2 Nummer 1
darf die verantwortliche Stelle zu den
dort genannten Daten weitere Daten
hinzuspeichern.  Zusammengefasste
personenbezogene Daten nach Satz 2
diirfen auch dann fiir Zwecke der
Werbung {ibermittelt werden, wenn
die Ubermittlung nach Mafigabe
des § 34 Absatz la Satz 1 gespeichert
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wird; in diesem Fall muss die Stelle,
die die Daten erstmalig erhoben hat,
aus der Werbung eindeutig hervorge-
hen. Unabhingig vom Vorliegen der
Voraussetzungen des Satzes 2 diirfen
personenbezogene Daten fiir Zwecke
der Werbung fiir fremde Angebote
genutzt werden, wenn fiir den Betrof-
fenen bei der Ansprache zum Zwecke
der Werbung die fiir die Nutzung der
Daten verantwortliche Stelle eindeu-
tig erkennbar ist. Eine Verarbeitung
oder Nutzung nach den Sitzen 2 bis
4 ist nur zuldssig, soweit schutzwiir-
dige Interessen des Betroffenen nicht
entgegenstehen. Nach den Sitzen
1, 2 und 4 {ibermittelte Daten diirfen
nur fiir den Zweck verarbeitet oder ge-
nutzt werden, fiir den sie tibermittelt
worden sind.

(3a) Wird die Einwilligung nach § 4a
Absatz 1 Satz 3 in anderer Form als der
Schriftform erteilt, hat die verantwort-
liche Stelle dem Betroffenen den Inhalt
der Einwilligung schriftlich zu bestéti-
gen, es sei denn, dass die Einwilligung
elektronisch erklidrt wird und die ver-
antwortliche Stelle sicherstellt, dass die
Einwilligung protokolliert wird und
der Betroffene deren Inhalt jederzeit
abrufen und die Einwilligung jeder-
zeit mit Wirkung fiir die Zukunft wi-
derrufen kann. Soll die Einwilligung
zusammen mit anderen Erklarungen
schriftlich erteilt werden, ist sie in
drucktechnisch deutlicher Gestaltung
besonders hervorzuheben.

(3b) Die verantwortliche Stelle darf
den Abschluss eines Vertrags nicht
von einer Einwilligung des Betroffenen
nach Absatz 3 Satz 1 abhéngig machen,
wenn dem Betroffenen ein anderer Zu-
gang zu gleichwertigen vertraglichen
Leistungen ohne die Einwilligung nicht
oder nicht in zumutbarer Weise mog-
lich ist. Eine unter solchen Umstdnden
erteilte Einwilligung ist unwirksam.

94

(4) Widerspricht der Betroffene bei der
verantwortlichen Stelle der Verarbei-
tung oder Nutzung seiner Daten fiir
Zwecke der Werbung oder der Markt-
oder Meinungsforschung, ist eine
Verarbeitung oder Nutzung fiir diese
Zwecke unzuldssig. Der Betroffene
ist bei der Ansprache zum Zweck der
Werbung oder der Markt- oder Mei-
nungsforschung und in den Fillen des
Absatzes 1 Satz 1 Nummer 1 auch bei
Begriindung des rechtsgeschiftlichen
oder rechtsgeschiftsihnlichen Schuld-
verhéltnisses iiber die verantwortliche
Stelle sowie tiber das Widerspruchs-
recht nach Satz 1 zu unterrichten; so-
weit der Ansprechende personenbezo-
gene Daten des Betroffenen nutzt, die
bei einer ihm nicht bekannten Stelle
gespeichert sind, hat er auch sicherzu-
stellen, dass der Betroffene Kenntnis
tiber die Herkunft der Daten erhalten
kann. Widerspricht der Betroffene bei
dem Dritten, dem die Daten im Rah-
men der Zwecke nach Absatz 3 tiber-
mittelt worden sind, der Verarbeitung
oder Nutzung zum Zwecke der Wer-
bung oder der Markt- oder Meinungs-
forschung, hat dieser die Daten fiir
diese Zwecke zu sperren. In den Fillen
des Absatzes 1 Satz 1 Nummer 1 darf
fiir den Widerspruch keine strengere
Form verlangt werden als fiir die Be-
grindung des rechtsgeschiftlichen
oder rechtsgeschiftsihnlichen Schuld-
verhiltnisses.

(5) Der Dritte, dem die Daten iiber-
mittelt worden sind, darf diese nur fiir
den Zweck verarbeiten oder nutzen, zu
dessen Erfiillung sie ihm iibermittelt
werden. Eine Verarbeitung oder Nut-
zung fiir andere Zwecke ist nicht-of-
fentlichen Stellen nur unter den Vor-
aussetzungen der Absitze 2 und 3 und
offentlichen Stellen nur unter den Vor-
aussetzungen des § 14 Abs. 2 erlaubt.
Die iibermittelnde Stelle hat ihn darauf
hinzuweisen.
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(6) Das Erheben, Verarbeiten und Nut-
zen von besonderen Arten personen-
bezogener Daten (§ 3 Abs. 9) fiir eigene
Geschiftszwecke ist zuldssig, soweit
nicht der Betroffene nach Mafigabe des
§ 4a Abs. 3 eingewilligt hat, wenn

1. dies zum Schutz lebenswichtiger
Interessen des Betroffenen oder
eines Dritten erforderlich ist, sofern
der Betroffene aus physischen oder
rechtlichen Griinden auflerstande
ist, seine Einwilligung zu geben,

2. es sich um Daten handelt, die der
Betroffene offenkundig offentlich
gemacht hat,

3.dies zur Geltendmachung, Aus-
iibung oder Verteidigung rechtlicher
Anspriiche erforderlich ist und kein
Grund zu der Annahme besteht,
dass das schutzwiirdige Interesse
des Betroffenen an dem Ausschluss
der Erhebung, Verarbeitung oder
Nutzung tiberwiegt, oder

4. dies zur Durchfiihrung wissenschaft-
licher Forschung erforderlich ist, das
wissenschaftliche Interesse an der
Durchfithrung des Forschungsvor-
habens das Interesse des Betroffenen
an dem Ausschluss der Erhebung,
Verarbeitung und Nutzung erheblich
iiberwiegt und der Zweck der For-
schung auf andere Weise nicht oder
nur mit unverhéiltnisméaBigem Auf-
wand erreicht werden kann.

(7) Das Erheben von besonderen Arten
personenbezogener Daten (§ 3 Abs. 9)
ist ferner zuldssig, wenn dies zum
Zweck der Gesundheitsvorsorge, der
medizinischen Diagnostik, der Gesund-
heitsversorgung oder Behandlung oder
fiir die Verwaltung von Gesundheits-
diensten erforderlich ist und die Ver-
arbeitung dieser Daten durch &rztliches
Personal oder durch sonstige Personen
erfolgt, die einer entsprechenden Ge-

heimhaltungspflicht unterliegen. Die
Verarbeitung und Nutzung von Daten
zu den in Satz 1 genannten Zwecken
richtet sich nach den fiir die in Satz 1 ge-
nannten Personen geltenden Geheim-
haltungspflichten. Werden zu einem in
Satz 1 genannten Zweck Daten tiber die
Gesundheit von Personen durch Ange-
horige eines anderen als in § 203 Abs. 1
und 3 des Strafgesetzbuchs genannten
Berufes, dessen Ausiibung die Fest-
stellung, Heilung oder Linderung von
Krankheiten oder die Herstellung oder
den Vertrieb von Hilfsmitteln mit sich
bringt, erhoben, verarbeitet oder ge-
nutzt, ist dies nur unter den Vorausset-
zungen zuldssig, unter denen ein Arzt
selbst hierzu befugt wiare.

(8) Fiir einen anderen Zweck diirfen
die besonderen Arten personenbe-
zogener Daten (§ 3 Abs. 9) nur unter
den Voraussetzungen des Absatzes 6
Nr. 1 bis 4 oder des Absatzes 7 Satz 1
tibermittelt oder genutzt werden. Eine
Ubermittlung oder Nutzung ist auch
zuldssig, wenn dies zur Abwehr von
erheblichen Gefahren fiir die staatliche
und o6ffentliche Sicherheit sowie zur
Verfolgung von Straftaten von erheb-
licher Bedeutung erforderlich ist.

(9) Organisationen, die politisch, philo-
sophisch, religios oder gewerkschaftlich
ausgerichtet sind und keinen Erwerbs-
zweck verfolgen, diirfen besondere
Arten personenbezogener Daten (§ 3
Abs. 9) erheben, verarbeiten oder nut-
zen, soweit dies fiir die Tatigkeit der
Organisation erforderlich ist. Dies gilt
nur fiir personenbezogene Daten ihrer
Mitglieder oder von Personen, die im
Zusammenhang mit deren Tatigkeits-
zweck regelméBig Kontakte mit ihr
unterhalten. Die Ubermittlung dieser
personenbezogenen Daten an Personen
oder Stellen auerhalb der Organisation
ist nur unter den Voraussetzungen des
§ 4a Abs. 3 zuldssig. Absatz 2 Nummer
2 Buchstabe b gilt entsprechend.
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§ 28
Datenerhebung, -verarbeitung und
-nutzung fiir eigene Zwecke

(bis zum 31.08.2009 geltende Fassung,

vgl. Ubergangsregelung in § 47)

(1) Das Erheben, Speichern, Verdindern
oder Ubermitteln personenbezogener Daten
oder ihre Nutzung als Mittel fiir die Erfiil-
lung eigener Geschiiftszwecke ist zuldssig,

1.

Bei

wenn es der Zweckbestimmung eines
Vertragsverhiltnisses oder vertragsihn-
lichen Vertrauensverhiltnisses mit dem
Betroffenen dient,

. soweit es zur Wahrung berechtigter

Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der
Annahme besteht, dass das schutzwiir-
dige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nut-
zung tiberwiegt oder

. wenn die Daten allgemein zuginglich

sind oder die verantwortliche Stelle sie
verdffentlichen diirfte, es sei denn, dass
das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Ver-
arbeitung oder Nutzung gegeniiber dem
berechtigten Interesse der verantwortli-
chen Stelle offensichtlich iiberwiegt.

der Erhebung personenbezogener

Daten sind die Zwecke, fiir die die Daten
verarbeitet oder genutzt werden sollen,
konkret festzulegen.

(2) Fiir einen anderen Zweck diirfen sie
nur unter den Voraussetzungen des Absat-
zes 1 Satz 1 Nr. 2 und 3 iibermittelt oder
genutzt werden.

(3) Die Ubermittlung oder Nutzung fiir
einen anderen Zweck ist auch zuldssig

1.

soweit es zur Wahrung berechtigter In-
teressen eines Dritten oder
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2.

zur Abwehr von Gefahren fiir die staat-
liche und offentliche Sicherheit sowie
zur Verfolgung von Straftaten erforder-
lich ist, oder

. filr Zwecke der Werbung, der Markt-

und Meinungsforschung, wenn es sich

um listenmdfig oder sonst zusammen-

gefasste Daten iiber Angehorige einer

Personengruppe handelt, die sich auf

a) eine Angabe iiber die Zugehorigkeit
des Betroffenen zu dieser Personen-
8ruppe,

b) Berufs-, Branchen- oder Geschiifts-
bezeichnung,

¢) Namen,

d) Titel,

e) akademische Grade,

) Anschrift und

g) Geburtsjahr

beschrinken

und kein Grund zu der Annahme besteht,
dass der Betroffene ein schutzwiirdiges In-
teresse an dem Ausschluss der Ubermitt-
lung oder Nutzung hat, oder

4.

wenn es im Interesse einer Forschungs-
einrichtung zur Durchfiihrung wissen-
schaftlicher Forschung erforderlich ist,
das wissenschaftliche Interesse an der
Durchfiihrung des Forschungsvorha-
bens das Interesse des Betroffenen an
dem Ausschluss der Zweckinderung
erheblich iiberwiegt und der Zweck der
Forschung auf andere Weise nicht oder
nur mit unverhdltnismifigem Aufwand
erreicht werden kann.

In den Fillen des Satzes 1 Nr. 3 ist an-
zunehmen, dass dieses Interesse besteht,
wenn im Rahmen der Zweckbestimmung
eines Vertragsverhiltnisses oder vertrags-
dhnlichen Vertrauensverhiltnisses gespei-
cherte Daten iibermittelt werden sollen,
die sich

1.

2.

auf strafbare Handlungen,

auf Ordnungswidrigkeiten sowie
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3. bei Ubermittlung durch den Arbeitgeber
auf arbeitsrechtliche Rechtsverhiltnisse

beziehen.

(4) Widerspricht der Betroffene bei der
verantwortlichen Stelle der Nutzung oder
Ubermittlung seiner Daten fiir Zwecke der
Werbung oder der Markt- oder Meinungs-
forschung, ist eine Nutzung oder Uber-
mittlung fiir diese Zwecke unzulissig. Der
Betroffene ist bei der Ansprache zum Zweck
der Werbung oder der Markt- oder Mei-
nungsforschung iiber die verantwortliche
Stelle sowie iiber das Widerspruchsrecht
nach Satz 1 zu unterrichten; soweit der An-
sprechende personenbezogene Daten des Be-
troffenen nutzt, die bei einer ihm nicht be-
kannten Stelle gespeichert sind, hat er auch
sicherzustellen, dass der Betroffene Kennt-
nis iiber die Herkunft der Daten erhalten
kann. Widerspricht der Betroffene bei dem
Dritten, dem die Daten nach Absatz 3 iiber-
mittelt werden, der Verarbeitung oder Nut-
zung zum Zwecke der Werbung oder der
Markt- oder Meinungsforschung, hat dieser
die Daten fiir diese Zwecke zu sperren.

(5) Der Dritte, dem die Daten iibermittelt
worden sind, darf diese nur fiir den Zweck
verarbeiten oder nutzen, zu dessen Erfiil-
lung sie ihm iibermittelt werden. Eine Ver-
arbeitung oder Nutzung fiir andere Zwe-
cke ist nicht-offentlichen Stellen nur unter
den Voraussetzungen der Absitze 2 und
3 und offentlichen Stellen nur unter den
Voraussetzungen des § 14 Abs. 2 erlaubt.
Die iibermittelnde Stelle hat ihn darauf
hinzuweisen.

(6) Das Erheben, Verarbeiten und Nutzen
von besonderen Arten personenbezogener
Daten (§ 3 Abs. 9) fiir eigene Geschiifts-
zwecke ist zuldssig, soweit nicht der Be-
troffene nach Maf3gabe des § 4a Abs. 3 ein-
gewilligt hat, wenn

1. dies zum Schutz lebenswichtiger Inter-
essen des Betroffenen oder eines Dritten

erforderlich ist, sofern der Betroffene aus
physischen oder rechtlichen Griinden
auflerstande ist, seine Einwilligung zu
geben,

2. es sich um Daten handelt, die der Betrof-
fene offenkundig offentlich gemacht hat,

3. dies zur Geltendmachung, Ausiibung
oder Verteidigung rechtlicher Ansprii-
che erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutz-
wiirdige Interesse des Betroffenen an
dem Ausschluss der Erhebung, Ver-
arbeitung oder Nutzung iiberwiegt, oder

4. dies zur Durchfithrung wissenschaftli-
cher Forschung erforderlich ist, das wis-
senschaftliche Interesse an der Durch-
fiihrung des Forschungsvorhabens das
Interesse des Betroffenen an dem Aus-
schluss der Erhebung, Verarbeitung und
Nutzung erheblich iiberwiegt und der
Zweck der Forschung auf andere Weise
nicht oder nur mit unverhiltnismafi-
gem Aufwand erreicht werden kann.

(7) Das Erheben von besonderen Arten
personenbezogener Daten (§ 3 Abs. 9) ist
ferner zuldssig, wenn dies zum Zweck der
Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung
oder Behandlung oder fiir die Verwaltung
von Gesundheitsdiensten erforderlich ist
und die Verarbeitung dieser Daten durch
grztliches Personal oder durch sonstige
Personen erfolgt, die einer entsprechenden
Geheimhaltungspflicht unterliegen. Die
Verarbeitung und Nutzung von Daten zu
den in Satz 1 genannten Zwecken richtet
sich nach den fiir die in Satz 1 genannten
Personen geltenden Geheimhaltungspflich-
ten. Werden zu einem in Satz 1 genannten
Zweck Daten iiber die Gesundheit von Per-
sonen durch Angehorige eines anderen als
in § 203 Abs. 1 und 3 des Strafgesetzbuchs
genannten Berufes, dessen Ausiibung die
Feststellung, Heilung oder Linderung von
Krankheiten oder die Herstellung oder den
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Vertrieb von Hilfsmitteln mit sich bringt,
erhoben, verarbeitet oder genutzt, ist dies
nur unter den Voraussetzungen zuldissig,
unter denen ein Arzt selbst hierzu befugt
wire.

(8) Fiir einen anderen Zweck diirfen die be-
sonderen Arten personenbezogener Daten
(§ 3 Abs. 9) nur unter den Voraussetzun-
gen des Absatzes 6 Nr. 1 bis 4 oder des Ab-
satzes 7 Satz 1 tibermittelt oder genutzt
werden. Eine Ubermittlung oder Nutzung
ist auch zulissig, wenn dies zur Abwehr
von erheblichen Gefahren fiir die staatliche
und offentliche Sicherheit sowie zur Ver-
folgung von Straftaten von erheblicher Be-
deutung erforderlich ist.

(9) Organisationen, die politisch, philoso-
phisch, religids oder gewerkschaftlich aus-
gerichtet sind und keinen Erwerbszweck
verfolgen, diirfen besondere Arten perso-
nenbezogener Daten (§ 3 Abs. 9) erheben,
verarbeiten oder nutzen, soweit dies fiir die
Tatigkeit der Organisation erforderlich ist.
Dies gilt nur fiir personenbezogene Daten
ihrer Mitglieder oder von Personen, die im
Zusammenhang mit deren Titigkeitszweck
regelmifig Kontakte mit ihr unterhalten.
Die Ubermittlung dieser personenbezoge-
nen Daten an Personen oder Stellen aufier-
halb der Organisation ist nur unter den
Voraussetzungen des § 4a Abs. 3 zuldssig.
Absatz 3 Nr. 2 gilt entsprechend.

§ 28a
Dateniibermittlung an Auskunfteien

(1) Die Ubermittlung personenbezoge-
ner Daten tiber eine Forderung an Aus-
kunfteien ist nur zulédssig, soweit die
geschuldete Leistung trotz Filligkeit
nicht erbracht worden ist, die Uber-
mittlung zur Wahrung berechtigter
Interessen der verantwortlichen Stelle
oder eines Dritten erforderlich ist und

1. die Forderung durch ein rechtskréf-
tiges oder fiir vorldufig vollstreckbar
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erkldrtes Urteil festgestellt worden
ist oder ein Schuldtitel nach § 794
der Zivilprozessordnung vorliegt,

2. die Forderung nach § 178 der Insol-
venzordnung festgestellt und nicht
vom Schuldner im Priifungstermin
bestritten worden ist,

3. der Betroffene die Forderung aus-
driicklich anerkannt hat,

4. a) der Betroffene nach Eintritt der
Falligkeit der Forderung mindes-
tens zweimal schriftlich gemahnt
worden ist,

b

~=

zwischen der ersten Mahnung
und der Ubermittlung mindes-
tens vier Wochen liegen,

c) die verantwortliche Stelle den Be-
troffenen rechtzeitig vor der Uber-
mittlung der Angaben, jedoch frii-
hestens bei der ersten Mahnung
iiber die bevorstehende Ubermitt-
lung unterrichtet hat und

d) der Betroffene die Forderung
nicht bestritten hat oder

5. das der Forderung zugrunde liegen-
de Vertragsverhdltnis aufgrund von
Zahlungsriickstanden fristlos ge-
kiindigt werden kann und die ver-
antwortliche Stelle den Betroffenen
tiber die bevorstehende Ubermitt-
lung unterrichtet hat.

Satz 1 gilt entsprechend, wenn die ver-
antwortliche Stelle selbst die Daten
nach § 29 verwendet.

2) Zur zukiinftigen Ubermittlung nach
§ 29 Abs. 2 diirfen Kreditinstitute per-
sonenbezogene Daten {iiber die Begriin-
dung, ordnungsgemifle Durchfithrung
und Beendigung eines Vertragsverhilt-
nisses betreffend ein Bankgeschift nach §
1 Abs. 1 Satz 2 Nr. 2, 8 oder Nr. 9 des Kre-
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ditwesengesetzes an Auskunfteien tiber-
mitteln, es sei denn, dass das schutzwiir-
dige Interesse des Betroffenen an dem
Ausschluss der Ubermittlung gegentiber
dem Interesse der Auskunftei an der
Kenntnis der Daten offensichtlich iiber-
wiegt. Der Betroffene ist vor Abschluss
des Vertrages hieriiber zu unterrichten.
Satz 1 gilt nicht fiir Girovertrige, die die
Einrichtung eines Kontos ohne Uber-
ziehungsmoglichkeit zum Gegenstand
haben. Zur zukiinftigen Ubermittlung
nach § 29 Abs. 2 ist die Ubermittlung von
Daten tiber Verhaltensweisen des Betrof-
fenen, die im Rahmen eines vorvertrag-
lichen Vertrauensverhiltnisses der Her-
stellung von Markttransparenz dienen,
an Auskunfteien auch mit Einwilligung
des Betroffenen unzuldssig.

(3) Nachtragliche Anderungen der
einer Ubermittlung nach Absatz 1
oder Absatz 2 zugrunde liegenden Tat-
sachen hat die verantwortliche Stelle
der Auskunftei innerhalb von einem
Monat nach Kenntniserlangung mitzu-
teilen, solange die urspriinglich tiber-
mittelten Daten bei der Auskunftei
gespeichert sind. Die Auskunftei hat
die tibermittelnde Stelle tiber die Lo-
schung der urspriinglich iibermittelten
Daten zu unterrichten.

§28b
Scoring

(1) Zum Zwecke der Entscheidung
iiber die Begriindung, Durchfithrung
oder Beendigung eines Vertragsver-
héltnisses mit dem Betroffenen darf
ein Wahrscheinlichkeitswert fiir ein
bestimmtes zukiinftiges Verhalten des
Betroffenen erhoben oder verwendet
werden, wenn

1. die zur Berechnung des Wahr-
scheinlichkeitswerts genutzten Da-
ten unter Zugrundelegung eines
wissenschaftlich anerkannten ma-
thematisch-statistischen Verfahrens

nachweisbar fiir die Berechnung der
Wahrscheinlichkeit des bestimmten
Verhaltens erheblich sind,

2. im Falle der Berechnung des Wahr-
scheinlichkeitswerts ~ durch eine
Auskunftei die Voraussetzungen
fiir eine Ubermittlung der genutzten
Daten nach § 29 und in allen anderen
Fillen die Voraussetzungen einer
zuldssigen Nutzung der Daten nach
§ 28 vorliegen,

3. fiir die Berechnung des Wahrschein-
lichkeitswerts nicht ausschliellich
Anschriftendaten genutzt werden,

4. im Falle der Nutzung von Anschrif-
tendaten der Betroffene vor Berech-
nung des Wahrscheinlichkeitswerts
iiber die vorgesehene Nutzung die-
ser Daten unterrichtet worden ist; die
Unterrichtung ist zu dokumentieren.

§29
Geschiftsmiflige Datenerhebung
und -speicherung zum Zweck der

Ubermittlung

(1) Das geschiftsméafiige Erheben,
Speichern, Verdndern oder Nutzen
personenbezogener Daten zum Zweck
der Ubermittlung, insbesondere wenn
dies der Werbung, der Tatigkeit von
Auskunfteien oder dem Adresshandel
dient, ist zuldssig, wenn

1. kein Grund zu der Annahme be-
steht, dass der Betroffene ein schutz-
wiirdiges Interesse an dem Aus-
schluss der Erhebung, Speicherung
oder Veranderung hat,

2. die Daten aus allgemein zuging-
lichen Quellen enthommen werden
konnen oder die verantwortliche
Stelle sie verdffentlichen diirfte, es
sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem
Ausschluss der Erhebung, Speiche-
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rung oder Verdnderung offensicht-
lich tiberwiegt, oder

3. die Voraussetzungen des § 28a
Abs. 1 oder Abs. 2 erfiillt sind; Daten
im Sinne von § 28a Abs. 2 Satz 4 diir-
fen nicht erhoben oder gespeichert
werden.

§ 28 Absatz 1 Satz 2 und Absatz 3 bis 3b
ist anzuwenden.

(2) Die Ubermittlung im Rahmen der
Zwecke nach Absatz 1 ist zuldssig,
wenn

1. der Dritte, dem die Daten tibermit-
telt werden, ein berechtigtes Inte-
resse an ihrer Kenntnis glaubhaft
dargelegt hat und

2. kein Grund zu der Annahme besteht,
dass der Betroffene ein schutzwiirdi-
ges Interesse an dem Ausschluss der
Ubermittlung hat.

§ 28 Absatz 3 bis 3b gilt entsprechend.
Bei der Ubermittlung nach Satz 1 Nr. 1
sind die Griinde fiir das Vorliegen
eines berechtigten Interesses und die
Art und Weise ihrer glaubhaften Dar-
legung von der {ibermittelnden Stelle
aufzuzeichnen. Bei der Ubermittlung
im automatisierten Abrufverfahren
obliegt die Aufzeichnungspflicht dem
Dritten, dem die Daten {ibermittelt
werden. Die tibermittelnde Stelle hat
Stichprobenverfahren nach § 10 Abs. 4
Satz 3 durchzufiihren und dabei auch
das Vorliegen eines berechtigten Inte-
resses einzelfallbezogen festzustellen
und zu tiberpriifen.

(3) Die Aufnahme personenbezogener
Daten in elektronische oder gedruck-
te Adress-, Rufnummern-, Branchen-
oder vergleichbare Verzeichnisse hat
zu unterbleiben, wenn der entgegen-
stehende Wille des Betroffenen aus dem
zugrunde liegenden elektronischen
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oder gedruckten Verzeichnis oder Re-
gister ersichtlich ist. Der Empfinger der
Daten hat sicherzustellen, dass Kenn-
zeichnungen aus elektronischen oder
gedruckten Verzeichnissen oder Regis-
tern bei der Ubernahme in Verzeichnis-
se oder Register iibernommen werden.

(4) Fiir die Verarbeitung oder Nutzung
der tibermittelten Daten gilt § 28 Abs. 4
und 5.

(5) § 28 Abs. 6 bis 9 gilt entsprechend.

(6) Eine Stelle, die geschiftsmaBig
personenbezogene Daten, die zur Be-
wertung der Kreditwiirdigkeit von
Verbrauchern genutzt werden diirfen,
zum Zweck der Ubermittlung erhebt,
speichert oder verdndert, hat Aus-
kunftsverlangen von Darlehensgebern
aus anderen Mitgliedstaaten der Euro-
pédischen Union oder anderen Ver-
tragsstaaten des Abkommens tiber den
Européischen Wirtschaftsraum genau-
so zu behandeln wie Auskunftsverlan-
gen inldndischer Darlehensgeber.

(7) Wer den Abschluss eines Verbrau-
cherdarlehensvertrags  oder  eines
Vertrags iiber eine entgeltliche Finan-
zierungshilfe mit einem Verbraucher
infolge einer Auskunft einer Stelle im
Sinne des Absatzes 6 ablehnt, hat den
Verbraucher unverziiglich hieriiber
sowie tiber die erhaltene Auskunft zu
unterrichten. Die Unterrichtung unter-
bleibt, soweit hierdurch die 6ffentliche
Sicherheit oder Ordnung gefdhrdet
wiirde. § 6a bleibt unberiihrt.

§30
Geschiftsmiflige Datenerhebung
und -speicherung zum Zweck der

Ubermittlung in anonymisierter
Form

(1) Werden personenbezogene Daten
geschiftsmiflig erhoben und gespei-
chert, um sie in anonymisierter Form
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zu {ibermitteln, sind die Merkmale ge-
sondert zu speichern, mit denen Einzel-
angaben iiber personliche oder sachli-
che Verhiltnisse einer bestimmten oder
bestimmbaren natiirlichen Person zu-
geordnet werden konnen. Diese Merk-
male diirfen mit den Einzelangaben
nur zusammengefﬁhrt werden, soweit
dies fiir die Erfiillung des Zwecks der
Speicherung oder zu wissenschaftli-
chen Zwecken erforderlich ist.

(2) Die Veranderung personenbezoge-
ner Daten ist zuldssig, wenn

1. kein Grund zu der Annahme besteht,
dass der Betroffene ein schutzwiirdi-
ges Interesse an dem Ausschluss der
Verédnderung hat, oder

2. die Daten aus allgemein zuging-
lichen Quellen entnommen wer-
den konnen oder die verantwort-
liche Stelle sie veréffentlichen
diirfte, soweit nicht das schutzwiir-
dige Interesse des Betroffenen an
dem Ausschluss der Veridnderung
offensichtlich tiberwiegt.

(3) Die personenbezogenen Daten sind
zu 16schen, wenn ihre Speicherung un-
zuldssig ist.

(4) § 29 gilt nicht.
(5) § 28 Abs. 6 bis 9 gilt entsprechend.

§ 30a
GeschiftsmiBige Datenerhebung
und -speicherung fiir Zwecke der
Markt- oder Meinungsforschung

(1) Das geschéftsméBige Erheben, Ver-
arbeiten oder Nutzen personenbezoge-
ner Daten fiir Zwecke der Markt- oder
Meinungsforschung ist zuléssig, wenn

1. kein Grund zu der Annahme be-
steht, dass der Betroffene ein schutz-
wiirdiges Interesse an dem Aus-

schluss der Erhebung, Verarbeitung
oder Nutzung hat, oder

2. die Daten aus allgemein zugénglichen
Quellen entnommen werden kénnen
oder die verantwortliche Stelle sie
verdffentlichen diirfte und das schutz-
wiirdige Interesse des Betroffenen an
dem Ausschluss der Erhebung, Ver-
arbeitung oder Nutzung gegentiber
dem Interesse der verantwortlichen
Stelle nicht offensichtlich tiberwiegt.

Besondere Arten personenbezogener
Daten (§ 3 Absatz 9) diirfen nur fiir ein
bestimmtes Forschungsvorhaben erho-
ben, verarbeitet oder genutzt werden.

(2) Fiir Zwecke der Markt- oder Mei-
nungsforschung erhobene oder gespei-
cherte personenbezogene Daten diir-
fen nur fiir diese Zwecke verarbeitet
oder genutzt werden. Daten, die nicht
aus allgemein zuginglichen Quellen
entnommen worden sind und die die
verantwortliche Stelle auch nicht ver-
offentlichen darf, diirfen nur fiir das
Forschungsvorhaben verarbeitet oder
genutzt werden, fiir das sie erhoben
worden sind. Fiir einen anderen Zweck
diirfen sie nur verarbeitet oder genutzt
werden, wenn sie zuvor so anonymi-
siert werden, dass ein Personenbezug
nicht mehr hergestellt werden kann.

(3) Die personenbezogenen Daten sind
zu anonymisieren, sobald dies nach
dem Zweck des Forschungsvorhabens,
fiir das die Daten erhoben worden
sind, moglich ist. Bis dahin sind die
Merkmale gesondert zu speichern, mit
denen Einzelangaben iiber persénli-
che oder sachliche Verhiltnisse einer
bestimmten oder bestimmbaren Per-
son zugeordnet werden kénnen. Diese
Merkmale diirfen mit den Einzelan-
gaben nur zusammengefiihrt werden,
soweit dies nach dem Zweck des For-
schungsvorhabens erforderlich ist.
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(4) § 29 gilt nicht.

(5) § 28 Absatz 4 und 6 bis 9 gilt ent-
sprechend.

§31
Besondere Zweckbindung

Personenbezogene Daten, die aus-
schlieSlich zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur
Sicherstellung eines ordnungsgeméfien
Betriebes einer Datenverarbeitungsan-
lage gespeichert werden, diirfen nur fiir
diese Zwecke verwendet werden.

§32
Datenerhebung, -verarbeitung
und -nutzung fiir Zwecke des
Beschiftigungsverhiltnisses

(1) Personenbezogene Daten eines Be-
schiftigten diirfen fiir Zwecke des
Beschiftigungsverhéltnisses  erhoben,
verarbeitet oder genutzt werden, wenn
dies fiir die Entscheidung tiber die Be-
grimdung eines Beschiftigungsver-
héltnisses oder nach Begriindung des
Beschiftigungsverhéltnisses fiir dessen
Durchfithrung oder Beendigung erfor-
derlich ist. Zur Aufdeckung von Straf-
taten diirfen personenbezogene Daten
eines Beschiftigten nur dann erhoben,
verarbeitet oder genutzt werden, wenn
zu dokumentierende tatsidchliche An-
haltspunkte den Verdacht begriinden,
dass der Betroffene im Beschiftigungs-
verhiltnis eine Straftat begangen hat,
die Erhebung, Verarbeitung oder Nut-
zung zur Aufdeckung erforderlich ist
und das schutzwiirdige Interesse des
Beschiftigten an dem Ausschluss der
Erhebung, Verarbeitung oder Nutzung
nicht tiberwiegt, insbesondere Art und
Ausmafl im Hinblick auf den Anlass
nicht unverhiltnismégig sind.

(2) Absatz 1 ist auch anzuwenden,
wenn personenbezogene Daten erho-
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ben, verarbeitet oder genutzt werden,
ohne dass sie automatisiert verarbeitet
oder in oder aus einer nicht automati-
sierten Datei verarbeitet, genutzt oder
fiir die Verarbeitung oder Nutzung in
einer solchen Datei erhoben werden.

(3) Die Beteiligungsrechte der Inte-
ressenvertretungen der Beschiftigten
bleiben unbertihrt.

Zweiter Unterabschnitt
Rechte des Betroffenen

§33
Benachrichtigung des Betroffenen

(1) Werden erstmals personenbezo-
gene Daten fiir eigene Zwecke ohne
Kenntnis des Betroffenen gespeichert,
ist der Betroffene von der Speicherung,
der Art der Daten, der Zweckbestim-
mung der Erhebung, Verarbeitung
oder Nutzung und der Identitit der
verantwortlichen Stelle zu benach-
richtigen. Werden personenbezogene
Daten geschiftsmifig zum Zweck der
Ubermittlung ohne Kenntnis des Be-
troffenen gespeichert, ist der Betroffene
von der erstmaligen Ubermittlung und
der Art der tibermittelten Daten zu be-
nachrichtigen. Der Betroffene ist in den
Féllen der Sétze 1 und 2 auch tiber die
Kategorien von Empfangern zu unter-
richten, soweit er nach den Umstidnden
des Einzelfalles nicht mit der Ubermitt-
lung an diese rechnen muss.

(2) Eine Pflicht zur Benachrichtigung
besteht nicht, wenn

1. der Betroffene auf andere Weise
Kenntnis von der Speicherung oder
der Ubermittlung erlangt hat,

2. die Daten nur deshalb gespeichert
sind, weil sie aufgrund gesetzlicher,
satzungsméBiger oder vertraglicher
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Aufbewahrungsvorschriften  nicht
geloscht werden diirfen oder aus-
schlieBlich der Datensicherung oder
der Datenschutzkontrolle dienen
und eine Benachrichtigung einen
unverhiltnisméBigen Aufwand er-
fordern wiirde,

3. die Daten nach einer Rechtsvor-
schrift oder ihrem Wesen nach, na-
mentlich wegen des tiberwiegenden
rechtlichen Interesses eines Dritten,
geheim gehalten werden miissen,

4. die Speicherung oder Ubermittlung
durch Gesetz ausdriicklich vorgese-
hen ist,

5. die Speicherung oder Ubermittlung
fiir Zwecke der wissenschaftlichen
Forschung erforderlich ist und eine
Benachrichtigung einen unverhlt-
nisméfligen Aufwand erfordern
wiirde,

6. die zustindige offentliche Stelle
gegeniiber der verantwortlichen
Stelle festgestellt hat, dass das Be-
kanntwerden der Daten die o6ffent-
liche Sicherheit oder Ordnung ge-
fahrden oder sonst dem Wohle des
Bundes oder eines Landes Nachteile
bereiten wiirde,

7. die Daten fiir eigene Zwecke gespei-
chert sind und

a) aus allgemein zuginglichen
Quellen entnommen sind und
eine Benachrichtigung wegen der
Vielzahl der betroffenen Fille un-
verhéltnisméBig ist, oder

b) die Benachrichtigung die Ge-
schéftszwecke der verantwort-
lichen Stelle erheblich gefdhrden
wiirde, es sei denn, dass das In-
teresse an der Benachrichtigung
die Gefahrdung tiberwiegt,

8. die Daten geschiftsmiBig zum
Zweck der Ubermittlung gespeichert
sind und

a) aus allgemein zuginglichen
Quellen entnommen sind, soweit
sie sich auf diejenigen Personen
beziehen, die diese Daten verof-
fentlicht haben, oder

b) es sich um listenméBig oder sonst
zusammengefasste Daten han-
delt (§ 29 Absatz 2 Satz 2)

und eine Benachrichtigung wegen
der Vielzahl der betroffenen Fille
unverhiltnismaBig ist,

9. aus allgemein zugénglichen Quellen
entnommene Daten geschéftsmaBig
fiir Zwecke der Markt- oder Mei-
nungsforschung gespeichert sind
und eine Benachrichtigung wegen
der Vielzahl der betroffenen Fille
unverhiltnismaBig ist.

Die verantwortliche Stelle legt schrift-
lich fest, unter welchen Voraussetzun-
gen von einer Benachrichtigung nach
Satz 1 Nr. 2 bis 7 abgesehen wird.

§34
Auskunft an den Betroffenen

(1) Die verantwortliche Stelle hat dem
Betroffenen auf Verlangen Auskunft zu
erteilen tiber

1. die zu seiner Person gespeicherten
Daten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen,

2. den Empfénger oder die Kategorien
von Empfangern, an die Daten wei-
tergegeben werden, und

3. den Zweck der Speicherung.

Der Betroffene soll die Art der per-
sonenbezogenen Daten, iiber die
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Auskunft erteilt werden soll, naher
bezeichnen. Werden die personenbe-
zogenen Daten geschiftsmaig zum
Zweck der Ubermittlung gespeichert,
ist Auskunft tiber die Herkunft und
die Empfianger auch dann zu erteilen,
wenn diese Angaben nicht gespeichert
sind. Die Auskunft tiber die Herkunft
und die Empfanger kann verweigert
werden, soweit das Interesse an der
Wahrung des Geschiftsgeheimnisses
gegeniiber dem Informationsinteresse
des Betroffenen tiberwiegt.

(1a) Im Fall des § 28 Abs. 3 Satz 4 hat
die tibermittelnde Stelle die Herkunft
der Daten und den Empfanger fiir die
Dauer von zwei Jahren nach der Uber-
mittlung zu speichern und dem Betrof-
fenen auf Verlangen Auskunft tiber die
Herkunft der Daten und den Empfan-
ger zu erteilen. Satz 1 gilt entsprechend
fiir den Empfanger.

(2) Im Fall des § 28b hat die fiir die Ent-
scheidung verantwortliche Stelle dem
Betroffenen auf Verlangen Auskunft zu
erteilen tiber

1. die innerhalb der letzten sechs
Monate vor dem Zugang des Aus-
kunftsverlangens erhobenen oder
erstmalig ~ gespeicherten =~ Wahr-
scheinlichkeitswerte,

2. die zur Berechnung der Wahrschein-
lichkeitswerte genutzten Datenarten
und

3. das Zustandekommen und die
Bedeutung der Wahrscheinlich-
keitswerte einzelfallbezogen und
nachvollziehbar in allgemein ver-
standlicher Form.

Satz 1 gilt entsprechend, wenn die fiir
die Entscheidung verantwortliche Stelle

1. die zur Berechnung der Wahrschein-
lichkeitswerte genutzten Daten ohne
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Personenbezug speichert, den Perso-
nenbezug aber bei der Berechnung
herstellt oder

2. bei einer anderen Stelle gespeicherte
Daten nutzt.

Hat eine andere als die fiir die Entschei-
dung verantwortliche Stelle

1. den Wahrscheinlichkeitswert oder

2. einen Bestandteil des Wahrschein-
lichkeitswerts

berechnet, hat sie die insoweit zur
Erfiillung der Auskunftsanspriiche
nach den Sitzen 1 und 2 erforderli-
chen Angaben auf Verlangen der fiir
die Entscheidung verantwortlichen
Stelle an diese zu tibermitteln. Im
Falle des Satzes 3 Nr. 1 hat die fiir die
Entscheidung verantwortliche Stelle
den Betroffenen zur Geltendmachung
seiner Auskunftsanspriiche unter An-
gabe des Namens und der Anschrift
der anderen Stelle sowie der zur Be-
zeichnung des Einzelfalls notwendi-
gen Angaben unverziiglich an diese
zu verweisen, soweit sie die Auskunft
nicht selbst erteilt. In diesem Fall hat
die andere Stelle, die den Wahrschein-
lichkeitswert berechnet hat, die Aus-
kunftsanspriiche nach den Satzen 1
und 2 gegeniiber dem Betroffenen un-
entgeltlich zu erfiillen. Die Pflicht der
fiir die Berechnung des Wahrschein-
lichkeitswerts verantwortlichen Stelle
nach Satz 3 entfillt, soweit die fiir die
Entscheidung verantwortliche Stelle
von ihrem Recht nach Satz 4 Gebrauch
macht.

(3) Eine Stelle, die geschiftsmifig per-
sonenbezogene Daten zum Zwecke der
Ubermittlung speichert, hat dem Betrof-
fenen auf Verlangen Auskunft {iber die
zu seiner Person gespeicherten Daten zu
erteilen, auch wenn sie weder automa-
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tisiert verarbeitet werden noch in einer
nicht automatisierten Datei gespeichert
sind. Dem Betroffenen ist auch Aus-
kunft zu erteilen {iber Daten, die

1. gegenwirtig noch keinen Perso-
nenbezug aufweisen, bei denen ein
solcher aber im Zusammenhang
mit der Auskunftserteilung von der
verantwortlichen Stelle hergestellt
werden soll,

2. die verantwortliche Stelle nicht
speichert, aber zum Zweck der Aus-
kunftserteilung nutzt.

Die Auskunft tiber die Herkunft
und die Empfanger kann verweigert
werden, soweit das Interesse an der
Wahrung des Geschiftsgeheimnisses
gegeniiber dem Informationsinteresse
des Betroffenen tiberwiegt.

(4) Eine Stelle, die geschiftsmifig per-
sonenbezogene Daten zum Zweck der
Ubermittlung erhebt, speichert oder
verandert, hat dem Betroffenen auf
Verlangen Auskunft zu erteilen tiber

1. die innerhalb der letzten zwolf
Monate vor dem Zugang des Aus-
kunftsverlangens iibermittelten
Wahrscheinlichkeitswerte fiir ein
bestimmtes zukiinftiges Verhalten
des Betroffenen sowie die Namen
und letztbekannten Anschriften der
Dritten, an die die Werte iibermittelt
worden sind,

2. die Wahrscheinlichkeitswerte, die
sich zum Zeitpunkt des Aus-
kunftsverlangens nach den von der
Stelle zur Berechnung angewandten
Verfahren ergeben,

3. die zur Berechnung der Wahrschein-
lichkeitswerte nach den Nummern 1
und 2 genutzten Datenarten sowie

4. das Zustandekommen und die
Bedeutung der Wahrscheinlich-
keitswerte einzelfallbezogen und
nachvollziehbar in allgemein ver-
standlicher Form.

Satz 1 gilt entsprechend, wenn die ver-
antwortliche Stelle

1. die zur Berechnung des Wahrschein-
lichkeitswerts genutzten Daten ohne
Personenbezug speichert, den Perso-
nenbezug aber bei der Berechnung
herstellt oder

2. bei einer anderen Stelle gespeicherte
Daten nutzt.

(5) Die nach den Absidtzen la bis 4
zum Zweck der Auskunftserteilung an
den Betroffenen gespeicherten Daten
dirfen nur fir diesen Zweck sowie
fiir Zwecke der Datenschutzkontrolle
verwendet werden; fiir andere Zwecke
sind sie zu sperren.

(6) Die Auskunft ist auf Verlangen in
Textform zu erteilen, soweit nicht we-
gen der besonderen Umstinde eine
andere Form der Auskunftserteilung
angemessen ist.

(7) Eine Pflicht zur Auskunftserteilung
besteht nicht, wenn der Betroffene nach
§ 33 Abs. 2 Satz 1 Nr. 2, 3 und 5 bis 7
nicht zu benachrichtigen ist.

(8) Die Auskunft ist unentgeltlich.
Werden die personenbezogenen Daten
geschiftsmaRig zum Zweck der Uber-
mittlung gespeichert, kann der Be-
troffene einmal je Kalenderjahr eine
unentgeltliche Auskunft in Textform
verlangen. Fiir jede weitere Auskunft
kann ein Entgelt verlangt werden,
wenn der Betroffene die Auskunft
gegentiber Dritten zu wirtschaftlichen
Zwecken nutzen kann. Das Entgelt
darf iiber die durch die Auskunfts-
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erteilung entstandenen unmittelbar
zurechenbaren Kosten nicht hinaus-
gehen. Ein Entgelt kann nicht verlangt
werden, wenn

1. besondere Umsténde die Annahme
rechtfertigen, dass Daten unrichtig
oder unzuldssig gespeichert werden,
oder

2. die Auskunft ergibt, dass die Daten
nach § 35 Abs. 1 zu berichtigen oder
unter nach § 35 Abs. 2 Satz 2 Nr. 1 zu
16schen sind.

(9) Ist die Auskunftserteilung nicht
unentgeltlich, ist dem Betroffenen die
Méglichkeit zu geben, sich im Rahmen
seines Auskunftsanspruchs personlich
Kenntnis iiber die ihn betreffenden
Daten und Angaben zu verschaffen. Er
ist hierauf hinzuweisen.

§35
Berichtigung, Loschung und
Sperrung von Daten

(1) Personenbezogene Daten sind zu
berichtigen, wenn sie unrichtig sind.
Geschitzte Daten sind als solche deut-
lich zu kennzeichnen.

(2) Personenbezogene Daten kénnen
auler in den Fillen des Absatzes 3
Nr. 1 und 2 jederzeit geloscht werden.
Personenbezogene Daten sind zu 16-
schen, wenn

1. ihre Speicherung unzuléssig ist,

2. es sich um Daten iiber die rassische
oder ethnische Herkunft, politische
Meinungen, religiose oder philoso-
phische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit,
Sexualleben, strafbare Handlungen
oder Ordnungswidrigkeiten handelt
und ihre Richtigkeit von der ver-
antwortlichen Stelle nicht bewiesen
werden kann,
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3.sie fiir eigene Zwecke verarbeitet
werden, sobald ihre Kenntnis fiir die
Erfiillung des Zwecks der Speiche-
rung nicht mehr erforderlich ist, oder

4. sie geschiftsmaBig zum Zweck der
Ubermittlung  verarbeitet werden
und eine Priifung jeweils am Ende
des vierten, soweit es sich um Daten
iiber erledigte Sachverhalte handelt
und der Betroffene der Loschung
nicht widerspricht, am Ende des
dritten Kalenderjahres beginnend
mit dem Kalenderjahr, das der erst-
maligen Speicherung folgt, ergibt,
dass eine lingerwéhrende Speiche-
rung nicht erforderlich ist.

Personenbezogene Daten, die auf der
Grundlage von § 28a Abs. 2 Satz 1 oder
§29 Abs. 1 Satz 1 Nr. 3 gespeichert wer-
den, sind nach Beendigung des Vertra-
ges auch zu 16schen, wenn der Betrof-
fene dies verlangt.

(3) An die Stelle einer Loschung tritt
eine Sperrung, soweit

1.im Fall des Absatzes 2 Satz 2
Nr. 3 einer Léschung gesetzliche,
satzungsmiflige oder vertragliche
Aufbewahrungsfristen entgegenste-
hen,

2. Grund zu der Annahme besteht,
dass durch eine Loschung schutz-
wiirdige Interessen des Betroffenen
beeintrachtigt wiirden, oder

3. eine Loschung wegen der besonde-
ren Art der Speicherung nicht oder
nur mit unverhiltnismiBig hohem
Aufwand moglich ist.

(4) Personenbezogene Daten sind fer-
ner zu sperren, soweit ihre Richtigkeit
vom Betroffenen bestritten wird und
sich weder die Richtigkeit noch die Un-
richtigkeit feststellen ldsst.
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(4a) Die Tatsache der Sperrung darf
nicht iibermittelt werden.

(5) Personenbezogene Daten diirfen
nicht fiir eine automatisierte Verarbei-
tung oder Verarbeitung in nicht auto-
matisierten Dateien erhoben, verarbei-
tet oder genutzt werden, soweit der
Betroffene dieser bei der verantwortli-
chen Stelle widerspricht und eine Prii-
fung ergibt, dass das schutzwiirdige
Interesse des Betroffenen wegen seiner
besonderen persénlichen Situation das
Interesse der verantwortlichen Stelle
an dieser Erhebung, Verarbeitung oder
Nutzung iiberwiegt. Satz 1 gilt nicht,
wenn eine Rechtsvorschrift zur Erhe-
bung, Verarbeitung oder Nutzung ver-
pflichtet.

(6) Personenbezogene Daten, die un-
richtig sind oder deren Richtigkeit
bestritten wird, miissen bei der ge-
schéftsméBigen Datenspeicherung
zum Zweck der Ubermittlung aufer in
den Féllen des Absatzes 2 Nr. 2 nicht
berichtigt, gesperrt oder geldscht wer-
den, wenn sie aus allgemein zugang-
lichen Quellen entnommen und zu
Dokumentationszwecken gespeichert
sind. Auf Verlangen des Betroffenen ist
diesen Daten fiir die Dauer der Spei-
cherung seine Gegendarstellung bei-
zuftigen. Die Daten diirfen nicht ohne
diese Gegendarstellung tibermittelt
werden.

(7) Von der Berichtigung unrichtiger
Daten, der Sperrung bestrittener Daten
sowie der Loschung oder Sperrung
wegen Unzuléssigkeit der Speicherung
sind die Stellen zu verstdndigen, denen
im Rahmen einer Datentibermittlung
diese Daten zur Speicherung weiterge-
geben wurden, wenn dies keinen un-
verhiltnisméBigen Aufwand erfordert
und schutzwiirdige Interessen des Be-
troffenen nicht entgegenstehen.

(8) Gesperrte Daten diirfen ohne Ein-
willigung des Betroffenen nur tibermit-
telt oder genutzt werden, wenn

1. es zu wissenschaftlichen Zwecken,
zur Behebung einer bestehenden
Beweisnot oder aus sonstigen im
iiberwiegenden Interesse der ver-
antwortlichen Stelle oder eines Drit-
ten liegenden Griinden unerlésslich
ist und

2. die Daten hierfiir tibermittelt oder
genutzt werden diirften, wenn sie
nicht gesperrt wéren.

Dritter Unterabschnitt
Aufsichtsbehorde

§ 36
(weggefallen)

§37
(weggefallen)

§ 38
Aufsichtsbehérde

(1) Die Aufsichtsbehorde kontrolliert
die Ausfiihrung dieses Gesetzes sowie
anderer Vorschriften iiber den Daten-
schutz, soweit diese die automatisier-
te Verarbeitung personenbezogener
Daten oder die Verarbeitung oder
Nutzung personenbezogener Daten in
oder aus nicht automatisierten Datei-
en regeln einschliefSlich des Rechts der
Mitgliedstaaten in den Féllen des § 1
Abs. 5. Sie berdt und unterstiitzt die
Beauftragten fiir den Datenschutz und
die verantwortlichen Stellen mit Riick-
sicht auf deren typische Bediirfnisse.
Die Aufsichtsbehorde darf die von ihr
gespeicherten Daten nur fiir Zwecke
der Aufsicht verarbeiten und nutzen;
§ 14 Abs. 2 Nr. 1 bis 3, 6 und 7 gilt ent-
sprechend. Insbesondere darf die Auf-
sichtsbehdrde zum Zweck der Aufsicht
Daten an andere Aufsichtsbehérden
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ibermitteln. Sie leistet den Aufsichts-
behorden anderer Mitgliedstaaten der
Européischen Union auf Ersuchen er-
ginzende Hilfe (Amtshilfe). Stellt die
Aufsichtsbehérde einen Verstof gegen
dieses Gesetz oder andere Vorschriften
iiber den Datenschutz fest, so ist sie be-
fugt, die Betroffenen hiertiber zu unter-
richten, den Verstof3 bei den fiir die
Verfolgung oder Ahndung zustindigen
Stellen anzuzeigen sowie bei schwer-
wiegenden Verstoen die Gewerbe-
aufsichtsbehérde zur Durchfiithrung
gewerberechtlicher Mafinahmen zu
unterrichten. Sie veroffentlicht regel-
mifig, spitestens alle zwei Jahre, einen
Tatigkeitsbericht. § 21 Satz 1 und § 23
Abs. 5 Satz 4 bis 7 gelten entsprechend.

(2) Die Aufsichtsbehorde fiihrt ein Re-
gister der nach § 4d meldepflichtigen
automatisierten Verarbeitungen mit
den Angaben nach § 4e Satz 1. Das
Register kann von jedem eingesehen
werden. Das Einsichtsrecht erstreckt
sich nicht auf die Angaben nach § 4e
Satz 1 Nr. 9 sowie auf die Angabe der
zugriffsberechtigten Personen.

(3) Die der Kontrolle unterliegenden
Stellen sowie die mit deren Leitung
beauftragten Personen haben der Auf-
sichtsbehorde auf Verlangen die fiir
die Erfiillung ihrer Aufgaben erforder-
lichen Auskiinfte unverziiglich zu er-
teilen. Der Auskunftspflichtige kann
die Auskunft auf solche Fragen verwei-
gern, deren Beantwortung ihn selbst
oder einen der in § 383 Abs. 1 Nr. 1 bis 3
der Zivilprozessordnung bezeichneten
Angehorigen der Gefahr strafgerichtli-
cher Verfolgung oder eines Verfahrens
nach dem Gesetz iiber Ordnungswid-
rigkeiten aussetzen wiirde. Der Aus-
kunftspflichtige ist darauf hinzuweisen.

(4) Die von der Aufsichtsbehérde mit

der Kontrolle beauftragten Personen
sind befugt, soweit es zur Erfiillung
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der der Aufsichtsbehérde tibertragenen
Aufgaben erforderlich ist, wiahrend der
Betriebs- und Geschiftszeiten Grund-
stiicke und Geschiftsrdume der Stelle
zu betreten und dort Priifungen und Be-
sichtigungen vorzunehmen. Sie kénnen
geschiftliche Unterlagen, insbesondere
die Ubersicht nach § 4g Abs. 2 Satz 1 so-
wie die gespeicherten personenbezoge-
nen Daten und die Datenverarbeitungs-
programme, einsehen. § 24 Abs. 6 gilt
entsprechend. Der Auskunftspflichtige
hat diese Mainahmen zu dulden.

(5) Zur Gewdéhrleistung der Einhaltung
dieses Gesetzes und anderer Vorschrif-
ten tiber den Datenschutz kann die
Aufsichtsbehérde Mainahmen zur Be-
seitigung festgestellter Verstofle bei der
Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten oder techni-
scher oder organisatorischer Mingel
anordnen. Bei schwerwiegenden Ver-
stofflen oder Mingeln, insbesondere
solchen, die mit einer besonderen Ge-
fahrdung des Personlichkeitsrechts
verbunden sind, kann sie die Erhe-
bung, Verarbeitung oder Nutzung
oder den Einsatz einzelner Verfahren
untersagen, wenn die Verstéfie oder
Mingel entgegen der Anordnung nach
Satz 1 und trotz der Verhdngung eines
Zwangsgeldes nicht in angemessener
Zeit beseitigt werden. Sie kann die
Abberufung des Beauftragten fiir den
Datenschutz verlangen, wenn er die
zur Erfiillung seiner Aufgaben erfor-
derliche Fachkunde und Zuverlissig-
keit nicht besitzt.

(6) Die Landesregierungen oder die
von ihnen ermichtigten Stellen be-
stimmen die fiir die Kontrolle der
Durchfithrung des Datenschutzes im
Anwendungsbereich dieses Abschnit-
tes zustdndigen Aufsichtsbehorden.

(7) Die Anwendung der Gewerbeord-
nung auf die den Vorschriften dieses
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Abschnittes unterliegenden Gewerbe-
betriebe bleibt unbertihrt.

§38a
Verhaltensregeln zur Forderung der
Durchfiihrung datenschutzrechtlicher
Regelungen

(1) Berufsverbiande und andere Vereini-
gungen, die bestimmte Gruppen von ver-
antwortlichen Stellen vertreten, kdnnen
Entwiirfe fiir Verhaltensregeln zur Forde-
rung der Durchfiihrung von datenschutz-
rechtlichen Regelungen der zustindigen
Aufsichtsbehtrde unterbreiten.

(2) Die Aufsichtsbehérde iiberpriift die
Vereinbarkeit der ihr unterbreiteten
Entwiirfe mit dem geltenden Daten-
schutzrecht.

Vierter Abschnitt

Sondervorschriften

§39
Zweckbindung bei personenbe-
zogenen Daten, die einem Berufs-
oder besonderen Amtsgeheimnis
unterliegen

(1) Personenbezogene Daten, die einem
Berufs- oder besonderen Amtsgeheim-
nis unterliegen und die von der zur Ver-
schwiegenheit verpflichteten Stelle in
Ausiibung ihrer Berufs- oder Amtspflicht
zur Verfiigung gestellt worden sind, diir-
fen von der verantwortlichen Stelle nur
fiir den Zweck verarbeitet oder genutzt
werden, fiir den sie sie erhalten hat. In
die Ubermittlung an eine nicht-offentli-
che Stelle muss die zur Verschwiegenheit
verpflichtete Stelle einwilligen.

(2) Fiir einen anderen Zweck diirfen
die Daten nur verarbeitet oder ge-
nutzt werden, wenn die Anderung des
Zwecks durch besonderes Gesetz zu-
gelassen ist.

§40
Verarbeitung und Nutzung
personenbezogener Daten durch
Forschungseinrichtungen

(1) Fiir Zwecke der wissenschaftlichen
Forschung erhobene oder gespeicherte
personenbezogene Daten diirfen nur
fiir Zwecke der wissenschaftlichen For-
schung verarbeitet oder genutzt werden.

(2) Die personenbezogenen Daten sind
zu anonymisieren, sobald dies nach
dem Forschungszweck méglich ist. Bis
dahin sind die Merkmale gesondert zu
speichern, mit denen Einzelangaben
tiber personliche oder sachliche Verhilt-
nisse einer bestimmten oder bestimm-
baren Person zugeordnet werden kon-
nen. Sie diirfen mit den Einzelangaben
nur zusammengefiihrt werden, soweit
der Forschungszweck dies erfordert.

(3) Die wissenschaftliche Forschung be-
treibenden Stellen dtirfen personenbe-
zogene Daten nur veréffentlichen, wenn

1. der Betroffene eingewilligt hat oder

2. dies fiir die Darstellung von For-
schungsergebnissen tiber Ereignisse
der Zeitgeschichte unerlésslich ist.

§41
Erhebung, Verarbeitung und
Nutzung personenbezogener Daten
durch die Medien

(1) Die Liander haben in ihrer Gesetz-
gebung vorzusehen, dass fiir die Er-
hebung, Verarbeitung und Nutzung
personenbezogener Daten von Unter-
nehmen und Hilfsunternehmen der
Presse ausschlieflich zu eigenen jour-
nalistisch-redaktionellen oder literari-
schen Zwecken den Vorschriften der
§§ 5, 9 und 38a entsprechende Regelun-
gen einschlieflich einer hierauf bezo-
genen Haftungsregelung entsprechend
§ 7 zur Anwendung kommen.

109



Anhang 1 BDSG

BfDI - Info 1

(2) Fiihrt die journalistisch-redaktio-
nelle Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten
durch die Deutsche Welle zur Verof-
fentlichung von Gegendarstellungen
des Betroffenen, so sind diese Gegen-
darstellungen zu den gespeicherten
Daten zu nehmen und fiir dieselbe
Zeitdauer aufzubewahren wie die
Daten selbst.

(3) Wird jemand durch eine Bericht-
erstattung der Deutschen Welle in sei-
nem Personlichkeitsrecht beeintréch-
tigt, so kann er Auskunft tiber die der
Berichterstattung zugrunde liegenden,
zu seiner Person gespeicherten Daten
verlangen. Die Auskunft kann nach
Abwigung der schutzwiirdigen Inte-
ressen der Beteiligten verweigert wer-
den, soweit

1. aus den Daten auf Personen, die bei
der Vorbereitung, Herstellung oder
Verbreitung von Rundfunksendun-
gen berufsmifig journalistisch mit-
wirken oder mitgewirkt haben, ge-
schlossen werden kann,

2. aus den Daten auf die Person des
Einsenders oder des Gewihrstrégers
von Beitrdgen, Unterlagen und Mit-
teilungen fiir den redaktionellen Teil
geschlossen werden kann,

3. durch die Mitteilung der recher-
chierten oder sonst erlangten Daten
die journalistische Aufgabe der
Deutschen Welle durch Ausfor-
schung des Informationsbestandes
beeintrichtigt wiirde.

Der Betroffene kann die Berichtigung
unrichtiger Daten verlangen.

(4) Im Ubrigen gelten fiir die Deutsche
Welle von den Vorschriften dieses Ge-
setzes die §§ 5, 7, 9 und 38a. Anstelle
der §§ 24 bis 26 gilt § 42, auch soweit es
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sich um Verwaltungsangelegenheiten
handelt.

§42
Datenschutzbeauftragter der
Deutschen Welle

(1) Die Deutsche Welle bestellt einen
Beauftragten fiir den Datenschutz, der
an die Stelle des Bundesbeauftragten
fiir den Datenschutz und die Informa-
tionsfreiheit tritt. Die Bestellung erfolgt
auf Vorschlag des Intendanten durch
den Verwaltungsrat fiir die Dauer von
vier Jahren, wobei Wiederbestellungen
zuléssig sind. Das Amt eines Beauftrag-
ten fiir den Datenschutz kann neben
anderen Aufgaben innerhalb der Rund-
funkanstalt wahrgenommen werden.

(2) Der Beauftragte fiir den Daten-
schutz kontrolliert die Einhaltung der
Vorschriften dieses Gesetzes sowie
anderer Vorschriften iiber den Daten-
schutz. Er ist in Ausiibung dieses Am-
tes unabhéngig und nur dem Gesetz
unterworfen. Im Ubrigen untersteht
er der Dienst- und Rechtsaufsicht des
Verwaltungsrates.

(3) Jedermann kann sich entsprechend
§ 21 Satz 1 an den Beauftragten fiir den
Datenschutz wenden.

(4) Der Beauftragte fiir den Daten-
schutz erstattet den Organen der
Deutschen Welle alle zwei Jahre, erst-
mals zum 1. Januar 1994 einen Tatig-
keitsbericht. Er erstattet dariiber hin-
aus besondere Berichte auf Beschluss
eines Organes der Deutschen Welle.
Die Tétigkeitsberichte iibermittelt der
Beauftragte auch an den Bundesbeauf-
tragten fiir den Datenschutz und die
Informationsfreiheit.

(5) Weitere Regelungen entsprechend
den §§ 23 bis 26 trifft die Deutsche Wel-
le fiir ihren Bereich. Die §§ 4f und 4g
bleiben unberiihrt.
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§42a
Informationspflicht bei unrecht-
mifiiger Kenntniserlangung
von Daten

Stellt eine nicht-6ffentliche Stelle im
Sinne des § 2 Abs. 4 oder eine 6ffentli-
che Stelle nach § 27 Abs. 1 Satz 1 Nr. 2
fest, dass bei ihr gespeicherte

1. besondere Arten personenbezogener
Daten (§ 3 Abs. 9),

2. personenbezogene Daten, die einem
Berufsgeheimnis unterliegen,

3. personenbezogene Daten, die sich
auf strafbare Handlungen oder
Ordnungswidrigkeiten oder den Ver-
dacht strafbarer Handlungen oder
Ordnungswidrigkeiten beziehen oder

4. personenbezogene Daten zu Bank-
oder Kreditkartenkonten

unrechtmifig tbermittelt oder auf
sonstige Weise Dritten unrechtméigBig
zur Kenntnis gelangt sind und drohen
schwerwiegende Beeintrachtigungen
fiir die Rechte oder schutzwiirdigen
Interessen der Betroffenen, hat sie dies
nach den Sétzen 2 bis 5 unverziiglich
der zustindigen Aufsichtsbehérde
sowie den Betroffenen mitzuteilen.
Die Benachrichtigung des Betroffenen
muss unverziiglich erfolgen, sobald
angemessene Mafinahmen zur Siche-
rung der Daten ergriffen worden oder
nicht unverziiglich erfolgt sind und die
Strafverfolgung nicht mehr gefihrdet
wird. Die Benachrichtigung der Betrof-
fenen muss eine Darlegung der Art der
unrechtméBigen  Kenntniserlangung
und Empfehlungen fiir Mafinahmen
zur Minderung méglicher nachteiliger
Folgen enthalten. Die Benachrichti-
gung der zustindigen Aufsichtsbe-
horde muss zusitzlich eine Darlegung
moglicher nachteiliger Folgen der un-
rechtméBigen Kenntniserlangung und
der von der Stelle daraufhin ergrif-

fenen Mafinahmen enthalten. Soweit
die Benachrichtigung der Betroffenen
einen unverhéltnismégigen Aufwand
erfordern wiirde, insbesondere auf-
grund der Vielzahl der betroffenen Fil-
le, tritt an ihre Stelle die Information
der Offentlichkeit durch Anzeigen,
die mindestens eine halbe Seite um-
fassen, in mindestens zwei bundesweit
erscheinenden Tageszeitungen oder
durch eine andere, in ihrer Wirksam-
keit hinsichtlich der Information der
Betroffenen gleich geeignete Mafinah-
me. Eine Benachrichtigung, die der
Benachrichtigungspflichtige erteilt hat,
darf in einem Strafverfahren oder in
einem Verfahren nach dem Gesetz iiber
Ordnungswidrigkeiten gegen ihn oder
einen in § 52 Absatz 1 der Strafprozess-
ordnung bezeichneten Angehéorigen
des Benachrichtigungspflichtigen nur
mit Zustimmung des Benachrichti-
gungspflichtigen verwendet werden.

Flinfter Abschnitt

Schlussvorschriften

§43
Bufigeldvorschriften

(1) Ordnungswidrig handelt, wer vor-
sitzlich oder fahrldssig

1. entgegen §4d Abs. 1, auch in Verbin-
dung mit § 4e Satz 2, eine Meldung
nicht, nicht richtig, nicht vollsténdig
oder nicht rechtzeitig macht,

2. entgegen § 4f Abs. 1 Satz 1 oder
2, jeweils auch in Verbindung mit
Satz 3 und 6, einen Beauftragten fiir
den Datenschutz nicht, nicht in der
vorgeschriebenen Weise oder nicht
rechtzeitig bestellt,

2a.entgegen § 10 Abs. 4 Satz 3 nicht
gewéhrleistet, dass die Dateniiber-
mittlung festgestellt und tiberpriift
werden kann,
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2b. entgegen § 11 Abs. 2 Satz 2 einen
Auftrag nicht richtig, nicht voll-
standig oder nicht in der vorge-
schriebenen Weise erteilt oder ent-
gegen § 11 Abs. 2 Satz 4 sich nicht
vor Beginn der Datenverarbeitung
iiber die Einhaltung der beim Auf-
tragnehmer getroffenen  techni-
schen und organisatorischen MaR-
nahmen tiberzeugt,

3. entgegen § 28 Abs. 4 Satz 2 den Be-
troffenen nicht, nicht richtig oder
nicht rechtzeitig unterrichtet oder
nicht sicherstellt, dass der Betroffene
Kenntnis erhalten kann,

3a. entgegen § 28 Abs. 4 Satz 4 eine
strengere Form verlangt,

4. entgegen § 28 Abs. 5 Satz 2 perso-
nenbezogene Daten tibermittelt oder
nutzt,

4a. entgegen § 28a Abs. 3 Satz 1 eine
Mitteilung nicht, nicht richtig, nicht
vollstindig oder nicht rechtzeitig
macht,

5. entgegen § 29 Abs. 2 Satz 3 oder 4
die dort bezeichneten Griinde oder
die Art und Weise ihrer glaubhaften
Darlegung nicht aufzeichnet,

6. entgegen § 29 Abs. 3 Satz 1 perso-
nenbezogene Daten in elektronische
oder gedruckte Adress-, Rufnum-
mern-, Branchen- oder vergleichbare
Verzeichnisse aufnimmt,

7. entgegen § 29 Abs. 3 Satz 2 die Uber-
nahme von Kennzeichnungen nicht

sicherstellt,

7a. entgegen § 29 Abs. 6 ein Auskunfts-
verlangen nicht richtig behandelt,

7b.entgegen § 29 Abs. 7 Satz 1 einen
Verbraucher nicht, nicht richtig,
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nicht vollstindig oder nicht recht-
zeitig unterrichtet,

8. entgegen § 33 Abs. 1 den Betroffenen
nicht, nicht richtig oder nicht voll-
standig benachrichtigt,

8a. entgegen § 34 Abs. 1 Satz 1, auch in
Verbindung mit Satz 3, entgegen § 34
Abs. 1a, entgegen § 34 Abs. 2 Satz 1,
auch in Verbindung mit Satz 2, oder
entgegen § 34 Abs. 2 Satz 5, Abs. 3
Satz 1 oder Satz 2 oder Abs. 4 Satz 1,
auch in Verbindung mit Satz 2, eine
Auskunft nicht, nicht richtig, nicht
vollstindig oder nicht rechtzeitig
erteilt oder entgegen § 34 Abs. la
Daten nicht speichert,

8b. entgegen § 34 Abs. 2 Satz 3 Anga-
ben nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig tiber-
mittelt,

8c. entgegen § 34 Abs. 2 Satz 4 den Be-
troffenen nicht oder nicht rechtzei-
tig an die andere Stelle verweist,

9. entgegen § 35 Abs. 6 Satz 3 Daten
ohne Gegendarstellung tibermittelt,

10.entgegen § 38 Abs. 3 Satz 1 oder
Abs. 4 Satz 1 eine Auskunft nicht,
nicht richtig, nicht vollstindig oder
nicht rechtzeitig erteilt oder eine
Mafinahme nicht duldet oder

11. einer  vollziehbaren = Anordnung
nach § 38 Abs. 5 Satz 1 zuwider-
handelt.

(2) Ordnungswidrig handelt, wer vor-
sitzlich oder fahrléssig

1. unbefugt personenbezogene Daten,
die nicht allgemein zugénglich sind,
erhebt oder verarbeitet,
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2. unbefugt personenbezogene Daten,
die nicht allgemein zugénglich sind,
zum Abruf mittels automatisierten
Verfahrens bereithilt,

3. unbefugt personenbezogene Daten,
die nicht allgemein zugénglich sind,
abruft oder sich oder einem anderen
aus automatisierten Verarbeitungen
oder nicht automatisierten Dateien
verschafft,

4. die Ubermittlung von personenbe-
zogenen Daten, die nicht allgemein
zuginglich sind, durch unrichtige
Angaben erschleicht,

5. entgegen § 16 Abs. 4 Satz 1, § 28
Abs. 5 Satz 1, auch in Verbindung
mit § 29 Abs. 4, § 39 Abs. 1 Satz 1
oder § 40 Abs. 1, die tibermittelten
Daten fiir andere Zwecke nutzt,

5a. entgegen § 28 Abs. 3b den Ab-
schluss eines Vertrages von der Ein-
willigung des Betroffenen abhéngig
macht,

5b. entgegen § 28 Abs. 4 Satz 1 Daten
fiir Zwecke der Werbung oder der
Markt- oder Meinungsforschung
verarbeitet oder nutzt,

6. entgegen § 30 Abs. 1 Satz 2, § 30a
Abs. 3 Satz 3 oder § 40 Abs. 2 Satz 3
ein dort genanntes Merkmal mit
einer Einzelangabe zusammenfiihrt
oder

7. entgegen § 42a Satz 1 eine Mitteilung
nicht, nicht richtig, nicht vollstindig
oder nicht rechtzeitig macht.

(3) Die Ordnungswidrigkeit kann im
Fall des Absatzes 1 mit einer Geldbuf3e
bis zu flinfzigtausend Euro, in den Fal-
len des Absatzes 2 mit einer Geldbufde
bis zu dreihunderttausend Euro ge-
ahndet werden. Die Geldbufle soll den
wirtschaftlichen Vorteil, den der Téter

aus der Ordnungswidrigkeit gezogen
hat, iibersteigen. Reichen die in Satz 1
genannten Betrdge hierfiir nicht aus, so
konnen sie iiberschritten werden.

§44
Strafvorschriften

(1) Wer eine in § 43 Abs. 2 bezeichnete
vorsitzliche Handlung gegen Entgelt
oder in der Absicht, sich oder einen
anderen zu bereichern oder einen an-
deren zu schidigen, begeht, wird mit
Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag ver-
folgt. Antragsberechtigt sind der Be-
troffene, die verantwortliche Stelle,
der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit
und die Aufsichtsbehorde.

Sechster Abschnitt
Ubergangsvorschriften

§45
Laufende Verwendungen

Erhebungen, Verarbeitungen oder Nut-
zungen personenbezogener  Daten,
die am 23. Mai 2001 bereits begonnen
haben, sind binnen drei Jahren nach
diesem Zeitpunkt mit den Vorschriften
dieses Gesetzes in Ubereinstimmung zu
bringen. Soweit Vorschriften dieses Ge-
setzes in Rechtsvorschriften auBerhalb
des Anwendungsbereichs der Richtlinie
95/46/EG des Européischen Parlaments
und des Rates vom 24. Oktober 1995
zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr zur
Anwendung gelangen, sind Erhebun-
gen, Verarbeitungen oder Nutzungen
personenbezogener Daten, die am 23.
Mai 2001 bereits begonnen haben, bin-
nen fiinf Jahren nach diesem Zeitpunkt
mit den Vorschriften dieses Gesetzes in
Ubereinstimmung zu bringen.
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§46 §47
Weitergeltung von Ubergangsregelung
Begriffsbestimmungen

(1) Wird in besonderen Rechtsvor-
schriften des Bundes der Begriff Datei
verwendet, ist Datei

1. eine Sammlung personenbezogener
Daten, die durch automatisierte Ver-
fahren nach bestimmten Merkmalen
ausgewertet werden kann (automa-
tisierte Datei), oder

2. jede sonstige Sammlung personen-
bezogener Daten, die gleichartig
aufgebaut ist und nach bestimmten
Merkmalen geordnet, umgeord-
net und ausgewertet werden kann
(nicht automatisierte Datei).

Nicht hierzu gehoren Akten und Akten-
sammlungen, es sei denn, dass sie durch
automatisierte Verfahren umgeordnet
und ausgewertet werden kénnen.

(2) Wird in besonderen Rechtsvorschrif-
ten des Bundes der Begriff Akte verwen-
det, ist Akte jede amtlichen oder dienst-
lichen Zwecken dienende Unterlage, die
nicht dem Dateibegriff des Absatzes 1
unterfillt; dazu zdhlen auch Bild- und
Tontréger. Nicht hierunter fallen Vorent-
wiirfe und Notizen, die nicht Bestand-
teil eines Vorgangs werden sollen.

(3) Wird in besonderen Rechtsvor-
schriften des Bundes der Begriff Emp-
fanger verwendet, ist Empfanger jede
Person oder Stelle auferhalb der ver-
antwortlichen Stelle. Empféanger sind
nicht der Betroffene sowie Personen
und Stellen, die im Inland, in einem an-
deren Mitgliedstaat der Européischen
Union oder in einem anderen Vertrags-
staat des Abkommens {iber den Euro-
péischen Wirtschaftsraum personen-
bezogene Daten im Auftrag erheben,
verarbeiten oder nutzen.
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Fiir die Verarbeitung und Nutzung vor
dem 1. September 2009 erhobener oder
gespeicherter Daten ist § 28 in der bis
dahin geltenden Fassung weiter anzu-
wenden

1. fir Zwecke der Markt- oder Mei-
nungsforschung bis zum 31. August
2010,

2. fiir Zwecke der Werbung bis zum
31. August 2012.

§ 48
Bericht der Bundesregierung

Die Bundesregierung berichtet dem
Bundestag

1. bis zum 31. Dezember 2012 tiber die
Auswirkungen der §§ 30a und 42a,

2. bis zum 31. Dezember 2014 tiber die
Auswirkungen der Anderungen der
§§ 28 und 29.

Sofern sich aus Sicht der Bundesregie-
rung gesetzgeberische Mafinahmen
empfehlen, soll der Bericht einen Vor-
schlag enthalten.
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Anhang 1 BDSG

Anlage (zu § 9 Satz 1)

Werden personenbezogene Daten auto-
matisiert verarbeitet oder genutzt, ist
die innerbehordliche oder innerbetrieb-
liche Organisation so zu gestalten, dass
sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Dabei sind
insbesondere Mafinahmen zu treffen,
die je nach der Art der zu schiitzenden
personenbezogenen Daten oder Daten-
kategorien geeignet sind,

1. Unbefugten den Zutritt zu Daten-
verarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren
(Zutrittskontrolle),

2. zu verhindern, dass Datenverarbei-
tungssysteme von Unbefugten ge-
nutzt werden kénnen (Zugangskon-
trolle),

3. zu gewihrleisten, dass die zur Be-
nutzung eines Datenverarbeitungs-
systems Berechtigten ausschliefSlich
auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen
konnen, und dass personenbezoge-
ne Daten bei der Verarbeitung, Nut-
zung und nach der Speicherung
nicht unbefugt gelesen, kopiert, ver-
dndert oder entfernt werden kénnen
(Zugriffskontrolle),

4. zu gewdbhrleisten, dass personenbe-
zogene Daten bei der elektronischen
Ubertragung oder wihrend ihres
Transports oder ihrer Speicherung
auf Datentrdger nicht unbefugt ge-
lesen, kopiert, verdndert oder ent-
fernt werden konnen, und dass
iiberpriift und festgestellt werden
kann, an welche Stellen eine Uber-
mittlung personenbezogener Daten
durch Einrichtungen zur Datentiber-
tragung vorgesehen ist (Weitergabe-
kontrolle),

5. zu gewihrleisten, dass nachtréglich
tiberpriift und festgestellt werden
kann, ob und von wem personen-
bezogene Daten in Datenverarbei-
tungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabe-
kontrolle),

6. zu gewihrleisten, dass personenbe-
zogene Daten, die im Auftrag ver-
arbeitet werden, nur entsprechend
den Weisungen des Auftraggebers
verarbeitet werden konnen (Auf-
tragskontrolle),

7. zu gewihrleisten, dass personenbe-
zogene Daten gegen zufillige Zer-
stérung oder Verlust geschiitzt sind
(Verfiigbarkeitskontrolle),

8. zu gewéihrleisten, dass zu unter-
schiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden
konnen.

Eine Mafinahme nach Satz 2 Nummer 2
bis 4 ist insbesondere die Verwendung
von dem Stand der Technik entspre-
chenden Verschliisselungsverfahren.
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Anhang 2

Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten und zum freien Datenverkehr

Dies ist ein inoffizieller Text. Der rechtsverbindliche Text ist im Amtsblatt

der Europdischen Gemeinschaften abgedruckt (Nr. L 281 vom 23. No-
vember 1995 S. 31).
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Erwagungsgriinde

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAI-
SCHEN UNION

gestiitzt auf den Vertrag zur Griindung der Européischen Gemeinschaft,
insbesondere auf Artikel 100 a,

auf Vorschlag der Kommission, nach Stellungnahme des Wirtschafts- und
Sozialausschusses, geméfl dem Verfahren des Artikels 189 b des Vertrags,
in Erwédgung nachstehender Griinde:

(1) Die Ziele der Gemeinschaft, wie sie in dem durch den Vertrag tiber
die Europdische Union gednderten Vertrag festgelegt sind, bestehen da-
rin, einen immer engeren Zusammenschluss der europdischen Volker
zu schaffen, engere Beziehungen zwischen den in der Gemeinschaft zu-
sammengeschlossenen Staaten herzustellen, durch gemeinsames Han-
deln den wirtschaftlichen und sozialen Fortschritt zu sichern, indem die
Europa trennenden Schranken beseitigt werden, die standige Besserung
der Lebensbedingungen ihrer Vélker zu férdern, Frieden und Freiheit zu
wahren und zu festigen und fiir die Demokratie einzutreten und sich da-
bei auf die in den Verfassungen und Gesetzen der Mitgliedstaaten sowie
in der Européischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten anerkannten Grundrechte zu stiitzen.

(2) Die Datenverarbeitungssysteme stehen im Dienste des Menschen; sie
haben, ungeachtet der Staatsangehérigkeit oder des Wohnorts der natiir-
lichen Personen, deren Grundrechte und -freiheiten und insbesondere
deren Privatsphidre zu achten und zum wirtschaftlichen und sozialen
Fortschritt, zur Entwicklung des Handels sowie zum Wohlergehen der
Menschen beizutragen.

(3) Fiir die Errichtung und das Funktionieren des Binnenmarktes, der ge-
mif Artikel 7 a des Vertrags den freien Verkehr von Waren, Personen,
Dienstleistungen und Kapital gewéhrleisten soll, ist es nicht nur erforder-
lich, dass personenbezogene Daten von einem Mitgliedstaat in einen an-
deren Mitgliedstaat tibermittelt werden kénnen, sondern auch, dass die
Grundrechte der Personen gewahrt werden.

(4) Immer hiufiger werden personenbezogene Daten in der Gemeinschaft
in den verschiedenen Bereichen wirtschaftlicher und sozialer Tatigkeiten
verarbeitet. Die Fortschritte der Informationstechnik erleichtern die Ver-
arbeitung und den Austausch dieser Daten betrachtlich.
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(5) Die wirtschaftliche und soziale Integration, die sich aus der Errich-
tung und dem Funktionieren des Binnenmarktes im Sinne von Artikel 7 a
des Vertrags ergibt, wird notwendigerweise zu einer spiirbaren Zunahme
der grenziiberschreitenden Stréme personenbezogener Daten zwischen
allen am wirtschaftlichen und sozialen Leben der Mitgliedstaaten Be-
teiligten im 6ffentlichen wie im privaten Bereich fithren. Der Austausch
personenbezogener Daten zwischen in verschiedenen Mitgliedstaaten
niedergelassenen Unternehmen wird zunehmen. Die Verwaltungen der
Mitgliedstaaten sind aufgrund des Gemeinschaftsrechts gehalten, zu-
sammenzuarbeiten und untereinander personenbezogene Daten auszu-
tauschen, um im Rahmen des Raums ohne Grenzen, wie er durch den
Binnenmarkt hergestellt wird, ihren Auftrag erfiillen oder Aufgaben an-
stelle der Behorden eines anderen Mitgliedstaats durchfiihren zu kénnen.

(6) Die verstidrkte wissenschaftliche und technische Zusammenarbeit so-
wie die koordinierte Einftihrung neuer Telekommunikationsnetze in der
Gemeinschaft erfordern und erleichtern den grenziiberschreitenden Ver-
kehr personenbezogener Daten.

(7) Das unterschiedliche Niveau des Schutzes der Rechte und Freiheiten
von Personen, insbesondere der Privatsphére, bei der Verarbeitung per-
sonenbezogener Daten in den Mitgliedstaaten kann die Ubermittlung
dieser Daten aus dem Gebiet eines Mitgliedstaats in das Gebiet eines an-
deren Mitgliedstaats verhindern. Dieses unterschiedliche Schutzniveau
kann somit ein Hemmnis fiir die Ausiibung einer Reihe von Wirtschafts-
tatigkeiten auf Gemeinschaftsebene darstellen, den Wettbewerb verfél-
schen und die Erfiillung des Auftrags der im Anwendungsbereich des
Gemeinschaftsrechts titigen Behorden verhindern. Dieses unterschiedli-
che Schutzniveau ergibt sich aus der Verschiedenartigkeit der einzelstaat-
lichen Rechts- und Verwaltungsvorschriften.

(8) Zur Beseitigung der Hemmnisse fiir den Verkehr personenbezogener
Daten ist ein gleichwertiges Schutzniveau hinsichtlich der Rechte und Frei-
heiten von Personen bei der Verarbeitung dieser Daten in allen Mitglied-
staaten unerldsslich. Insbesondere unter Berticksichtigung der grofen
Unterschiede, die gegenwirtig zwischen den einschldgigen einzelstaatlichen
Rechtsvorschriften bestehen, und der Notwendigkeit, die Rechtsvorschrif-
ten der Mitgliedstaaten zu koordinieren, damit der grenziiberschreitende
Fluss personenbezogener Daten kohdrent und in Ubereinstimmung mit dem
Ziel des Binnenmarktes im Sinne des Artikels 7 a des Vertrags geregelt wird,
lasst sich dieses fiir den Binnenmarkt grundlegende Ziel nicht allein durch
das Vorgehen der Mitgliedstaaten verwirklichen. Deshalb ist eine Mafinah-
me der Gemeinschaft zur Angleichung der Rechtsvorschriften erforderlich.
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(9) Die Mitgliedstaaten diirfen aufgrund des gleichwertigen Schutzes,
der sich aus der Angleichung der einzelstaatlichen Rechtsvorschriften er-
gibt, den freien Verkehr personenbezogener Daten zwischen ihnen nicht
mehr aus Griinden behindern, die den Schutz der Rechte und Freiheiten
natiirlicher Personen und insbesondere das Recht auf die Privatsphére
betreffen. Die Mitgliedstaaten besitzen einen Spielraum, der im Rahmen
der Durchfiihrung der Richtlinie von den Wirtschafts- und Sozialpart-
nern genutzt werden kann. Sie kénnen somit in ihrem einzelstaatlichen
Recht allgemeine Bedingungen fiir die RechtméBigkeit der Verarbeitung
festlegen. Hierbei streben sie eine Verbesserung des gegenwirtig durch
ihre Rechtsvorschriften gewdhrten Schutzes an. Innerhalb dieses Spiel-
raums koénnen unter Beachtung des Gemeinschaftsrechts Unterschiede
bei der Durchfiihrung der Richtlinie auftreten, was Auswirkungen fiir
den Datenverkehr sowohl innerhalb eines Mitgliedstaats als auch in der
Gemeinschaft haben kann.

(10) Gegenstand der einzelstaatlichen Rechtsvorschriften iiber die Ver-
arbeitung personenbezogener Daten ist die Gewdahrleistung der Achtung
der Grundrechte und -freiheiten, insbesondere des auch in Artikel 8 der
Européischen Konvention zum Schutze der Menschenrechte und Grund-
freiheiten und in den allgemeinen Grundsitzen des Gemeinschafts-
rechts anerkannten Rechts auf die Privatsphére. Die Angleichung dieser
Rechtsvorschriften darf deshalb nicht zu einer Verringerung des durch
diese Rechtsvorschriften garantierten Schutzes fithren, sondern muss im
Gegenteil darauf abzielen, in der Gemeinschaft ein hohes Schutzniveau
sicherzustellen.

(11) Die in dieser Richtlinie enthaltenen Grundsitze zum Schutz der Rech-
te und Freiheiten der Personen, insbesondere der Achtung der Privatspha-
re, konkretisieren und erweitern die in dem Ubereinkommen des Europa-
rats vom 28. Januar 1981 zum Schutze der Personen bei der automatischen
Verarbeitung personenbezogener Daten enthaltenen Grundsétze.

(12) Die Schutzprinzipien miissen fiir alle Verarbeitungen personenbezo-
gener Daten gelten, sobald die Tatigkeiten des fiir die Verarbeitung Ver-
antwortlichen in den Anwendungsbereich des Gemeinschaftsrechts fal-
len. Auszunehmen ist die Datenverarbeitung, die von einer natiirlichen
Person in Ausiibung ausschlieflich personlicher oder familidrer Tatigkei-
ten — wie zum Beispiel Schriftverkehr oder Fiihrung von Anschriftenver-
zeichnissen — vorgenommen wird.

(13) Die in den Titeln V und VI des Vertrags tiber die Européische Union
genannten Tatigkeiten, die die 6ffentliche Sicherheit, die Landesverteidi-
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gung, die Sicherheit des Staates oder die Tétigkeiten des Staates im Be-
reich des Strafrechts betreffen, fallen unbeschadet der Verpflichtungen
der Mitgliedstaaten gemafs Artikel 56 Absatz 2 sowie gemafs den Artikeln
57 und 100 a des Vertrags zur Griindung der Europidischen Gemeinschaft
nicht in den Anwendungsbereich des Gemeinschaftsrechts. Die Verarbei-
tung personenbezogener Daten, die zum Schutz des wirtschaftlichen
Wohls des Staates erforderlich ist, fillt nicht unter diese Richtlinie, wenn
sie mit Fragen der Sicherheit des Staates zusammenhangt.

(14) In Anbetracht der Bedeutung der gegenwirtigen Entwicklung im
Zusammenhang mit der Informationsgesellschaft beziiglich Techniken
der Erfassung, Ubermittlung, Veranderung, Speicherung, Aufbewahrung
oder Weitergabe von personenbezogenen Ton- und Bilddaten muss diese
Richtlinie auch auf die Verarbeitung dieser Daten Anwendung finden.

(15) Die Verarbeitung solcher Daten wird von dieser Richtlinie nur er-
fasst, wenn sie automatisiert erfolgt oder wenn die Daten, auf die sich die
Verarbeitung bezieht, in Dateien enthalten oder fiir solche bestimmt sind,
die nach bestimmten personenbezogenen Kriterien strukturiert sind, um
einen leichten Zugriff auf die Daten zu erméglichen.

(16) Die Verarbeitung von Ton- und Bilddaten, wie bei der Videotiber-
wachung, fallt nicht unter diese Richtlinie, wenn sie fiir Zwecke der 6f-
fentlichen Sicherheit, der Landesverteidigung, der Sicherheit des Staates
oder der Tétigkeiten des Staates im Bereich des Strafrechts oder anderen
Tatigkeiten erfolgt, die nicht unter das Gemeinschaftsrecht fallen.

(17) Beziiglich der Verarbeitung von Ton- und Bilddaten fiir journalisti-
sche, literarische oder kiinstlerische Zwecke, insbesondere im audiovi-
suellen Bereich, finden die Grundsitze dieser Richtlinie gemafl Artikel 9
eingeschrankt Anwendung.

(18) Um zu vermeiden, dass einer Person der gemaf$ dieser Richtlinie ge-
wihrleistete Schutz vorenthalten wird, miissen auf jede in der Gemein-
schaft erfolgte Verarbeitung personenbezogener Daten die Rechtsvor-
schriften eines Mitgliedstaats angewandt werden. Es ist angebracht, auf
die Verarbeitung, die von einer Person, die dem in dem Mitgliedstaat nie-
dergelassenen fiir die Verarbeitung Verantwortlichen unterstellt ist, vor-
genommen werden, die Rechtsvorschriften dieses Staates anzuwenden.

(19) Eine Niederlassung im Hoheitsgebiet eines Mitgliedstaats setzt die
effektive und tatsdchliche Ausiibung einer Tétigkeit mittels einer festen

Einrichtung voraus. Die Rechtsform einer solchen Niederlassung, die

122



BfDI — Info 1 Anhang 2

eine Agentur oder eine Zweigstelle sein kann, ist in dieser Hinsicht nicht
mafBgeblich. Wenn der Verantwortliche im Hoheitsgebiet mehrerer Mit-
gliedstaaten niedergelassen ist, insbesondere mit einer Filiale, muss er
vor allem zur Vermeidung von Umgehungen sicherstellen, dass jede die-
ser Niederlassungen die Verpflichtungen einhélt, die im jeweiligen ein-
zelstaatlichen Recht vorgesehen sind, das auf ihre jeweiligen Tatigkeiten
anwendbar ist.

(20) Die Niederlassung des fiir die Verarbeitung Verantwortlichen in
einem Drittland darf dem Schutz der Personen gemiaf$ dieser Richtlinie
nicht entgegenstehen. In diesem Fall sind die Verarbeitungen dem Recht
des Mitgliedstaats zu unterwerfen, in dem sich die fiir die betreffenden
Verarbeitungen verwendeten Mittel befinden, und Vorkehrungen zu tref-
fen, um sicherzustellen, dass die in dieser Richtlinie vorgesehenen Rechte
und Pflichten tatsdchlich eingehalten werden.

(21) Diese Richtlinie bertihrt nicht die im Strafrecht geltenden Territoriali-
tatsregeln.

(22) Die Mitgliedstaaten kénnen in ihren Rechtsvorschriften oder bei
der Durchfiihrung der Vorschriften zur Umsetzung dieser Richtlinie die
allgemeinen Bedingungen prézisieren, unter denen die Verarbeitungen
rechtmiBig sind. Insbesondere nach Artikel 5 in Verbindung mit den Ar-
tikeln 7 und 8 konnen die Mitgliedstaaten neben den allgemeinen Re-
geln besondere Bedingungen fiir die Datenverarbeitung in spezifischen
Bereichen und fiir die verschiedenen Datenkategorien gemaf3 Artikel 8
vorsehen.

(23) Die Mitgliedstaaten kénnen den Schutz von Personen sowohl durch
ein allgemeines Gesetz zum Schutz von Personen bei der Verarbeitung
personenbezogener Daten als auch durch gesetzliche Regelungen fiir be-
stimmte Bereiche, wie zum Beispiel die statistischen Amter, sicherstellen.

(24) Diese Richtlinie beriihrt nicht die Rechtsvorschriften zum Schutz ju-
ristischer Personen bei der Verarbeitung von Daten, die sich auf sie be-
ziehen.

(25) Die Schutzprinzipien finden zum einen ihren Niederschlag in den
Pflichten, die den Personen, Behdérden, Unternehmen, Geschiftsstellen
oder anderen fiir die Verarbeitung verantwortlichen Stellen obliegen;
diese Pflichten betreffen insbesondere die Datenqualitit, die technische
Sicherheit, die Meldung bei der Kontrollstelle und die Voraussetzungen,
unter denen eine Verarbeitung vorgenommen werden kann. Zum an-
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deren kommen sie zum Ausdruck in den Rechten der Personen, deren
Daten Gegenstand von Verarbeitungen sind, tiber diese informiert zu
werden, Zugang zu den Daten zu erhalten, ihre Berichtigung verlangen
bzw. unter gewissen Voraussetzungen Widerspruch gegen die Verarbei-
tung einlegen zu kénnen.

(26) Die Schutzprinzipien miissen fiir alle Informationen tiber eine be-
stimmte oder bestimmbare Person gelten. Bei der Entscheidung, ob eine
Person bestimmbar ist, sollten alle Mittel berticksichtigt werden, die ver-
niinftigerweise entweder von dem Verantwortlichen fiir die Verarbeitung
oder von einem Dritten eingesetzt werden kénnten, um die betreffende
Person zu bestimmen. Die Schutzprinzipien finden keine Anwendung
auf Daten, die derart anonymisiert sind, dass die betroffene Person nicht
mehr identifizierbar ist. Die Verhaltensregeln im Sinne des Artikels 27
kénnen ein niitzliches Instrument sein, mit dem angegeben wird, wie sich
die Daten in einer Form anonymisieren und aufbewahren lassen, die die
Identifizierung der betroffenen Person unmdglich macht.

(27) Datenschutz muss sowohl fiir automatisierte als auch fiir nicht-auto-
matisierte Verarbeitungen gelten. In der Tat darf der Schutz nicht von den
verwendeten Techniken abhingen, da andernfalls ernsthafte Risiken der
Umgehung entstehen wiirden. Bei manuellen Verarbeitungen erfasst die-
se Richtlinie lediglich Dateien, nicht jedoch unstrukturierte Akten. Insbe-
sondere muss der Inhalt einer Datei nach bestimmten personenbezoge-
nen Kiriterien strukturiert sein, die einen leichten Zugriff auf die Daten
ermoglichen. Nach der Definition in Artikel 2 Buchstabe ¢ kénnen die
Mitgliedstaaten die Kriterien zur Bestimmung der Elemente einer struk-
turierten Sammlung personenbezogener Daten sowie die verschiedenen
Kriterien zur Regelung des Zugriffs zu einer solchen Sammlung festle-
gen. Akten und Aktensammlungen sowie ihre Deckblitter, die nicht nach
bestimmten Kriterien strukturiert sind, fallen unter keinen Umstidnden in
den Anwendungsbereich dieser Richtlinie.

(28) Die Verarbeitung personenbezogener Daten muss gegentiber den be-
troffenen Personen nach Treu und Glauben erfolgen. Sie hat dem ange-
strebten Zweck zu entsprechen, dafiir erheblich zu sein und nicht dariiber
hinauszugehen. Die Zwecke miissen eindeutig und rechtméBig sein und
bei der Datenerhebung festgelegt werden. Die Zweckbestimmungen der
Weiterverarbeitung nach der Erhebung diirfen nicht mit den urspriing-
lich festgelegten Zwecken unvereinbar sein.

(29) Die Weiterverarbeitung personenbezogener Daten fiir historische, sta-
tistische oder wissenschaftliche Zwecke ist im Allgemeinen nicht als unver-
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einbar mit den Zwecken der vorausgegangenen Datenerhebung anzuse-
hen, wenn der Mitgliedstaat geeignete Garantien vorsieht. Diese Garantien
miissen insbesondere ausschlieBen, dass die Daten fiir MaBnahmen oder
Entscheidungen gegeniiber einzelnen Betroffenen verwendet werden.

(30) Die Verarbeitung personenbezogener Daten ist nur dann rechtmiBig,
wenn sie auf der Einwilligung der betroffenen Person beruht oder not-
wendig ist im Hinblick auf den Abschluss oder die Erfiillung eines fiir die
betroffene Person bindenden Vertrags, zur Erfiillung einer gesetzlichen
Verpflichtung, zur Wahrnehmung einer Aufgabe im 6ffentlichen Interes-
se, in Ausiibung hoheitlicher Gewalt oder wenn sie im Interesse einer
anderen Person erforderlich ist, vorausgesetzt, dass die Interessen oder
die Rechte und Freiheiten der betroffenen Person nicht iiberwiegen. Um
den Ausgleich der in Frage stehenden Interessen unter Gewéhrleistung
eines effektiven Wettbewerbs sicherzustellen, kénnen die Mitgliedstaaten
insbesondere die Bedingungen niher bestimmen, unter denen personen-
bezogene Daten bei rechtméfigen Tatigkeiten im Rahmen laufender Ge-
schéfte von Unternehmen und anderen Einrichtungen an Dritte weiter-
gegeben werden konnen. Ebenso konnen sie die Bedingungen festlegen,
unter denen personenbezogene Daten an Dritte zum Zweck der kommer-
ziellen Werbung oder der Werbung von Wohltétigkeitsverbidnden oder
anderen Vereinigungen oder Stiftungen, z.B. mit politischer Ausrichtung,
weitergegeben werden kénnen, und zwar unter Beriicksichtigung der
Bestimmungen dieser Richtlinie, nach denen betroffene Personen ohne
Angabe von Griinden und ohne Kosten Widerspruch gegen die Verarbei-
tung von Daten, die sie betreffen, erheben konnen.

(31) Die Verarbeitung personenbezogener Daten ist ebenfalls als recht-
maBig anzusehen, wenn sie erfolgt, um ein fiir das Leben der betroffenen
Person wesentliches Interesse zu schiitzen.

(32) Es ist nach einzelstaatlichem Recht festzulegen, ob es sich bei dem fiir
die Verarbeitung Verantwortlichen, der mit der Wahrnehmung einer Auf-
gabe betraut wurde, die im 6ffentlichen Interesse liegt oder in Ausiibung
hoheitlicher Gewalt erfolgt, um eine Behorde oder um eine andere unter
das offentliche Recht oder das Privatrecht fallende Person, wie beispiels-
weise eine Berufsvereinigung, handeln soll.

(33) Daten, die aufgrund ihrer Art geeignet sind, die Grundfreiheiten oder
die Privatsphére zu beeintréchtigen, diirfen nicht ohne ausdriickliche Ein-
willigung der betroffenen Person verarbeitet werden. Ausnahmen von
diesem Verbot miissen ausdriicklich vorgesehen werden bei spezifischen
Notwendigkeiten, insbesondere wenn die Verarbeitung dieser Daten fiir
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gewisse auf das Gesundheitswesen bezogene Zwecke von Personen vor-
genommen wird, die nach dem einzelstaatlichen Recht dem Berufsge-
heimnis unterliegen, oder wenn die Verarbeitung fiir berechtigte T4tigkei-
ten bestimmter Vereinigungen oder Stiftungen vorgenommen wird, deren
Ziel es ist, die Ausiibung von Grundfreiheiten zu erméglichen.

(34) Die Mitgliedstaaten kénnen, wenn dies durch ein wichtiges 6ffentli-
ches Interesse gerechtfertigt ist, Ausnahmen vom Verbot der Verarbeitung
sensibler Datenkategorien vorsehen in Bereichen wie dem 6ffentlichen
Gesundheitswesen und der sozialen Sicherheit — insbesondere hinsicht-
lich der Sicherung von Qualitdt und Wirtschaftlichkeit der Verfahren zur
Abrechnung von Leistungen in den sozialen Krankenversicherungssys-
temen —, der wissenschaftlichen Forschung und der 6ffentlichen Statistik.
Die Mitgliedstaaten miissen jedoch geeignete besondere Garantien zum
Schutz der Grundrechte und der Privatsphére von Personen vorsehen.

(35) Die Verarbeitung personenbezogener Daten durch staatliche Stellen
fiir verfassungsrechtlich oder im Vélkerrecht niedergelegte Zwecke von
staatlich anerkannten Religionsgesellschaften erfolgt ebenfalls im Hin-
blick auf ein wichtiges 6ffentliches Interesse.

(36) Wenn es in bestimmten Mitgliedstaaten zum Funktionieren des de-
mokratischen Systems gehort, dass die politischen Parteien im Zusam-
menhang mit Wahlen Daten tiber die politische Einstellung von Personen
sammeln, kann die Verarbeitung derartiger Daten aus Griinden eines
wichtigen 6ffentlichen Interesses zugelassen werden, sofern angemesse-
ne Garantien vorgesehen werden.

(37) Fiir die Verarbeitung personenbezogener Daten zu journalistischen,
literarischen oder kiinstlerischen Zwecken, insbesondere im audiovi-
suellen Bereich, sind Ausnahmen von bestimmten Vorschriften dieser
Richtlinie vorzusehen, soweit sie erforderlich sind, um die Grundrech-
te der Person mit der Freiheit der Meinungsduflerung und insbesonde-
re der Freiheit, Informationen zu erhalten oder weiterzugeben, die ins-
besondere in Artikel 10 der Européischen Konvention zum Schutze der
Menschenrechte und der Grundfreiheiten garantiert ist, in Einklang zu
bringen. Es obliegt deshalb den Mitgliedstaaten, unter Abwagung der
Grundrechte Ausnahmen und Einschrinkungen festzulegen, die bei
den allgemeinen Mafinahmen zur RechtméBigkeit der Verarbeitung von
Daten, bei den Mafinahmen zur Ubermittlung der Daten in Drittlinder
sowie hinsichtlich der Zustidndigkeiten der Kontrollstellen erforderlich
sind, ohne dass jedoch Ausnahmen bei den Mafinahmen zur Gewéhr-
leistung der Sicherheit der Verarbeitung vorzusehen sind. Ferner sollte
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mindestens die in diesem Bereich zustindige Kontrollstelle bestimmte
nachtrigliche Zustdndigkeiten erhalten, beispielsweise zur regelméBigen
Veréffentlichung eines Berichts oder zur Befassung der Justizbehérden.

(38) Datenverarbeitung nach Treu und Glauben setzt voraus, dass die
betroffenen Personen in der Lage sind, das Vorhandensein einer Ver-
arbeitung zu erfahren und ordnungsgeméafl und umfassend tiber die Be-
dingungen der Erhebung informiert zu werden, wenn Daten bei ihnen
erhoben werden.

(39) Bestimmte Verarbeitungen betreffen Daten, die der Verantwortliche
nicht unmittelbar bei der betroffenen Person erhoben hat. Des weiteren
konnen Daten rechtmifig an Dritte weitergegeben werden, auch wenn
die Weitergabe bei der Erhebung der Daten bei der betroffenen Person
nicht vorgesehen war. In diesen Féllen muss die betroffene Person zum
Zeitpunkt der Speicherung der Daten oder spétestens bei der erstmaligen
Weitergabe der Daten an Dritte unterrichtet werden.

(40) Diese Verpflichtung ertibrigt sich jedoch, wenn die betroffene Per-
son bereits unterrichtet ist. Sie besteht auch nicht, wenn die Speicherung
oder Weitergabe durch Gesetz ausdriicklich vorgesehen ist oder wenn
die Unterrichtung der betroffenen Person unmoglich ist oder unverhalt-
nisméaBigen Aufwand erfordert, was bei Verarbeitungen fiir historische,
statistische oder wissenschaftliche Zwecke der Fall sein kann. Diesbeziig-
lich kénnen die Zahl der betroffenen Personen, das Alter der Daten und
etwaige Ausgleichsmafinahmen in Betracht gezogen werden.

(41) Jede Person muss ein Auskunftsrecht hinsichtlich der sie betreffen-
den Daten, die Gegenstand einer Verarbeitung sind, haben, damit sie sich
insbesondere von der Richtigkeit dieser Daten und der Zuléssigkeit ihrer
Verarbeitung iiberzeugen kann. Aus denselben Griinden muss jede Per-
son auflerdem das Recht auf Auskunft tiber den logischen Aufbau der
automatisierten Verarbeitung der sie betreffenden Daten, zumindest im
Fall automatisierter Entscheidungen im Sinne des Artikels 15 Absatz 1,
besitzen. Dieses Recht darf weder das Geschiftsgeheimnis noch das Recht
an geistigem Eigentum, insbesondere das Urheberrecht zum Schutz von
Software, beriihren. Dies darf allerdings nicht dazu fiihren, dass der be-
troffenen Person jegliche Auskunft verweigert wird.

(42) Die Mitgliedstaaten kénnen die Auskunfts- und Informationsrechte im
Interesse der betroffenen Person oder zum Schutz der Rechte und Freihei-
ten Dritter einschridnken. Zum Beispiel konnen sie vorsehen, dass Auskunft
iiber medizinische Daten nur iiber drztliches Personal erhalten werden kann.
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(43) Die Mitgliedstaaten kénnen Beschrankungen des Auskunfts- und
Informationsrechts sowie bestimmter Pflichten des fiir die Verarbeitung
Verantwortlichen vorsehen, soweit dies beispielsweise fiir die Sicherheit
des Staates, die Landesverteidigung, die 6ffentliche Sicherheit, fiir zwin-
gende wirtschaftliche oder finanzielle Interessen eines Mitgliedstaats
oder der Union oder fiir die Ermittlung und Verfolgung von Straftaten
oder von Verstoflen gegen Standesregeln bei reglementierten Berufen er-
forderlich ist. Als Ausnahmen und Beschrdnkungen sind Kontroll-, Uber-
wachungs- und Ordnungsfunktionen zu nennen, die in den drei letzt-
genannten Bereichen in Bezug auf 6ffentliche Sicherheit, wirtschaftliches
oder finanzielles Interesse und Strafverfolgung erforderlich sind. Die Er-
wihnung der Aufgaben in diesen drei Bereichen ldsst die Zuldssigkeit
von Ausnahmen und Einschridnkungen aus Griinden der Sicherheit des
Staates und der Landesverteidigung unberiihrt.

(44) Die Mitgliedstaaten konnen aufgrund gemeinschaftlicher Vorschrif-
ten gehalten sein, von den das Auskunftsrecht, die Information der Per-
sonen und die Qualitdt der Daten betreffenden Bestimmungen dieser
Richtlinie abzuweichen, um bestimmte der oben genannten Zweckbe-
stimmungen zu schiitzen.

(45) Auch wenn die Daten Gegenstand einer rechtméfligen Verarbeitung
aufgrund eines offentlichen Interesses, der Ausiibung hoheitlicher Ge-
walt oder der Interessen eines Einzelnen sein kénnen, sollte doch jede be-
troffene Person das Recht besitzen, aus tiberwiegenden, schutzwiirdigen,
sich aus ihrer besonderen Situation ergebenden Griinden Widerspruch
dagegen einzulegen, dass die sie betreffenden Daten verarbeitet werden.
Die Mitgliedstaaten kénnen allerdings innerstaatliche Bestimmungen
vorsehen, die dem entgegenstehen.

(46) Fiir den Schutz der Rechte und Freiheiten der betroffenen Personen
bei der Verarbeitung personenbezogener Daten miissen geeignete tech-
nische und organisatorische Mainahmen getroffen werden, und zwar
sowohl zum Zeitpunkt der Planung des Verarbeitungssystems als auch
zum Zeitpunkt der eigentlichen Verarbeitung, um insbesondere deren
Sicherheit zu gewédhrleisten und somit jede unrechtméBige Verarbeitung
zu verhindern. Die Mitgliedstaaten haben dafiir Sorge zu tragen, dass
der fiir die Verarbeitung Verantwortliche diese Mafinahmen einhlt. Die-
se Mafinahmen miissen unter Berticksichtigung des Standes der Technik
und der bei ihrer Durchfiihrung entstehenden Kosten ein Schutzniveau
gewdhrleisten, das den von der Verarbeitung ausgehenden Risiken und
der Art der zu schiitzenden Daten angemessen ist.
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(47) Wird eine Nachricht, die personenbezogene Daten enthilt, tiber Tele-
kommunikationsdienste oder durch elektronische Post iibermittelt, deren
einziger Zweck darin besteht, Nachrichten dieser Art zu tibermitteln, so
gilt in der Regel die Person, von der die Nachricht stammt, und nicht
die Person, die den Ubermittlungsdienst anbietet, als Verantwortlicher
fiir die Verarbeitung der in der Nachricht enthaltenen personenbezoge-
nen Daten. Jedoch gelten die Personen, die diese Dienste anbieten, in der
Regel als Verantwortliche fiir die Verarbeitung der personenbezogenen
Daten, die zusitzlich fiir den Betrieb des Dienstes erforderlich sind.

(48) Die Meldeverfahren dienen der Offenlegung der Zweckbestim-
mungen der Verarbeitungen sowie ihrer wichtigsten Merkmale mit dem
Zweck der Uberpriifung ihrer Vereinbarkeit mit den einzelstaatlichen
Vorschriften zur Umsetzung dieser Richtlinie.

(49) Um unangemessene Verwaltungsformalititen zu vermeiden, kénnen
die Mitgliedstaaten bei Verarbeitungen, bei denen eine Beeintrichtigung
der Rechte und Freiheiten der Betroffenen nicht zu erwarten ist, von der
Meldepflicht absehen oder sie vereinfachen, vorausgesetzt, dass diese
Verarbeitungen den Bestimmungen entsprechen, mit denen der Mitglied-
staat die Grenzen solcher Verarbeitungen festgelegt hat. Eine Befreiung
oder eine Vereinfachung kann ebenso vorgesehen werden, wenn ein vom
fiir die Verarbeitung Verantwortlichen benannten Datenschutzbeauftrag-
ter sicherstellt, dass eine Beeintrachtigung der Rechte und Freiheiten der
Betroffenen durch die Verarbeitung nicht zu erwarten ist. Ein solcher
Beauftragter, ob Angestellter des fiir die Verarbeitung Verantwortlichen
oder externer Beauftragter, muss seine Aufgaben in vollstandiger Unab-
hingigkeit austiben konnen.

(50) Die Befreiung oder Vereinfachung kann vorgesehen werden fiir Ver-
arbeitungen, deren einziger Zweck das Fiihren eines Registers ist, das ge-
magR einzelstaatlichem Recht zur Information der Offentlichkeit bestimmt
ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein
berechtigtes Interesse nachweisen kénnen, zur Einsichtnahme offensteht.

(51) Die Vereinfachung oder Befreiung von der Meldepflicht entbindet
jedoch den fiir die Verarbeitung Verantwortlichen von keiner der anderen
sich aus dieser Richtlinie ergebenden Verpflichtungen.

(52) In diesem Zusammenhang ist die nachtrégliche Kontrolle durch die
zustdndigen Stellen im Allgemeinen als ausreichende Mafinahme anzu-
sehen.
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(53) Bestimmte Verarbeitungen kénnen jedoch aufgrund ihrer Art, ihrer
Tragweite oder ihrer Zweckbestimmung — wie beispielsweise derjenigen,
betroffene Personen von der Inanspruchnahme eines Rechts, einer Leis-
tung oder eines Vertrags auszuschlieSen — oder aufgrund der besonderen
Verwendung einer neuen Technologie besondere Risiken im Hinblick auf
die Rechte und Freiheiten der betroffenen Personen aufweisen. Es obliegt
den Mitgliedstaaten, derartige Risiken in ihren Rechtsvorschriften aufzu-
fithren, wenn sie dies wiinschen.

(54) Bei allen in der Gesellschaft durchgefiihrten Verarbeitungen sollte die
Zahl der Verarbeitungen mit solchen besonderen Risiken sehr beschrankt
sein. Die Mitgliedstaaten miissen fiir diese Verarbeitungen vorsehen, dass
vor ihrer Durchfiihrung eine Vorabpriifung durch die Kontrollstelle oder
in Zusammenarbeit mit ihr durch den Datenschutzbeauftragten vorge-
nommen wird. Als Ergebnis dieser Vorabpriifung kann die Kontrollstel-
le gemif einzelstaatlichem Recht eine Stellungnahme abgeben oder die
Verarbeitung genehmigen. Diese Priifung kann auch bei der Ausarbei-
tung einer gesetzgeberischen Mafinahme des nationalen Parlaments oder
einer auf eine solche gesetzgeberische Mainahme gestiitzten MaSnahme
erfolgen, die die Art der Verarbeitung und geeignete Garantien festlegt.

(55) Fiir den Fall der Missachtung der Rechte der betroffenen Personen
durch den fiir die Verarbeitung Verantwortlichen ist im nationalen Recht
eine gerichtliche Uberpriifungsmdglichkeit vorzusehen. Mogliche Scha-
den, die den Personen aufgrund einer unzuldssigen Verarbeitung entste-
hen, sind von dem fiir die Verarbeitung Verantwortlichen zu ersetzen,
der von seiner Haftung befreit werden kann, wenn er nachweist, dass der
Schaden ihm nicht angelastet werden kann, insbesondere weil ein Fehl-
verhalten der betroffenen Person oder ein Fall héherer Gewalt vorliegt.
Unabhéngig davon, ob es sich um eine Person des Privatrechts oder des
offentlichen Rechts handelt, miissen Sanktionen jede Person treffen, die
die einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie nicht
einhilt.

(56) Grenziiberschreitender Verkehr von personenbezogenen Daten ist
fuir die Entwicklung des internationalen Handels notwendig. Der in der
Gemeinschaft durch diese Richtlinie gewéahrte Schutz von Personen steht
der Ubermittlung personenbezogener Daten in Drittlinder, die ein ange-
messenes Schutzniveau aufweisen, nicht entgegen. Die Angemessenheit
des Schutzniveaus, das ein Drittland bietet, ist unter Beriicksichtigung
aller Umstinde im Hinblick auf eine Ubermittlungen oder eine Kategorie
von Ubermittlung zu beurteilen.
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(57) Bietet hingegen ein Drittland kein angemessenes Schutzniveau, so
ist die Ubermittlung personenbezogener Daten in dieses Land zu unter-
sagen.

(58) Ausnahmen von diesem Verbot sind unter bestimmten Vorausset-
zungen vorzusehen, wenn die betroffene Person ihre Einwilligung erteilt
hat oder die Ubermittlung im Rahmen eines Vertrags oder Gerichtsver-
fahrens oder zur Wahrung eines wichtigen 6ffentlichen Interesses erfor-
derlich ist, wie zum Beispiel bei internationalem Datenaustausch zwi-
schen Steuer- oder Zollverwaltungen oder zwischen Diensten, die fiir
Angelegenheiten der sozialen Sicherheit zustindig sind. Ebenso kann
eine Ubermittlung aus einem gesetzlich vorgesehenen Register erfolgen,
das der o6ffentlichen Einsichtnahme oder der Einsichtnahme durch Per-
sonen mit berechtigtem Interesse dient. In diesem Fall sollte eine solche
Ubermittlung nicht die Gesamtheit oder ganze Kategorien der im Re-
gister zur Einsichtnahme durch Personen mit berechtigtem Interesse be-
stimmt, so sollte die Ubermittlung nur auf Antrag dieser Person oder nur
dann erfolgen, wenn diese Person die Adressaten der Ubermittlung sind.

(59) Besondere Mafinahmen kénnen getroffen werden, um das unzurei-
chende Schutzniveau in einem Drittland auszugleichen, wenn der fiir die
Verarbeitung Verantwortliche geeignete Sicherheiten nachweist. AuSer-
dem sind Verfahren fiir die Verhandlungen zwischen der Gemeinschaft
und den betreffenden Drittlindern vorzusehen.

(60) Ubermittlungen in Drittstaaten diirfen auf jeden Fall nur unter voller
Einhaltung der Rechtsvorschriften erfolgen, die die Mitgliedstaaten ge-
maf dieser Richtlinie, insbesondere gemaf Artikel 8, erlassen haben.

(61) Die Mitgliedstaaten und die Kommission miissen in ihren jeweiligen
Zustandigkeitsbereichen die betroffenen Wirtschaftskreise ermutigen,
Verhaltensregeln auszuarbeiten, um unter Beriicksichtigung der Beson-
derheiten der Verarbeitung in bestimmten Bereichen die Durchfiihrung
dieser Richtlinie im Einklang mit den hierfiir vorgesehenen einzelstaat-
lichen Bestimmungen zu fordern.

(62) Die Einrichtung unabhéngiger Kontrollstellen in den Mitgliedstaaten
ist ein wesentliches Element des Schutzes der Personen bei der Verarbei-
tung personenbezogenen Daten.

(63) Diese Stellen sind mit den notwendigen Mitteln fiir die Erfiillung

dieser Aufgabe auszustatten, d. h. Untersuchungs- und Einwirkungs-
befugnissen, insbesondere bei Beschwerden, sowie Klagerecht. Die Kon-
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trollstellen haben zur Transparenz der Verarbeitungen in dem Mitglied-
staat beizutragen, dem sie unterstehen.

(64) Die Behorden der verschiedenen Mitgliedstaaten werden einander
bei der Wahrnehmung ihrer Aufgaben unterstiitzen miissen, um sicher-
zustellen, dass die Schutzregeln in der ganzen Europédischen Union be-
achtet werden.

(65) Auf Gemeinschaftsebene ist eine Arbeitsgruppe fiir den Schutz der
Rechte von Personen bei der Verarbeitung personenbezogener Daten ein-
zusetzen, die ihre Aufgaben in vélliger Unabhingigkeit wahrzunehmen
hat. Unter Berticksichtigung dieses besonderen Charakters hat sie die
Kommission zu beraten und insbesondere zur einheitlichen Anwendung
der zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vor-
schriften beizutragen.

(66) Fiir die Ubermittlung von Daten an Drittlinder ist es zur Anwen-
dung dieser Richtlinie erforderlich, der Kommission Durchfithrungsbe-
fugnisse zu tibertragen und ein Verfahren gemafl den Bestimmungen des
Beschlusses 87/373/EWG des Rates festzulegen.

(67) Am 20. Dezember 1994 wurde zwischen dem Européischen Parla-
ment, dem Rat und der Kommission ein Modus Vivendi betreffend die
MafBinahmen zur Durchfiihrung der nach dem Verfahren des Artikels
189 b des EG-Vertrags erlassenen Rechtsakte vereinbart.

(68) Die in dieser Richtlinie enthaltenen Grundsitze des Schutzes der
Rechte und Freiheiten der Personen und insbesondere der Achtung der
Privatsphdre bei der Verarbeitung personenbezogener Daten kénnen —
besonders fiir bestimmte Bereiche — durch spezifische Regeln erginzt
oder prézisiert werden, die mit diesen Grundsétzen in Einklang stehen.

(69) Den Mitgliedstaaten sollte eine Frist von lingstens drei Jahren ab In-
krafttreten ihrer Vorschriften zur Umsetzung dieser Richtlinie eingerdumt
werden, damit sie die neuen einzelstaatlichen Vorschriften fortschreitend
auf alle bereits laufenden Verarbeitungen anwenden kénnen. Um eine
kosteneffiziente Durchfithrung dieser Vorschriften zu erleichtern, wird
den Mitgliedstaaten eine weitere Frist von zwdlf Jahren nach Annahme
dieser Richtlinie eingerdumt, um die Anpassung bestehender manueller
Dateien an bestimmte Vorschriften dieser Richtlinie sicherzustellen. Wer-
den in solchen Dateien enthaltene Daten wihrend dieser erweiterten Um-
setzungsfrist manuell verarbeitet, so sollten die Dateien zum Zeitpunkt
der Verarbeitung mit diesen Vorschriften in Einklang gebracht werden.
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(70) Die betroffene Person braucht nicht erneut ihre Einwilligung zu ge-
ben, damit der Verantwortliche nach Inkrafttreten der einzelstaatlichen
Vorschriften zur Umsetzung dieser Richtlinie eine Verarbeitung sensibler
Daten fortfiihren kann, die fiir die Erfiillung eines in freier Willenserkl4-
rung geschlossenen Vertrags erforderlich ist, und vor Inkrafttreten der
genannten Vorschriften mitgeteilt wurde.

(71) Diese Richtlinie steht den gesetzlichen Regelungen eines Mitglied-
staats im Bereich der geschiftsméfigen Werbung gegeniiber in seinem
Hoheitsgebiet anséssigen Verbrauchern nicht entgegen, sofern sich diese
gesetzlichen Regelungen nicht auf den Schutz der Person bei der Ver-
arbeitung personenbezogener Daten beziehen.

(72) Diese Richtlinie erlaubt bei der Umsetzung der mit ihr festgelegten
Grundsitze die Beriicksichtigung des Grundsatzes des offentlichen Zu-
gangs zu amtlichen Dokumenten.

HABEN FOLGENDE RICHTLINIE ERLASSEN:

KAPITEL | - ALLGEMEINE BESTIMMUNGEN
Artikel 1 — Gegenstand der Richtlinie

(1) Die Mitgliedstaaten gewihrleisten nach den Bestimmungen dieser
Richtlinie den Schutz der Grundrechte und Grundfreiheiten und insbe-
sondere den Schutz der Privatsphire natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten.

(2) Die Mitgliedstaaten beschridnken oder untersagen nicht den freien
Verkehr personenbezogener Daten zwischen Mitgliedstaaten aus Griin-
den des gemif Absatz 1 gewédhrleisteten Schutzes.

Artikel 2 — Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) ,personenbezogene Daten” alle Informationen tiber eine bestimmte
oder bestimmbare natiirliche Person (,,betroffene Person”); als bestimm-
bar wird eine Person angesehen, die direkt oder indirekt identifiziert wer-
den kann, insbesondere durch Zuordnung zu einer Kennnummer oder
zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer
physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitit sind;
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b) , Verarbeitung personenbezogener Daten” (,, Verarbeitung”) jeden mit
oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Speichern, die Organisation, die Aufbewahrung,
die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Be-
nutzung, die Weitergabe durch Ubermittlung, Verbreitung oder jede an-
dere Form der Bereitstellung, die Kombination oder die Verkniipfung
sowie das Sperren, Loschen oder Vernichten;

c) ,Datei mit personenbezogenen Daten” (,Datei”) jede strukturierte
Sammlung personenbezogener Daten, die nach bestimmten Kriterien
zuganglich sind, gleichgiiltig ob diese Sammlung zentral, dezentralisiert
oder nach funktionalen oder geografischen Gesichtspunkten aufgeteilt
gefiihrt wird;

d) , fiir die Verarbeitung Verantwortlicher” die natiirliche oder juristische
Person, Behorde, Einrichtung oder jede andere Stelle, die allein oder ge-
meinsam mit anderen tiber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten in einzelstaatlichen oder
gemeinschaftlichen Rechts- und Verwaltungsvorschriften festgelegt, so
kénnen der fiir die Verarbeitung Verantwortliche bzw. die spezifischen
Kriterien fiir seine Benennung durch einzelstaatliche oder gemeinschaft-
liche Rechtsvorschriften bestimmt werden;

e) ,Auftragsverarbeiter” die natiirliche oder juristische Person, Behorde,
Einrichtung oder jede andere Stelle, die personenbezogene Daten im Auf-
trag des fiir die Verarbeitung Verantwortlichen verarbeitet;

f) , Dritter” die nattirliche oder juristische Person, Behorde, Einrichtung oder
jede andere Stelle, aufler der betroffenen Person, dem fiir die Verarbeitung
Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter
der unmittelbaren Verantwortung des fiir die Verarbeitung Verantwortli-
chen oder des Auftragsverarbeiters befugt sind, die Daten zu verarbeiten;

g) ,Empfanger” die natiirliche oder juristische Person, Behorde, Einrich-
tung oder jede andere Stelle, die Daten erhilt, gleichgiiltig, ob es sich bei
ihr um einen Dritten handelt oder nicht. Behdrden, die im Rahmen eines
einzelnen Untersuchungsauftrags moglicherweise Daten erhalten, gelten
jedoch nicht als Empfinger;

h) ,Einwilligung der betroffenen Person” jede Willensbekundung, die
ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage erfolgt
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und mit der die betroffene Person akzeptiert, dass personenbezogene
Daten, die sie betreffen, verarbeitet werden.

Artikel 3 — Anwendungsbereich

(1) Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte Ver-
arbeitung personenbezogener Daten sowie fiir die nicht-automatisierte
Verarbeitung personenbezogener Daten, die in einer Datei gespeichert
sind oder gespeichert werden sollen.

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung perso-
nenbezogener Daten,

- die fiir die Austibung von Tatigkeiten erfolgt, die nicht in den Anwen-
dungsbereich des Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten
gemdifB den Titeln V und VI des Vertrags iiber die Européische Union, und
auf keinen Fall auf Verarbeitungen betreffend die 6ffentliche Sicherheit,
die Landesverteidigung, die Sicherheit des Staates (einschliefllich seines
wirtschaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staates
beriihrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich;

- die von einer natiirlichen Person zur Austiibung ausschliefllich persén-
licher oder familidrer Tatigkeiten vorgenommen wird.

Artikel 4 — Anwendbares einzelstaatliches Recht

(1) Jeder Mitgliedstaat wendet die Vorschriften, die er zur Umsetzung die-
ser Richtlinie erlédsst, auf alle Verarbeitungen personenbezogener Daten an,

a) die im Rahmen der Téatigkeiten einer Niederlassung ausgefiihrt wer-
den, die der fiir die Verarbeitung Verantwortliche im Hoheitsgebiet dieses
Mitgliedstaats besitzt. Wenn der Verantwortliche eine Niederlassung im
Hoheitsgebiet mehrerer Mitgliedstaaten besitzt, ergreift er die notwendi-
gen Mafinahmen, damit jede dieser Niederlassungen die im jeweils an-
wendbaren einzelstaatlichen Recht festgelegten Verpflichtungen einhilt;

b) die von einem fiir die Verarbeitung Verantwortlichen ausgefiihrt wer-
den, der nicht in seinem Hoheitsgebiet, aber an einem Ort niedergelassen
ist, an dem das einzelstaatliche Recht dieses Mitgliedstaats gem4f dem
internationalen 6ffentlichen Recht Anwendung findet;

¢) die von einem fiir die Verarbeitung Verantwortlichen ausgefiihrt wer-
den, der nicht im Gebiet der Gemeinschaft niedergelassen ist und zum
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Zwecke der Verarbeitung personenbezogener Daten auf automatisierte
oder nicht automatisierte Mittel zurtickgreift, die im Hoheitsgebiet des
betreffenden Mitgliedstaats belegen sind, es sei denn, dass diese Mittel
nur zum Zweck der Durchfuhr durch das Gebiet der Européischen Ge-
meinschaft verwendet werden.

(2) In dem in Absatz 1 Buchstabe ¢ genannten Fall hat der fiir die Ver-
arbeitung Verantwortliche einen im Hoheitsgebiet des genannten Mit-
gliedstaats ansdssigen Vertreter zu benennen, unbeschadet der Moglich-
keit eines Vorgehens gegen den fiir die Verarbeitung Verantwortlichen
selbst.

KAPITEL Il - ALLGEMEINE BEDINGUNGEN FUR DIE RECHT-
MASSIGKEIT DER VERARBEITUNG PERSONENBEZOGENER
DATEN
Artikel 5

Die Mitgliedstaaten bestimmen nach MaBigabe dieses Kapitels die Vor-
aussetzungen naher, unter denen die Verarbeitung personenbezogener
Daten rechtmifig ist.

Abschnitt | - Grundséatze in Bezug auf die Qualitidt der Daten
Artikel 6

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten
a) nach Treu und Glauben und auf rechtmiige Weise verarbeitet werden;

b) fiir festgelegte eindeutige und rechtméBige Zwecke erhoben und nicht
in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
weiterverarbeitet werden. Die Weiterverarbeitung von Daten zu histori-
schen, statistischen oder wissenschaftlichen Zwecken ist im Allgemeinen
nicht als unvereinbar mit den Zwecken der vorausgegangenen Datenerhe-
bung anzusehen, sofern die Mitgliedstaaten geeignete Garantien vorsehen;

c) den Zwecken entsprechen, fiir die sie erhoben und/oder weiterver-
arbeitet werden, dafiir erheblich sind und nicht dartiber hinausgehen;

d) sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht sind;
es sind alle angemessenen Mafinahmen zu treffen, damit im Hinblick auf
die Zwecke, fiir die sie erhoben oder weiterverarbeitet werden, nicht zu-
treffende oder unvollstindige Daten geloscht oder berichtigt werden;
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e) nicht langer, als es fiir die Realisierung der Zwecke, fiir die sie erhoben
oder weiter verarbeitet werden, erforderlich ist, in einer Form aufbewahrt
werden, die die Identifizierung der betroffenen Personen erméglicht. Die
Mitgliedstaaten sehen geeignete Garantien fiir personenbezogene Daten
vor, die tiber die vorgenannte Dauer hinaus fiir historische, statistische
oder wissenschaftliche Zwecke aufbewahrt werden.

(2) Der fiir die Verarbeitung Verantwortliche hat fiir die Einhaltung des
Absatzes 1 zu sorgen.

Abschnitt Il - Grundsétze in Bezug auf die Zulassigkeit der
Verarbeitung von Daten
Artikel 7

Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezogener
Daten lediglich erfolgen darf, wenn eine der folgenden Voraussetzungen
erftillt ist:

a) Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gege-
ben;

b) die Verarbeitung ist erforderlich fiir die Erfiillung eines Vertrags, des-
sen Vertragspartei die betroffene Person ist, oder fiir die Durchfithrung
vorvertraglicher Mafnahmen, die auf Antrag der betroffenen Person er-
folgen;

¢) die Verarbeitung ist fiir die Erfiillung einer rechtlichen Verpflichtung
erforderlich, der der fiir die Verarbeitung Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich fiir die Wahrung lebenswichtiger Inte-
ressen der betroffenen Person;

e) die Verarbeitung ist erforderlich fiir die Wahrnehmung einer Aufgabe,
die im 6ffentlichen Interesse liegt oder in Austibung offentlicher Gewalt
erfolgt und dem fiir die Verarbeitung Verantwortlichen oder dem Dritten,
dem die Daten tibermittelt werden, tibertragen wurde;

f) die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten
Interesses, das von dem fiir die Verarbeitung Verantwortlichen oder von
dem bzw. den Dritten wahrgenommen wird, denen die Daten tibermittelt
werden, sofern nicht das Interesse oder die Grundrechte und Grundfrei-
heiten der betroffenen Person, die gemd8 Artikel 1 Absatz 1 geschiitzt
sind, tiberwiegen.

137



Anhang 2 BfDI — Info 1

Abschnitt Il - Besondere Kategorien der Verarbeitung
Artikel 8 — Verarbeitung besonderer Kategorien personenbezogener
Daten

(1) Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener
Daten, aus denen die rassische und ethnische Herkunft, politische Mei-
nungen, religiése oder philosophische Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie von Daten iiber Gesundheit
oder Sexualleben.

(2) Absatz 1 findet in folgenden Fillen keine Anwendung;:

a) Die betroffene Person hat ausdriicklich in die Verarbeitung der ge-
nannten Daten eingewilligt, es sei denn, nach den Rechtsvorschriften des
Mitgliedstaats kann das Verbot nach Absatz 1 durch die Einwilligung der
betroffenen Person nicht aufgehoben werden;

oder

b) die Verarbeitung ist erforderlich, um den Rechten und Pflichten des
fiir die Verarbeitung Verantwortlichen auf dem Gebiet des Arbeitsrechts
Rechnung zu tragen, sofern dies aufgrund von einzelstaatlichem Recht,
das angemessene Garantien vorsieht, zuldssig ist;

oder

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person oder eines Dritten erforderlich, sofern die Person aus
physischen oder rechtlichen Griinden auferstande ist, ihre Einwilligung
zu geben;

oder

d) die Verarbeitung erfolgt auf der Grundlage angemessener Garantien
durch eine politisch, philosophisch, religis oder gewerkschaftlich aus-
gerichtete Stiftung, Vereinigung oder sonstige Organisation, die keinen
Erwerbszweck verfolgt, im Rahmen ihrer rechtmégigen Titigkeiten und
unter der Voraussetzung, dass sich die Verarbeitung nur auf die Mitglie-
der der Organisation oder auf Personen, die im Zusammenhang mit de-
ren Tatigkeitszweck regelmdfige Kontakte mit ihr unterhalten, bezieht
und die Daten nicht ohne Einwilligung der betroffenen Personen an Drit-
te weitergegeben werden;

138



BfDI — Info 1 Anhang 2

oder

e) die Verarbeitung bezieht sich auf Daten, die die betroffene Person of-
fenkundig offentlich gemacht hat, oder ist zur Geltendmachung, Aus-
tibung oder Verteidigung rechtlicher Anspriiche vor Gericht erforderlich.

(3) Absatz 1 gilt nicht, wenn die Verarbeitung der Daten zum Zweck
der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesund-
heitsversorgung oder Behandlung oder fiir die Verwaltung von Gesund-
heitsdiensten erforderlich ist und die Verarbeitung dieser Daten durch
arztliches Personal erfolgt, das nach dem einzelstaatlichen Recht, ein-
schlieBlich der von den zustdndigen einzelstaatlichen Stellen erlassenen
Regelungen, dem Berufsgeheimnis unterliegt, oder durch sonstige Perso-
nen, die einer entsprechenden Geheimhaltungspflicht unterliegen.

(4) Die Mitgliedstaaten kénnen vorbehaltlich angemessener Garantien
aus Griinden eines wichtigen 6ffentlichen Interesses entweder im Wege
einer nationalen Rechtsvorschrift oder im Wege einer Entscheidung der
Kontrollstelle andere als die in Absatz 2 genannten Ausnahmen vorsehen.

(5) Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurtei-
lungen oder SicherungsmaBregeln betreffen, darf nur unter behordlicher
Aufsicht oder aufgrund von einzelstaatlichem Recht, das angemessene
Garantien vorsieht, erfolgen, wobei ein Mitgliedstaat jedoch Ausnahmen
aufgrund innerstaatlicher Rechtsvorschriften, die geeignete besondere
Garantien vorsehen, festlegen kann. Ein vollstindiges Register der straf-
rechtlichen Verurteilungen darf allerdings nur unter behordlicher Auf-
sicht gefiihrt werden. Die Mitgliedstaaten kénnen vorsehen, dass Daten,
die administrative Strafen oder zivilrechtliche Urteile betreffen, ebenfalls
unter behordlicher Aufsicht verarbeitet werden miissen.

(6) Die in den Absétzen 4 und 5 vorgesehenen Abweichungen von Ab-
satz 1 sind der Kommission mitzuteilen.

(7) Die Mitgliedstaaten bestimmen, unter welchen Bedingungen eine
nationale Kennziffer oder andere Kennzeichen allgemeiner Bedeutung

Gegenstand einer Verarbeitung sein dtirfen.

Artikel 9 — Verarbeitung personenbezogener Daten und
Meinungsfreiheit

Die Mitgliedstaaten sehen fiir die Verarbeitung personenbezogener
Daten, die allein zu journalistischen, kiinstlerischen oder literarischen

139



Anhang 2 BfDI — Info 1

Zwecken erfolgt, Abweichungen und Ausnahmen von diesem Kapitel
sowie von den Kapiteln IV und VI nur insofern vor, als sich dies als not-
wendig erweist, um das Recht auf Privatsphére mit den fiir die Freiheit
der Meinungsduferung geltenden Vorschriften in Einklang zu bringen.

Abschnitt IV - Information der betroffenen Person
Artikel 10 — Information bei der Erhebung personenbezogener Daten bei
der betroffenen Person

Die Mitgliedstaaten sehen vor, dass die Person, bei der die sie betreffen-
den Daten erhoben werden, vom fiir die Verarbeitung Verantwortlichen
oder seinem Vertreter zumindest die nachstehenden Informationen er-
hilt, sofern diese ihr noch nicht vorliegen:

a) Identitdt des fiir die Verarbeitung Verantwortlichen und gegebenen-
falls eines Vertreters,

b) Zweckbestimmungen der Verarbeitung, fiir die die Daten bestimmt
sind,

c) weitere Informationen, beispielsweise betreffend
- die Empfanger oder Kategorien der Empfianger der Daten,

- die Frage, ob die Beantwortung der Fragen obligatorisch oder frei-
willig ist, sowie mogliche Folgen einer unterlassenen Beantwortung,

- das Bestehen von Auskunfts- und Berichtigungsrechten beziiglich sie
betreffender Daten, sofern sie unter Berticksichtigung der spezifischen
Umstédnde, unter denen die Daten erhoben werden, notwendig sind,
um gegentiber der betroffenen Person eine Verarbeitung nach Treu und
Glauben zu gewihrleisten.

Artikel 11 — Informationen fiir den Fall, dass die Daten nicht bei der be-
troffenen Person erhoben wurden

(1) Fiir den Fall, dass die Daten nicht bei der betroffenen Person erho-
ben wurden, sehen die Mitgliedstaaten vor, dass die betroffene Person
bei Beginn der Speicherung der Daten bzw. im Fall einer beabsichtigten
Weitergabe der Daten an Dritte spatestens bei der ersten Ubermittlung
vom fiir die Verarbeitung Verantwortlichen oder seinem Vertreter zumin-
dest die nachstehenden Informationen erhilt, sofern diese ihr noch nicht
vorliegen:
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a) Identitat des fiir die Verarbeitung Verantwortlichen und gegebenen-
falls eines Vertreters,

b) Zweckbestimmungen der Verarbeitung,
c) weitere Informationen, beispielsweise betreffend
- die Datenkategorien, die verarbeitet werden,
- die Empféanger oder Kategorien der Empfianger der Daten,

- das Bestehen von Auskunfts- und Berichtigungsrechten beztiglich sie
betreffender Daten, sofern sie unter Beriicksichtigung der spezifischen
Umstédnde, unter denen die Daten erhoben werden, notwendig sind,
um gegentiber der betroffenen Person eine Verarbeitung nach Treu und
Glauben zu gewihrleisten.

(2) Absatz 1 findet — insbesondere bei Verarbeitungen fiir Zwecke der Sta-
tistik oder der historischen oder wissenschaftlichen Forschung — keine
Anwendung, wenn die Information der betroffenen Person unmdoglich
ist, unverhéltnismiBigen Aufwand erfordert oder die Speicherung oder
Weitergabe durch Gesetz ausdriicklich vorgesehen ist. In diesen Féllen
sehen die Mitgliedstaaten geeignete Garantien vor.

Abschnitt V - Auskunftsrecht der betroffenen Person
Artikel 12 — Auskunftsrecht

Die Mitgliedstaaten garantieren jeder betroffenen Person das Recht, vom
fiir die Verarbeitung Verantwortlichen Folgendes zu erhalten:

a) frei und ungehindert in angemessenen Abstdnden ohne unzumutbare
Verzdgerung oder iiberméfiige Kosten

- die Bestdtigung, dass es Verarbeitungen sie betreffender Daten gibt
oder nicht gibt, sowie zumindest Informationen iiber die Zweckbestim-
mungen dieser Verarbeitungen, die Kategorien der Daten, die Gegen-
stand der Verarbeitung sind, und die Empfanger oder Kategorien der
Empféanger, an die die Daten tibermittelt werden;

- eine Mitteilung in verstidndlicher Form iiber die Daten, die Gegen-
stand der Verarbeitung sind, sowie die verftigbaren Informationen

tiber die Herkunft der Daten;
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- Auskunft iiber den logischen Aufbau der automatisierten Verarbei-
tung der sie betreffenden Daten, zumindest im Fall automatisierter Ent-
scheidungen im Sinne von Artikel 15 Absatz 1;

b) je nach Fall die Berichtigung, Loschung oder Sperrung von Daten, de-
ren Verarbeitung nicht den Bestimmungen dieser Richtlinie entspricht,
insbesondere wenn diese Daten unvollstindig oder unrichtig sind;

¢) die Gewihr, dass jede Berichtigung, Loschung oder Sperrung, die
entsprechend Buchstabe b durchgefiihrt wurde, den Dritten, denen die
Daten iibermittelt wurden, mitgeteilt wird, sofern sich dies nicht als un-
moglich erweist oder kein unverhaltnismégiger Aufwand damit verbun-
den ist.

Abschnitt VI - Ausnahmen und Einschrankungen
Artikel 13 — Ausnahmen und Einschrénkungen

(1) Die Mitgliedstaaten kénnen Rechtsvorschriften erlassen, die die Pflich-
ten und Rechte gemdf Artikel 6 Absatz 1, Artikel 10, Artikel 11 Absatz 1,
Artikel 12 und Artikel 21 beschrénken, sofern eine solche Beschrankung
notwendig ist fiir

a) die Sicherheit des Staates;
b) die Landesverteidigung;
¢) die 6ffentliche Sicherheit;

d) die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten
oder Verstofien gegen die berufsstindischen Regeln bei reglementierten
Berufen;

e) ein wichtiges wirtschaftliches oder finanzielles Interesse eines Mit-
gliedstaats oder der Europédischen Union einschlieflich Wahrungs-,
Haushalts- und Steuerangelegenheiten;

f) Kontroll-, Uberwachungs— und Ordnungsfunktionen, die dauernd oder
zeitweise mit der Ausiibung 6ffentlicher Gewalt fiir die unter den Buch-
staben ¢, d und e genannten Zwecke verbunden sind;

g) den Schutz der betroffenen Person und der Rechte und Freiheiten an-
derer Personen.
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(2) Vorbehaltlich angemessener rechtlicher Garantien, mit denen insbe-
sondere ausgeschlossen wird, dass die Daten fiir Mafinahmen oder Ent-
scheidungen gegeniiber bestimmten Personen verwendet werden, kon-
nen die Mitgliedstaaten in Féllen, in denen offensichtlich keine Gefahr
eines Eingriffs in die Privatsphére der betroffenen Person besteht, die in
Artikel 12 vorgesehenen Rechte gesetzlich einschranken, wenn die Daten
ausschlieSlich fiir Zwecke der wissenschaftlichen Forschung verarbeitet
werden oder personenbezogen nicht linger als erforderlich lediglich zur
Erstellung von Statistiken aufbewahrt werden.

Abschnitt VIl - Widerspruchsrecht der betroffenen Person
Artikel 14 — Widerspruchsrecht der betroffenen Person

Die Mitgliedstaaten erkennen das Recht der betroffenen Person an,

a) zumindest in den Fillen von Artikel 7 Buchstaben e und f jederzeit aus
iiberwiegenden, schutzwiirdigen, sich aus ihrer besonderen Situation erge-
benden Griinden dagegen Widerspruch einlegen zu konnen, dass sie betref-
fende Daten verarbeitet werden; dies gilt nicht bei einer im einzelstaatlichen
Recht vorgesehenen entgegenstehenden Bestimmung. Im Fall eines berech-
tigten Widerspruchs kann sich die vom fiir die Verarbeitung Verantwortli-
chen vorgenommene Verarbeitung nicht mehr auf diese Daten beziehen;

b) auf Antrag kostenfrei gegen eine vom fiir die Verarbeitung Verantwort-
lichen beabsichtigte Verarbeitung sie betreffender Daten fiir Zwecke der
Direktwerbung Widerspruch einzulegen oder vor der ersten Weitergabe
personenbezogener Daten an Dritte oder vor deren erstmaliger Nutzung
im Auftrag Dritter zu Zwecken der Direktwerbung informiert zu werden
und ausdriicklich auf das Recht hingewiesen zu werden, kostenfrei gegen
eine solche Weitergabe oder Nutzung Widerspruch einlegen zu konnen.
Die Mitgliedstaaten ergreifen die erforderlichen Manahmen, um sicher-
zustellen, dass die betroffenen Personen vom Bestehen des unter Buch-
stabe b Unterabsatz 1 vorgesehenen Rechts Kenntnis haben.

Artikel 15 — Automatisierte Einzelentscheidungen

(1) Die Mitgliedstaaten rdumen jeder Person das Recht ein, keiner fiir sie
rechtliche Folgen nach sich ziehenden und keiner sie erheblich beein-
trachtigenden Entscheidung unterworfen zu werden, die ausschlieflich
aufgrund einer automatisierten Verarbeitung von Daten zum Zwecke
der Bewertung einzelner Aspekte ihrer Person ergeht, wie beispielsweise
ihrer beruflichen Leistungsfshigkeit, ihrer Kreditwiirdigkeit, ihrer Zuver-
lassigkeit oder ihres Verhaltens.
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(2) Die Mitgliedstaaten sehen unbeschadet der sonstigen Bestimmungen
dieser Richtlinie vor, dass eine Person einer Entscheidung nach Absatz 1
unterworfen werden kann, sofern diese

a) im Rahmen des Abschlusses oder der Erfiillung eines Vertrags ergeht
und dem Ersuchen der betroffenen Person auf Abschluss oder Erfiillung
des Vertrags stattgegeben wurde oder die Wahrung ihrer berechtigten In-
teressen durch geeignete Mafinahmen — beispielsweise die Moglichkeit,
ihren Standpunkt geltend zu machen - garantiert wird

oder

b) durch ein Gesetz zugelassen ist, das Garantien zur Wahrung der be-
rechtigten Interessen der betroffenen Person festlegt.

Abschnitt VIII - Vertraulichkeit und Sicherheit der Verarbeitung
Artikel 16 — Vertraulichkeit der Verarbeitung

Personen, die dem fiir die Verarbeitung Verantwortlichen oder dem
Auftragsverarbeiter unterstellt sind und Zugang zu personenbe-
zogenen Daten haben, sowie der Auftragsverarbeiter selbst diirfen
personenbezogene Daten nur auf Weisung des fiir die Verarbeitung
Verantwortlichen verarbeiten, es sei denn, es bestehen gesetzliche Ver-
pflichtungen.

Artikel 17 — Sicherheit der Verarbeitung

(1) Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Ver-
antwortliche die geeigneten technischen und organisatorischen Maf-
nahmen durchfiithren muss, die fiir den Schutz gegen die zufillige oder
unrechtméfBige Zerstorung, den zufilligen Verlust, die unberechtigte An-
derung, die unberechtigte Weitergabe oder den unberechtigten Zugang
- insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz
iibertragen werden — und gegen jede andere Form der unrechtmifigen
Verarbeitung personenbezogener Daten erforderlich sind. Diese Mafinah-
men miissen unter Beriicksichtigung des Standes der Technik und der bei
ihrer Durchfiithrung entstehenden Kosten ein Schutzniveau gewéhrleis-
ten, das den von der Verarbeitung ausgehenden Risiken und der Art der
zu schiitzenden Daten angemessen ist.

(2) Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verant-
wortliche im Fall einer Verarbeitung in seinem Auftrag einen Auftrags-

verarbeiter auszuwihlen hat, der hinsichtlich der fiir die Verarbeitung
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zu treffenden technischen Sicherheitsmainahmen und organisatorischen
Vorkehrungen ausreichende Gewihr bietet; der fiir die Verarbeitung Ver-
antwortliche tiberzeugt sich von der Einhaltung dieser MaSnahmen.

(3) Die Durchfithrung einer Verarbeitung im Auftrag erfolgt auf der
Grundlage eines Vertrags oder Rechtsakts, durch den der Auftragsver-
arbeiter an den fiir die Verarbeitung Verantwortlichen gebunden ist und
in dem insbesondere Folgendes vorgesehen ist:

- der Auftragsverarbeiter handelt nur auf Weisung des fiir die Verarbei-
tung Verantwortlichen;

- die in Absatz 1 genannten Verpflichtungen gelten auch fiir den Auf-
tragsverarbeiter, und zwar nach MaBgabe der Rechtsvorschriften des
Mitgliedstaats, in dem er seinen Sitz hat.

(4) Zum Zwecke der Beweissicherung sind die datenschutzrelevanten
Elemente des Vertrags oder Rechtsakts und die Anforderungen in Bezug
auf Mafinahmen nach Absatz 1 schriftlich oder in einer anderen Form zu
dokumentieren.

Abschnitt IX - Meldung
Artikel 18 — Pflicht zur Meldung bei der Kontrollstelle

(1) Die Mitgliedstaaten sehen eine Meldung durch den fiir die Verarbei-
tung Verantwortlichen oder gegebenenfalls seinen Vertreter bei der in Ar-
tikel 28 genannten Kontrollstelle vor, bevor eine vollstandig oder teilwei-
se automatisierte Verarbeitung oder eine Mehrzahl von Verarbeitungen
zur Realisierung einer oder mehrerer verbundener Zweckbestimmungen
durchgefiihrt wird.

(2) Die Mitgliedstaaten konnen eine Vereinfachung der Meldung oder
eine Ausnahme von der Meldepflicht nur in den folgenden Fillen und
unter folgenden Bedingungen vorsehen:

- sie legen fiir Verarbeitungskategorien, bei denen unter Beriicksichti-
gung der zu verarbeitenden Daten eine Beeintrachtigung der Rechte und
Freiheiten der betroffenen Personen unwahrscheinlich ist, die Zweckbe-
stimmungen der Verarbeitung, die Daten oder Kategorien der verarbei-
teten Daten, die Kategorie(n) der betroffenen Personen, die Empfénger
oder Kategorien der Empféanger, denen die Daten weitergegeben werden,
und die Dauer der Aufbewahrung fest, und/oder
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- der fiir die Verarbeitung Verantwortliche bestellt entsprechend dem ein-
zelstaatlichen Recht, dem er unterliegt, einen Datenschutzbeauftragten,
dem insbesondere Folgendes obliegt:

- die unabhingige Uberwachung der Anwendung der zur Umsetzung
dieser Richtlinie erlassenen einzelstaatlichen Bestimmungen,

- die Fiithrung eines Verzeichnisses mit den in Artikel 21 Absatz 2 vor-
gesehenen Informationen tiber die durch den fiir die Verarbeitung
Verantwortlichen vorgenommene Verarbeitung, um auf diese Weise si-
cherzustellen, dass die Rechte und Freiheiten der betroffenen Personen
durch die Verarbeitung nicht beeintrédchtigt werden.

(3) Die Mitgliedstaaten kénnen vorsehen, dass Absatz 1 keine Anwen-
dung auf Verarbeitungen findet, deren einziger Zweck das Fiihren eines
Registers ist, das gemaf den Rechts- oder Verwaltungsvorschriften zur
Information der Offentlichkeit bestimmt ist und entweder der gesamten
Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nach-
weisen kénnen, zur Einsichtnahme offensteht.

(4) Die Mitgliedstaaten kénnen die in Artikel 8 Absatz 2 Buchstabe d) ge-
nannten Verarbeitungen von der Meldepflicht ausnehmen oder die Mel-
dung vereinfachen.

(5) Die Mitgliedstaaten konnen die Meldepflicht fiir nicht automatisierte
Verarbeitungen von personenbezogenen Daten generell oder in Einzel-
féllen vorsehen oder sie einer vereinfachten Meldung unterwerfen.

Artikel 19 — Inhalt der Meldung

(1) Die Mitgliedstaaten legen fest, welche Angaben die Meldung zu ent-
halten hat. Hierzu gehért zumindest Folgendes:

a) Name und Anschrift des fiir die Verarbeitung Verantwortlichen und
gegebenenfalls seines Vertreters;

b) die Zweckbestimmung(en) der Verarbeitung;

c) eine Beschreibung der Kategorie(n) der betroffenen Personen und der
diesbeziiglichen Daten oder Datenkategorien;

d) die Empfénger oder Kategorien von Empfingern, denen die Daten
mitgeteilt werden kénnen;
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e) eine geplante Datentibermittlung in Drittlander;

f) eine allgemeine Beschreibung, die es erméglicht, vorldufig zu beurtei-
len, ob die MaBnahmen nach Artikel 17 zur Gewihrleistung der Sicher-
heit der Verarbeitung angemessen sind.

(2) Die Mitgliedstaaten legen die Verfahren fest, nach denen Anderungen
der in Absatz 1 genannten Angaben der Kontrollstelle zu melden sind.

Artikel 20 — Vorabkontrolle

(1) Die Mitgliedstaaten legen fest, welche Verarbeitungen spezifische Risiken
fiir die Rechte und Freiheiten der Personen beinhalten kénnen, und tragen
dafiir Sorge, dass diese Verarbeitungen vor ihrem Beginn gepriift werden.

(2) Solche Vorabpriifungen nimmt die Kontrollstelle nach Empfang der
Meldung des fiir die Verarbeitung Verantwortlichen vor, oder sie erfolgen
durch den Datenschutzbeauftragten, der im Zweifelsfall die Kontrollstel-
le konsultieren muss.

(3) Die Mitgliedstaaten kénnen eine solche Priifung auch im Zuge der
Ausarbeitung einer Mafinahme ihres Parlaments oder einer auf eine sol-
che gesetzgeberische Mainahme gestiitzten Manahme durchfiihren, die
die Art der Verarbeitung festlegt und geeignete Garantien vorsieht.

Artikel 21 - Offentlichkeit der Verarbeitungen

(1) Die Mitgliedstaaten erlassen Mafinahmen, mit denen die Offentlich-
keit der Verarbeitungen sichergestellt wird.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstelle ein Register der
gemiB Artikel 18 gemeldeten Verarbeitungen fithrt. Das Register enthélt
mindestens die Angaben nach Artikel 19 Absatz 1 Buchstaben a bis e. Das
Register kann von jedermann eingesehen werden.

(3) Die Mitgliedstaaten sehen vor, dass fiir Verarbeitungen, die von der
Meldung ausgenommen sind, der fiir die Verarbeitung Verantwortliche
oder eine andere von den Mitgliedstaaten benannte Stelle zumindest die
in Artikel 19 Absatz 1 Buchstaben a) bis e) vorgesehenen Angaben auf
Antrag jedermann in geeigneter Weise verfiigbar macht. Die Mitglied-
staaten konnen vorsehen, dass diese Bestimmungen keine Anwendung
auf Verarbeitungen findet, deren einziger Zweck das Fithren von Regis-
tern ist, die gem&f den Rechts- und Verwaltungsvorschriften zur Infor-
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mation der Offentlichkeit bestimmt sind und die entweder der gesamten
Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nach-
weisen kénnen, zur Einsichtnahme offenstehen.

KAPITEL Ill - RECHTSBEHELFE, HAFTUNG UND SANKTIONEN
Artikel 22 — Rechtsbehelfe

Unbeschadet des verwaltungsrechtlichen Beschwerdeverfahrens, das vor
Beschreiten des Rechtsweges insbesondere bei der in Artikel 28 genann-
ten Kontrollstelle eingeleitet werden kann, sehen die Mitgliedstaaten vor,
dass jede Person bei der Verletzung der Rechte, die ihr durch die fiir die
betreffende Verarbeitung geltenden einzelstaatlichen Rechtsvorschriften
garantiert sind, bei Gericht einen Rechtsbehelf einlegen kann.

Artikel 23 - Haftung

(1) Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer
rechtswidrigen Verarbeitung oder jeder anderen mit den einzelstaat-
lichen Vorschriften zur Umsetzung dieser Richtlinie nicht zu vereinba-
renden Handlung ein Schaden entsteht, das Recht hat, von dem fiir die
Verarbeitung Verantwortlichen Schadenersatz zu verlangen.

(2) Der fiir die Verarbeitung Verantwortliche kann teilweise oder voll-
standig von seiner Haftung befreit werden, wenn er nachweist, dass der
Umstand, durch den der Schaden eingetreten ist, ihm nicht zur Last ge-
legt werden kann.

Artikel 24 — Sanktionen

Die Mitgliedstaaten ergreifen geeignete Mainahmen, um die volle An-
wendung der Bestimmungen dieser Richtlinie sicherzustellen, und legen
insbesondere die Sanktionen fest, die bei Verstdfien gegen die zur Umset-
zung dieser Richtlinie erlassenen Vorschriften anzuwenden sind.

KAPITEL IV - UBERMITTLUNG PERSONENBEZOGENER DATEN IN
DRITTLANDER
Artikel 25 — Grundsétze

(1) Die Mitgliedstaaten sehen vor, dass die Ubermittlung personenbe-
zogener Daten, die Gegenstand einer Verarbeitung sind oder nach der
Ubermittlung verarbeitet werden sollen, in ein Drittland vorbehaltlich
der Beachtung der aufgrund der anderen Bestimmungen dieser Richt-
linie erlassenen einzelstaatlichen Vorschriften zuldssig ist, wenn dieses
Drittland ein angemessenes Schutzniveau gewéhrleistet.
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(2) Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, wird
unter Beriicksichtigung aller Umsténde beurteilt, die bei einer Daten-
tibermittlung oder einer Kategorie von Dateniibermittlungen eine Rolle
spielen; insbesondere werden die Art der Daten, die Zweckbestimmung
sowie die Dauer der geplanten Verarbeitung, das Herkunfts- und das
Endbestimmungsland, die in dem betreffenden Drittland geltenden all-
gemeinen oder sektoriellen Rechtsnormen sowie die dort geltenden Stan-
desregeln und Sicherheitsmafinahmen beriticksichtigt.

(3) Die Mitgliedstaaten und die Kommission unterrichten einander iiber
die Félle, in denen ihres Erachtens ein Drittland kein angemessenes
Schutzniveau im Sinne des Absatzes 2 gewihrleistet.

(4) Stellt die Kommission nach dem Verfahren des Artikels 31 Absatz 2
fest, dass ein Drittland kein angemessenes Schutzniveau im Sinne des
Absatzes 2 des vorliegenden Artikels aufweist, so treffen die Mitglied-
staaten die erforderlichen Mafinahmen, damit keine gleichartige Daten-
tibermittlung in das Drittland erfolgt.

(5) Zum geeigneten Zeitpunkt leitet die Kommission Verhandlungen ein,
um Abhilfe fiir die gemif3 Absatz 4 festgestellte Lage zu schaffen.

(6) Die Kommission kann nach dem Verfahren des Artikels 31 Absatz 2
feststellen, dass ein Drittland aufgrund seiner innerstaatlichen Rechts-
vorschriften oder internationaler Verpflichtungen, die es insbesondere
infolge der Verhandlungen gemif Absatz 5 eingegangen ist, hinsichtlich
des Schutzes der Privatsphire sowie der Freiheiten und Grundrechte von
Personen ein angemessenes Schutzniveau im Sinne des Absatzes 2 ge-
wihrleistet. Die Mitgliedstaaten treffen die aufgrund der Feststellung der
Kommission gebotenen MaSnahmen.

Artikel 26 — Ausnahmen

(1) Abweichend von Artikel 25 sehen die Mitgliedstaaten vorbehaltlich
entgegenstehender Regelungen fiir bestimmte Fille im innerstaatlichen
Recht vor, dass eine Ubermittlung oder eine Kategorie von Ubermittlun-
gen personenbezogener Daten in ein Drittland, das kein angemessenes
Schutzniveau im Sinne des Artikels 25 Absatz 2 gewéhrleistet, vorgenom-
men werden kann, sofern

a) die betroffene Person ohne jeden Zweifel ihre Einwilligung gegeben
hat oder
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b) die Ubermittlung fiir die Erfiillung eines Vertrags zwischen der be-
troffenen Person und dem fiir die Verarbeitung Verantwortlichen oder
zur Durchfiihrung von vorvertraglichen Manahmen auf Antrag der be-
troffenen Person erforderlich ist oder

c) die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags er-
forderlich ist, der im Interesse der betroffenen Person vom fiir die Ver-
arbeitung Verantwortlichen mit einem Dritten geschlossen wurde oder
geschlossen werden soll, oder

d) die Ubermittlung entweder fiir die Wahrung eines wichtigen 6ffentli-
chen Interesses oder zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen vor Gericht erforderlich oder gesetzlich vorge-
schrieben ist oder

e) die Ubermittlung fiir die Wahrung lebenswichtiger Interessen der be-
troffenen Person erforderlich ist oder

f) die Ubermittlung aus einem Register erfolgt, das gemaf den Rechts-
oder Verwaltungsvorschriften zur Information der Offentlichkeit be-
stimmt ist und entweder der gesamten Offentlichkeit oder allen Personen,
die ein berechtigtes Interesse nachweisen kénnen, zur Einsichtnahme of-
fensteht, soweit die gesetzlichen Voraussetzungen fiir die Einsichtnahme
im Einzelfall gegeben sind.

(2) Unbeschadet des Absatzes 1 kann ein Mitgliedstaat eine Ubermitt-
lung oder eine Kategorie von Ubermittlungen personenbezogener Daten
in ein Drittland genehmigen, das kein angemessenes Schutzniveau im
Sinne des Artikels 25 Absatz 2 gewéhrleistet, wenn der fiir die Verarbei-
tung Verantwortliche ausreichende Garantien hinsichtlich des Schutzes
der Privatsphire, der Grundrechte und der Grundfreiheiten der Personen
sowie hinsichtlich der Ausiibung der damit verbundenen Rechte bietet;
diese Garantien konnen sich insbesondere aus entsprechenden Vertrags-
klauseln ergeben.

(3) Der Mitgliedstaat unterrichtet die Kommission und die anderen Mit-
gliedstaaten iiber die von ihm nach Absatz 2 erteilten Genehmigungen.
Legt ein anderer Mitgliedstaat oder die Kommission einen in Bezug auf
den Schutz der Privatsphére, der Grundrechte und der Personen hinrei-
chend begriindeten Widerspruch ein, so erldsst die Kommission die ge-
eigneten Mafinahmen nach dem Verfahren des Artikels 31 Absatz 2. Die
Mitgliedstaaten treffen die aufgrund des Beschlusses der Kommission
gebotenen Mainahmen.
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(4) Befindet die Kommission nach dem Verfahren des Artikels 31 Ab-
satz 2, dass bestimmte Standardvertragsklauseln ausreichende Garantien
gemafd Absatz 2 bieten, so treffen die Mitgliedstaaten die aufgrund der
Feststellung der Kommission gebotenen Mafinahmen.

KAPITEL V - VERHALTENSREGELN
Artikel 27

(1) Die Mitgliedstaaten und die Kommission fordern die Ausarbeitung
von Verhaltensregeln, die nach Mafigabe der Besonderheiten der einzel-
nen Bereiche zur ordnungsgeméfen Durchfithrung der einzelstaatlichen
Vorschriften beitragen sollen, die die Mitgliedstaaten zur Umsetzung die-
ser Richtlinie erlassen.

(2) Die Mitgliedstaaten sehen vor, dass die Berufsverbdnde und andere
Vereinigungen, die andere Kategorien von fiir die Verarbeitung Verant-
wortlichen vertreten, ihre Entwiirfe fiir einzelstaatliche Verhaltensregeln
oder ihre Vorschldge zur Anderung oder Verlingerung bestehender einzel-
staatlicher Verhaltensregeln der zustidndigen einzelstaatlichen Stelle unter-
breiten kénnen. Die Mitgliedstaaten sehen vor, dass sich diese Stelle ins-
besondere davon iiberzeugt, dass die ihr unterbreiteten Entwiirfe mit den
zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften
in Einklang stehen. Die Stelle holt die Stellungnahmen der betroffenen Per-
sonen oder ihrer Vertreter ein, falls ihr dies angebracht erscheint.

(3) Die Entwiirfe fiir gemeinschaftliche Verhaltensregeln sowie Anderun-
gen oder Verlingerungen bestehender gemeinschaftlicher Verhaltensre-
geln konnen der in Artikel 29 genannten Gruppe unterbreitet werden.
Die Gruppe nimmt insbesondere dazu Stellung, ob die ihr unterbreiteten
Entwiirfe mit den zur Umsetzung dieser Richtlinie erlassenen einzel-
staatlichen Vorschriften in Einklang stehen. Sie holt die Stellungnahmen
der betroffenen Personen oder ihrer Vertreter ein, falls ihr dies angebracht
erscheint. Die Kommission kann dafiir Sorge tragen, dass die Verhaltens-
regeln, zu denen die Gruppe eine positive Stellungnahme abgegeben hat,
in geeigneter Weise veroffentlicht werden.

KAPITEL VI - KONTROLLSTELLE UND GRUPPE FUR DEN SCHUTZ
VON PERSONEN BEI DER VERARBEITUNG PERSONENBEZOGENER
DATEN

Artikel 28 — Kontrollstelle

(1) Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentliche Stel-
len beauftragt werden, die Anwendung der von den Mitgliedstaaten zur
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Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften in
ihrem Hoheitsgebiet zu tiberwachen. Diese Stellen nehmen die ihnen zu-
gewiesenen Aufgaben in volliger Unabhéngigkeit wahr.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstellen bei der Aus-
arbeitung von Rechtsverordnungen oder Verwaltungsvorschriften be-
ztiglich des Schutzes der Rechte und Freiheiten von Personen bei der Ver-
arbeitung personenbezogener Daten angehort werden.

(3) Jede Kontrollstelle verfiigt insbesondere tiber:

- Untersuchungsbefugnisse, wie das Recht auf Zugang zu Daten, die
Gegenstand von Verarbeitungen sind, und das Recht auf Einholung aller
fiir die Erfiillung ihres Kontrollauftrags erforderlichen Informationen;

- wirksame Einwirkungsbefugnisse, wie beispielsweise die Moglichkeit,
im Einklang mit Artikel 20 vor der Durchfithrung der Verarbeitungen
Stellungnahmen abzugeben und fiir eine geeignete Veréffentlichung der
Stellungnahmen zu sorgen, oder die Befugnis, die Sperrung, Loschung
oder Vernichtung von Daten oder das vorldufige oder endgiiltige Verbot
einer Verarbeitung anzuordnen, oder die Befugnis, eine Verwarnung oder
eine Ermahnung an den fiir die Verarbeitung Verantwortlichen zu richten
oder die Parlamente oder andere politische Institutionen zu befassen;

- das Klagerecht oder eine Anzeigebefugnis bei Verstofien gegen die ein-
zelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie. Gegen be-
schwerende Entscheidungen der Kontrollstelle steht der Rechtsweg offen.

(4) Jede Person oder ein sie vertretender Verband kann sich zum Schutz
der die Person betreffenden Rechte und Freiheiten bei der Verarbeitung
personenbezogener Daten an jede Kontrollstelle mit einer Eingabe wen-
den. Die betroffene Person ist dariiber zu informieren, wie mit der Ein-
gabe verfahren wurde. Jede Kontrollstelle kann insbesondere von jeder
Person mit dem Antrag befasst werden, die Rechtmifigkeit einer Ver-
arbeitung zu tiberpriifen, wenn einzelstaatliche Vorschriften gemas Arti-
kel 13 Anwendung finden. Die Person ist unter allen Umstdnden dariiber
zu unterrichten, dass eine Uberpriifung stattgefunden hat.

(5) Jede Kontrollstelle legt regelméBig einen Bericht iiber ihre Tatigkeit
vor. Dieser Bericht wird veréffentlicht.

(6) Jede Kontrollstelle ist im Hoheitsgebiet ihres Mitgliedstaats fiir die
Austiibung der ihr gemaf8 Absatz 3 tibertragenen Befugnisse zustindig,
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unabhéngig vom einzelstaatlichen Recht, das auf die jeweilige Verarbei-
tung anwendbar ist. Jede Kontrollstelle kann von einer Kontrollstelle
eines anderen Mitgliedstaats um die Ausiibung ihrer Befugnisse ersucht
werden. Die Kontrollstellen sorgen fiir die zur Erfiillung ihrer Kontroll-
aufgaben notwendige gegenseitige Zusammenarbeit, insbesondere durch
den Austausch sachdienlicher Informationen.

(7) Die Mitgliedstaaten sehen vor, dass die Mitglieder und Bedienste-
ten der Kontrollstellen hinsichtlich der vertraulichen Informationen, zu
denen sie Zugang haben, dem Berufsgeheimnis, auch nach Ausscheiden
aus dem Dienst, unterliegen.

Artikel 29 — Datenschutzgruppe

(1) Es wird eine Gruppe fiir den Schutz von Personen bei der Verarbei-
tung personenbezogener Daten eingesetzt (nachstehend ,Gruppe” ge-
nannt). Die Gruppe ist unabhéngig und hat beratende Funktion.

(2) Die Gruppe besteht aus je einem Vertreter der von den einzelnen Mit-
gliedstaaten bestimmten Kontrollstellen und einem Vertreter der Stelle
bzw. der Stellen, die fiir die Institutionen und Organe der Gemeinschaft
eingerichtet sind, sowie einem Vertreter der Kommission. Jedes Mitglied
der Gruppe wird von der Institution, der Stelle oder den Stellen, die es
vertritt, benannt. Hat ein Mitgliedstaat mehrere Kontrollstellen bestimmt,
so ernennen diese einen gemeinsamen Vertreter. Gleiches gilt fiir die Stel-
len, die fiir die Institutionen und die Organe der Gemeinschaft eingerich-
tet sind.

(3) Die Gruppe beschliet mit der einfachen Mehrheit der Vertreter der
Kontrollstellen.

(4) Die Gruppe wihlt ihren Vorsitzenden. Die Dauer der Amtszeit des
Vorsitzenden betrédgt zwei Jahre. Wiederwahl ist moglich.

(5) Die Sekretariatsgeschifte der Gruppe werden von der Kommission
wahrgenommen.

(6) Die Gruppe gibt sich eine Geschiftsordnung.
(7) Die Gruppe priift die Fragen, die der Vorsitzende von sich aus oder
auf Antrag eines Vertreters der Kontrollstellen oder auf Antrag der Kom-

mission auf die Tagesordnung gesetzt hat.
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Artikel 30
(1) Die Gruppe hat die Aufgabe,

a) alle Fragen im Zusammenhang mit den zur Umsetzung dieser Richt-
linie erlassenen einzelstaatlichen Vorschriften zu priifen, um zu einer ein-
heitlichen Anwendung beizutragen;

b) zum Schutzniveau in der Gemeinschaft und in Drittlindern gegentiber
der Kommission Stellung zu nehmen;

c) die Kommission bei jeder Vorlage zur Anderung dieser Richtlinie, zu al-
len Entwiirfen zusétzlicher oder spezifischer Mainahmen zur Wahrung der
Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten sowie zu allen anderen Entwiirfen von Gemeinschafts-
mafinahmen zu beraten, die sich auf diese Rechte und Freiheiten auswirken;

d) Stellungnahmen zu den auf Gemeinschaftsebene erarbeiteten Verhal-
tensregeln abzugeben.

(2) Stellt die Gruppe fest, dass sich im Bereich des Schutzes von Personen
bei der Verarbeitung personenbezogener Daten zwischen den Rechtsvor-
schriften oder der Praxis der Mitgliedstaaten Unterschiede ergeben, die
die Gleichwertigkeit des Schutzes in der Gemeinschaft beeintrachtigen
konnten, so teilt sie dies der Kommission mit.

(3) Die Gruppe kann von sich aus Empfehlungen zu allen Fragen abge-
ben, die den Schutz von Personen bei der Verarbeitung personenbezoge-
ner Daten in der Gemeinschaft betreffen.

(4) Die Stellungnahmen und Empfehlungen der Gruppe werden der
Kommission und dem in Artikel 31 genannten Ausschuss tibermittelt.

(5) Die Kommission teilt der Gruppe mit, welche Konsequenzen sie aus
den Stellungnahmen und Empfehlungen gezogen hat. Sie erstellt hierzu
einen Bericht, der auch dem Européischen Parlament und dem Rat tiber-
mittelt wird. Dieser Bericht wird veréffentlicht.

(6) Die Gruppe erstellt jahrlich einen Bericht tiber den Stand des Schut-
zes nattirlicher Personen bei der Verarbeitung personenbezogener Daten
in der Gemeinschaft und in Drittlindern, den sie der Kommission, dem
Européischen Parlament und dem Rat iibermittelt. Dieser Bericht wird
verdffentlicht.
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KAPITEL VIl - GEMEINSCHAFTLICHE
DURCHFUHRUNGSMASSNAHMEN
Artikel 31 — Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt, der sich aus
Vertretern der Mitgliedstaaten zusammensetzt und in dem der Vertreter
der Kommission den Vorsitz fiihrt.

(2) Der Vertreter der Kommission unterbreitet dem Ausschuss einen Ent-
wurf der zu treffenden Manahmen. Der Ausschuss gibt seine Stellung-
nahme zu diesem Entwurf innerhalb einer Frist ab, die der Vorsitzende
unter Berticksichtigung der Dringlichkeit der betreffenden Frage festset-
zen kann. Die Stellungnahme wird mit der Mehrheit abgegeben, die in
Artikel 148 Absatz 2 des Vertrags vorgesehen ist. Bei der Abstimmung im
Ausschuss werden die Stimmen der Vertreter der Mitgliedstaaten gemas
dem vorgenannten Artikel gewogen. Der Vorsitzende nimmt an der Ab-
stimmung nicht teil. Die Kommission erldsst Manahmen, die unmittel-
bar gelten. Stimmen sie jedoch mit der Stellungnahme des Ausschusses
nicht tiberein, werden sie von der Kommission unverziiglich dem Rat
mitgeteilt. In diesem Fall gilt Folgendes:

- Die Kommission verschiebt die Durchfiihrung der von ihr beschlosse-
nen Mafinahmen um drei Monate vom Zeitpunkt der Mitteilung an;

- der Rat kann innerhalb des im ersten Gedankenstrich genannten Zeit-
raums mit qualifizierter Mehrheit einen anderslautenden Beschluss
fassen.

SCHLUSSBESTIMMUNGEN
Artikel 32

(1) Die Mitgliedstaaten erlassen die erforderlichen Rechts- und Verwal-
tungsvorschriften, um dieser Richtlinie binnen drei Jahren nach ihrer An-
nahme nachzukommen. Wenn die Mitgliedstaaten derartige Vorschriften
erlassen, nehmen sie in den Vorschriften selbst oder durch einen Hinweis
bei der amtlichen Veréffentlichung auf diese Richtlinie Bezug. Die Mit-
gliedstaaten regeln die Einzelheiten der Bezugnahme.

(2) Die Mitgliedstaaten tragen dafiir Sorge, dass Verarbeitungen, die zum
Zeitpunkt des Inkrafttretens der einzelstaatlichen Vorschriften zur Um-
setzung dieser Richtlinie bereits begonnen wurden, binnen drei Jahren
nach diesem Zeitpunkt mit diesen Bestimmungen in Einklang gebracht
werden. Abweichend von Unterabsatz 1 kénnen die Mitgliedstaaten vor-
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sehen, dass die Verarbeitungen von Daten, die zum Zeitpunkt des In-
krafttretens der einzelstaatlichen Vorschriften zur Umsetzung dieser
Richtlinie bereits in manuellen Dateien enthalten sind, binnen zwdolf
Jahren nach Annahme dieser Richtlinie mit den Artikeln 6, 7 und 8 in
Einklang zu bringen sind. Die Mitgliedstaaten gestatten jedoch, dass die
betroffene Person auf Antrag und insbesondere bei Ausiibung des Zu-
gangsrechts die Berichtigung, Loschung oder Sperrung von Daten errei-
chen kann, die unvollstindig, unzutreffend oder auf eine Art und Weise
aufbewahrt sind, die mit den vom fiir die Verarbeitung Verantwortlichen
verfolgten rechtméBigen Zwecken unvereinbar ist.

(3) Abweichend von Absatz 2 konnen die Mitgliedstaaten vorbehaltlich
geeigneter Garantien vorsehen, dass Daten, die ausschliefSlich zum Zwe-
cke der historischen Forschung aufbewahrt werden, nicht mit den Arti-
keln 6, 7 und 8 in Einklang gebracht werden miissen.

(4) Die Mitgliedstaaten teilen der Kommission den Wortlaut der inner-
staatlichen Vorschriften mit, die sie auf dem unter diese Richtlinie fallen-
den Gebiet erlassen.

Artikel 33

Die Kommission legt dem Européischen Parlament und dem Rat regel-
miBig, und zwar erstmals drei Jahre nach dem in Artikel 32 Absatz 1 ge-
nannten Zeitpunkt, einen Bericht tiber die Durchfiihrung dieser Richtli-
nie vor und fiigt ihm gegebenenfalls geeignete Anderungsvorschlige bei.
Dieser Bericht wird verdffentlicht. Die Kommission priift insbesondere
die Anwendung dieser Richtlinie auf die Verarbeitung personenbezoge-
ner Bild- und Tondaten und unterbreitet geeignete Vorschlige, die sich
unter Berticksichtigung der Entwicklung der Informationstechnologie
und der Arbeiten tiber die Informationsgesellschaft als notwendig erwei-
sen konnten.

Artikel 34

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.
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Anhang 3

Auszug aus dem Urteil des Ersten Senats des Bundesverfassungs-
gerichts vom 15. Dezember 1983 - 1 BvR 209/83 u.a. - sog. Volks-
zahlungsurteil

Leitsidtze 1 bis 3 der Entscheidung;:

1. Unter den Bedingungen der modernen Datenverarbeitung wird der
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Ver-
wendung und Weitergabe seiner personlichen Daten von dem allge-
meinen Personlichkeitsrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG umfasst. Das Grundrecht gewéhrleistet insoweit die Befug-
nis des Einzelnen, grundsétzlich selbst tiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen.

2. Einschriankungen dieses Rechts auf ,informationelle Selbstbestim-
mung” sind nur im tiberwiegenden Allgemeininteresse zuldssig. Sie
bediirfen einer verfassungsgeméfien gesetzlichen Grundlage, die dem
rechtsstaatlichen Gebot der Normenklarheit entsprechen muss. Bei
seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Ver-
hiltnisméBigkeit zu beachten. Auch hat er organisatorische und ver-
fahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer
Verletzung des Personlichkeitsrechts entgegenwirken.

3. Bei den verfassungsrechtlichen Anforderungen an derartige Einschran-
kungen ist zu unterscheiden zwischen personenbezogenen Daten, die
in individualisierter, nicht anonymer Form erhoben und verarbeitet
werden, und solchen, die fiir statistische Zwecke bestimmt sind.

Bei der Datenerhebung fiir statistische Zwecke kann eine enge und
konkrete Zweckbindung der Daten nicht verlangt werden. Der Infor-
mationserhebung und -verarbeitung miissen aber innerhalb des Infor-
mationssystems zum Ausgleich entsprechende Schranken gegeniiber-
stehen.

Auszug aus Abschnitt C. II. des Volkszahlungsurteils:

Priifungsmafstab ist in erster Linie das durch Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG geschiitzte allgemeine Personlichkeitsrecht.

1. a) Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und
Wiirde der Person, die in freier Selbstbestimmung als Glied einer freien
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Gesellschaft wirkt. Threm Schutz dient — neben speziellen Freiheitsver-
btirgungen — das in Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
gewdihrleistete allgemeine Personlichkeitsrecht, das gerade auch im Blick
auf moderne Entwicklungen und die mit ihnen verbundenen neuen Ge-
fahrdungen der menschlichen Personlichkeit Bedeutung gewinnen kann
(vgl. BVerfGE 54, 148 [153]). Die bisherigen Konkretisierungen durch die
Rechtsprechung umschreiben den Inhalt des Personlichkeitsrechts nicht
abschliefend. Es umfasst — wie bereits in der Entscheidung BVerfGE 54,
148 [155] unter Fortfithrung fritherer Entscheidungen (BVerfGE 27, 1 [6] -
Mikrozensus; 27, 344 [350 f.] - Scheidungsakten; 32, 373 [379] — Arztkartei;
35, 202 [220] — Lebach; 44, 353 [372 £.] - Suchtkrankenberatungsstelle) an-
gedeutet worden ist —auch die aus dem Gedanken der Selbstbestimmung
folgende Befugnis des Einzelnen, grundsétzlich selbst zu entscheiden,
wann und innerhalb welcher Grenzen personliche Lebenssachverhalte
offenbart werden (vgl. ferner BVerfGE 56, 37 [41 ff.] - Selbstbezichtigung;
63, 131 [142 f.] — Gegendarstellung).

Diese Befugnis bedarf unter den heutigen und kiinftigen Bedingungen
der automatischen Datenverarbeitung in besonderem Mafle des Schut-
zes. Sie ist vor allem deshalb gefdhrdet, weil bei Entscheidungsprozessen
nicht mehr wie frither auf manuell zusammengetragene Karteien und
Akten zuriickgegriffen werden muss, vielmehr heute mit Hilfe der auto-
matischen Datenverarbeitung Einzelangaben tiber personliche oder sach-
liche Verhéltnisse einer bestimmten oder bestimmbaren Person (perso-
nenbezogene Daten [vgl. § 2 Abs. 1 BDSG]) technisch gesehen unbegrenzt
speicherbar und jederzeit ohne Riicksicht auf Entfernungen in Sekunden-
schnelle abrufbar sind. Sie kénnen dariiber hinaus — vor allem beim Auf-
bau integrierter Informationssysteme — mit anderen Datensammlungen
zu einem teilweise oder weitgehend vollstindigen Personlichkeitsbild
zusammengefiigt werden, ohne dass der Betroffene dessen Richtigkeit
und Verwendung zureichend kontrollieren kann. Damit haben sich in
einer bisher unbekannten Weise die Moglichkeiten einer Einsichts- und
Einflussnahme erweitert, welche auf das Verhalten des Einzelnen schon
durch den psychischen Druck 6ffentlicher Anteilnahme einzuwirken ver-
mogen.

Individuelle Selbstbestimmung setzt aber — auch unter den Bedingungen
moderner Informationsverarbeitungstechnologien — voraus, dass dem
Einzelnen Entscheidungsfreiheit iiber vorzunehmende oder zu unterlas-
sende Handlungen einschlieflich der Moglichkeit gegeben ist, sich auch
entsprechend dieser Entscheidung tatsdchlich zu verhalten. Wer nicht
mit hinreichender Sicherheit tiberschauen kann, welche ihn betreffende
Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt
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sind, und wer das Wissen moglicher Kommunikationspartner nicht eini-
germaflen abzuschitzen vermag, kann in seiner Freiheit wesentlich ge-
hemmt werden, aus eigener Selbstbestimmung zu planen oder zu ent-
scheiden. Mit dem Recht auf informationelle Selbstbestimmung wéren
eine Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung
nicht vereinbar, in der Biirger nicht mehr wissen kénnen, wer was wann
und bei welcher Gelegenheit iiber sie wei. Wer unsicher ist, ob abwei-
chende Verhaltensweisen jederzeit notiert und als Information dauerhaft
gespeichert, verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen.

Wer damit rechnet, dass etwa die Teilnahme an einer Versammlung oder
einer Biirgerinitiative behordlich registriert wird und dass ihm dadurch
Risiken entstehen kénnen, wird moglicherweise auf eine Ausiibung seiner
entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht
nur die individuellen Entfaltungschancen des Einzelnen beeintréachtigen,
sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfihigkeit sei-
ner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den mo-
dernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiterga-
be seiner personlichen Daten voraus. Dieser Schutz ist daher von dem
Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG um-
fasst. Das Grundrecht gewihrleistet insoweit die Befugnis des Einzelnen,
grundsitzlich selbst iiber die Preisgabe und Verwendung seiner person-
lichen Daten zu bestimmen.

b) Dieses Recht auf ,,informationelle Selbstbestimmung” ist nicht schran-
kenlos gewdhrleistet. Der Einzelne hat nicht ein Recht im Sinne einer
absoluten, uneinschrankbaren Herrschaft iiber ,,seine” Daten; er ist viel-
mehr eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kom-
munikation angewiesene Personlichkeit. Information, auch soweit sie
personenbezogen ist, stellt ein Abbild sozialer Realitdt dar, das nicht aus-
schlieBlich dem Betroffenen allein zugeordnet werden kann. Das Grund-
gesetz hat, wie in der Rechtsprechung des Bundesverfassungsgerichts
mehrfach hervorgehoben ist, die Spannung Individuum — Gemeinschaft
im Sinne der Gemeinschaftsbezogenheit und Gemeinschaftsgebunden-
heit der Person entschieden (BVerfGE 4, 7 [15]; 8, 274 [329]; 27, 1 [7]; 27,
344 [351 £.]; 33, 303 [334]; 50, 290 [353]; 56, 37 [49]). Grundsitzlich muss
daher der Einzelne Einschridnkungen seines Rechts auf informationelle
Selbstbestimmung im tiberwiegenden Allgemeininteresse hinnehmen.
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Diese Beschrankungen bediirfen nach Art. 2 Abs. 1 GG — wie in § 6 Abs. 1
des Bundesstatistikgesetzes auch zutreffend anerkannt worden ist — einer
(verfassungsmiBigen) gesetzlichen Grundlage, aus der sich die Voraus-
setzungen und der Umfang der Beschrédnkungen klarer und fiir den Biir-
ger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der
Normenklarheit entspricht (BVerfGE 45, 400 [420] m.w.N.). Bei seinen
Regelungen hat der Gesetzgeber ferner den Grundsatz der Verhéltnisma-
Bigkeit zu beachten. Dieser mit Verfassungsrang ausgestattete Grundsatz
folgt bereits aus dem Wesen der Grundrechte selbst, die als Ausdruck des
allgemeinen Freiheitsanspruchs des Biirgers gegeniiber dem Staat von
der offentlichen Gewalt jeweils nur soweit beschrankt werden diirfen, als
es zum Schutz o6ffentlicher Interessen unerldsslich ist (BVerfGE 19, 342
[348]; st. Rspr.). Angesichts der bereits dargelegten Gefidhrdungen durch
die Nutzung der automatischen Datenverarbeitung hat der Gesetzgeber
mehr als frither auch organisatorische und verfahrensrechtliche Vorkeh-
rungen zu treffen, welche der Gefahr einer Verletzung des Personlich-
keitsrechts entgegenwirken (vgl. BVerfGE 53, 30 [65]; 63, 131 [143]).

2. Die Verfassungsbeschwerden geben keinen Anlass zur erschopfenden
Erorterung des Rechts auf informationelle Selbstbestimmung. Zu ent-
scheiden ist nur tiber die Tragweite dieses Rechts fiir Eingriffe, durch
welche der Staat die Angabe personenbezogener Daten vom Biirger ver-
langt. Dabei kann nicht allein auf die Art der Angaben abgestellt werden.
Entscheidend sind ihre Nutzbarkeit und Verwendungsmdoglichkeit. Diese
hingen einerseits von dem Zweck, dem die Erhebung dient, und ande-
rerseits von den der Informationstechnologie eigenen Verarbeitungs- und
Verkniipfungsmoglichkeiten ab. Dadurch kann ein fiir sich gesehen be-
langloses Datum einen neuen Stellenwert bekommen; insoweit gibt es
unter den Bedingungen der automatischen Datenverarbeitung kein , be-
langloses” Datum mehr.

Wieweit Informationen sensibel sind, kann hiernach nicht allein davon
abhédngen, ob sie intime Vorginge betreffen. Vielmehr bedarf es zur Fest-
stellung der personlichkeitsrechtlichen Bedeutung eines Datums der
Kenntnis seines Verwendungszusammenhangs: Erst wenn Klarheit da-
riiber besteht, zu welchem Zweck Angaben verlangt werden und wel-
che Verkniipfungs- und Verwendungsmoglichkeiten bestehen, ladsst sich
die Frage einer zulédssigen Beschriankung des Rechts auf informationelle
Selbstbestimmung beantworten. Dabei ist zu unterscheiden zwischen
personenbezogenen Daten, die in individualisierter, nicht anonymisier-
ter Form erhoben und verarbeitet werden (dazu unter a), und solchen, die
fiir statistische Zwecke bestimmt sind (dazu unter b).
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a) Schon bislang ist anerkannt, dass die zwangsweise Erhebung perso-
nenbezogener Daten nicht unbeschrinkt statthaft ist, namentlich dann,
wenn solche Daten fiir den Verwaltungsvollzug (etwa bei der Besteue-
rung oder der Gewahrung von Sozialleistungen) verwendet werden sol-
len. Insoweit hat der Gesetzgeber bereits verschiedenartige Mainahmen
zum Schutz der Betroffenen vorgesehen, die in die verfassungsrechtlich
gebotene Richtung weisen (vgl. beispielsweise die Regelungen in den
Datenschutzgesetzen des Bundes und der Lander; §§ 30, 31 der Abgaben-
ordnung - AO -; § 35 des Ersten Buches des Sozialgesetzbuches - SGB I - in
Verbindung mit §§ 67 bis 86 SGB X). Wieweit das Recht auf informatio-
nelle Selbstbestimmung und im Zusammenhang damit der Grundsatz
der VerhiltnisméaBigkeit sowie die Pflicht zu verfahrensrechtlichen Vor-
kehrungen den Gesetzgeber zu diesen Regelungen von Verfassungswe-
gen zwingen, hdngt von Art, Umfang und denkbaren Verwendungen der
erhobenen Daten sowie der Gefahr ihres Missbrauchs ab (vgl. BVerfGE
49, 89 [142]; 53, 30 [61]). Ein tiberwiegendes Allgemeininteresse wird re-
gelmiBig tiberhaupt nur an Daten mit Sozialbezug bestehen unter Aus-
schluss unzumutbarer intimer Angaben und von Selbstbezichtigungen.
Nach dem bisherigen Erkenntnis- und Erfahrungsstand erscheinen vor
allem folgende Mafinahmen bedeutsam:

Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dass der
Gesetzgeber den Verwendungszweck bereichsspezifisch und prézise be-
stimmt und dass die Angaben fiir diesen Zweck geeignet und erforder-
lich sind. Damit wire die Sammlung nicht anonymisierter Daten auf Vor-
rat zu unbestimmten oder noch nicht bestimmbaren Zwecken nicht zu
vereinbaren. Auch werden sich alle Stellen, die zur Erfiillung ihrer Auf-
gaben personenbezogene Daten sammeln, auf das zum Erreichen des an-
gegebenen Zieles erforderliche Minimum beschrinken miissen.

Die Verwendung der Daten ist auf den gesetzlich bestimmten Zweck be-
grenzt. Schon angesichts der Gefahren der automatischen Datenverarbei-
tung ist ein — amtshilfefester — Schutz gegen Zweckentfremdung durch
Weitergabe- und Verwertungsverbote erforderlich. Als weitere verfah-
rensrechtliche Schutzvorkehrungen sind Aufklarungs-, Auskunfts- und
Loschungspflichten wesentlich.

Wegen der fiir den Biirger bestehenden Undurchsichtigkeit der Speiche-
rung und Verwendung von Daten unter den Bedingungen der automa-
tischen Datenverarbeitung und auch im Interesse eines vorgezogenen
Rechtsschutzes durch rechtzeitige Vorkehrungen ist die Beteiligung unab-
hingiger Datenschutzbeauftragter von erheblicher Bedeutung fiir einen
effektiven Schutz des Rechts auf informationelle Selbstbestimmung.
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Anhang 4

Auszug aus dem Urteil des Ersten Senats des Bundesverfassungs-
gerichts vom 27. Februar 2008 - 1 BvR 370/07, 1 BvR 595/07 -

Leitsdtze der Entscheidung:

1. Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1
GG) umfasst das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme.

2. Die heimliche Infiltration eines informationstechnischen Systems, mit-
tels derer die Nutzung des Systems tiberwacht und seine Speicherme-
dien ausgelesen werden koénnen, ist verfassungsrechtlich nur zuléssig,
wenn tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein tiber-
ragend wichtiges Rechtsgut bestehen. Uberragend wichtig sind Leib,
Leben und Freiheit der Person oder solche Giiter der Allgemeinheit,
deren Bedrohung die Grundlagen oder den Bestand des Staates oder
die Grundlagen der Existenz der Menschen bertihrt. Die Mafinahme
kann schon dann gerechtfertigt sein, wenn sich noch nicht mit hinrei-
chender Wahrscheinlichkeit feststellen lidsst, dass die Gefahr in nihe-
rer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall
durch bestimmte Personen drohende Gefahr fiir das tiberragend wich-
tige Rechtsgut hinweisen.

3.Die heimliche Infiltration eines informationstechnischen Systems ist
grundsatzlich unter den Vorbehalt richterlicher Anordnung zu stellen.
Das Gesetz, das zu einem solchen Eingriff erméchtigt, muss Vorkeh-
rungen enthalten, um den Kernbereich privater Lebensgestaltung zu
schiitzen.

4.Soweit eine Ermdéchtigung sich auf eine staatliche MaBinahme be-
schrankt, durch welche die Inhalte und Umstidnde der laufenden Tele-
kommunikation im Rechnernetz erhoben oder darauf bezogene Daten
ausgewertet werden, ist der Eingriff an Art. 10 Abs. 1 GG zu messen.

5. Verschafft der Staat sich Kenntnis von Inhalten der Internetkommuni-
kation auf dem dafiir technisch vorgesehenen Weg, so liegt darin nur
dann ein Eingriff in Art. 10 Abs. 1 GG, wenn die staatliche Stelle nicht
durch Kommunikationsbeteiligte zur Kenntnisnahme autorisiert ist.
Nimmt der Staat im Internet 6ffentlich zugédngliche Kommunikations-
inhalte wahr oder beteiligt er sich an 6ffentlich zugénglichen Kommu-
nikationsvorgangen, greift er grundsétzlich nicht in Grundrechte ein.
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Auszug aus Abschnitt C. des Urteils:

§ 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG, der den heimlichen Zugriff auf in-
formationstechnische Systeme regelt, verletzt das allgemeine Personlich-
keitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) in seiner besonderen
Auspragung als Grundrecht auf Gewéhrleistung der Vertraulichkeit und
Integritdt informationstechnischer Systeme.

1.§5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG erméchtigt zu Eingriffen in das allge-
meine Personlichkeitsrecht in seiner besonderen Auspragung als Grund-
recht auf Gewihrleistung der Vertraulichkeit und Integritit informations-
technischer Systeme; sie tritt zu den anderen Konkretisierungen dieses
Grundrechts, wie dem Recht auf informationelle Selbstbestimmung, so-
wie zu den Freiheitsgewdhrleistungen der Art. 10 und Art. 13 GG hinzu,
soweit diese keinen oder keinen hinreichenden Schutz gewéhren.

a) Das allgemeine Personlichkeitsrecht gewihrleistet Elemente der Person-
lichkeit, die nicht Gegenstand der besonderen Freiheitsgarantien des Grund-
gesetzes sind, diesen aber in ihrer konstituierenden Bedeutung fiir die Per-
sonlichkeit nicht nachstehen (vgl. BVerfGE 99, 185 <193>; 114, 339 <346> ).
Einer solchen liickenschlieBenden Gewihrleistung bedarf es insbesondere,
um neuartigen Gefdhrdungen zu begegnen, zu denen es im Zuge des wis-
senschaftlich-technischen Fortschritts und gewandelter Lebensverhéltnisse
kommen kann (vgl. BVerfGE 54, 148 <153>; 65, 1 <41> ; BVerfG, Beschluss
vom 13. Juni 2007 — 1 BvR 1550/03 u.a. —, NJW 2007, S. 2464 <2465>). Die
Zuordnung eines konkreten Rechtsschutzbegehrens zu den verschiedenen
Aspekten des Personlichkeitsrechts richtet sich vor allem nach der Art der
Personlichkeitsgefdhrdung (vgl. BVerfGE 101, 361 <380>; 106, 28 <39>).

b) Die Nutzung der Informationstechnik hat fiir die Persénlichkeit und die
Entfaltung des Einzelnen eine frither nicht absehbare Bedeutung erlangt.
Die moderne Informationstechnik eréffnet dem Einzelnen neue Méglich-
keiten, begriindet aber auch neuartige Gefdhrdungen der Personlichkeit.

aa) Die jiingere Entwicklung der Informationstechnik hat dazu gefiihrt,
dass informationstechnische Systeme allgegenwirtig sind und ihre Nut-
zung fiir die Lebensfithrung vieler Biirger von zentraler Bedeutung ist.

Dies gilt zunichst fiir Personalcomputer, tiber die mittlerweile eine deut-
liche Mehrheit der Haushalte in der Bundesrepublik verfiigt (vgl. Sta-
tistisches Bundesamt, Statistisches Jahrbuch 2007, S. 113). Die Leistungs-
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fahigkeit derartiger Rechner ist ebenso gestiegen wie die Kapazitit ihrer
Arbeitsspeicher und der mit ihnen verbundenen Speichermedien. Heuti-
ge Personalcomputer kénnen fiir eine Vielzahl unterschiedlicher Zwecke
genutzt werden, etwa zur umfassenden Verwaltung und Archivierung
der eigenen personlichen und geschiftlichen Angelegenheiten, als digi-
tale Bibliothek oder in vielfaltiger Form als Unterhaltungsgerit. Dement-
sprechend ist die Bedeutung von Personalcomputern fiir die Personlich-
keitsentfaltung erheblich gestiegen.

Die Relevanz der Informationstechnik fiir die Lebensgestaltung des Ein-
zelnen erschopft sich nicht in der groferen Verbreitung und Leistungs-
fhigkeit von Personalcomputern. Daneben enthalten zahlreiche Gegen-
stinde, mit denen grofe Teile der Bevélkerung alltédglich umgehen,
informationstechnische Komponenten. So liegt es beispielsweise zuneh-
mend bei Telekommunikationsgeriten oder elektronischen Geréten, die
in Wohnungen oder Kraftfahrzeugen enthalten sind.

bb) Der Leistungsumfang informationstechnischer Systeme und ihre Be-
deutung fiir die Personlichkeitsentfaltung nehmen noch zu, wenn solche
Systeme miteinander vernetzt werden. Dies wird insbesondere aufgrund
der gestiegenen Nutzung des Internet durch grofle Kreise der Bevolke-
rung mehr und mehr zum Normalfall.

Eine Vernetzung informationstechnischer Systeme erméglicht allgemein,
Aufgaben auf diese Systeme zu verteilen und insgesamt die Rechen-
leistung zu erhohen. So kénnen etwa die von einzelnen der vernetzten
Systeme gelieferten Daten ausgewertet und die Systeme zu bestimmten
Reaktionen veranlasst werden. Auf diese Weise kann zugleich der Funk-
tionsumfang des einzelnen Systems erweitert werden.

Insbesondere das Internet als komplexer Verbund von Rechnernetzen 6ff-
net dem Nutzer eines angeschlossenen Rechners nicht nur den Zugriff auf
eine praktisch uniibersehbare Fiille von Informationen, die von anderen
Netzrechnern zum Abruf bereitgehalten werden. Es stellt ihm daneben
zahlreiche neuartige Kommunikationsdienste zur Verfiigung, mit deren
Hilfe er aktiv soziale Verbindungen aufbauen und pflegen kann. Zudem
fithren technische Konvergenzeffekte dazu, dass auch herkémmliche For-
men der Fernkommunikation in weitem Umfang auf das Internet verla-
gert werden konnen (vgl. etwa zur Sprachtelefonie Katko, CR 2005, S. 189).

cc) Die zunehmende Verbreitung vernetzter informationstechnischer Sys-
teme begriindet fiir den Einzelnen neben neuen Moglichkeiten der Per-

sonlichkeitsentfaltung auch neue Personlichkeitsgefdhrdungen.
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(1) Solche Gefahrdungen ergeben sich bereits daraus, dass komplexe in-
formationstechnische Systeme wie etwa Personalcomputer ein breites
Spektrum von Nutzungsmoéglichkeiten erdffnen, die sdmtlich mit der
Erzeugung, Verarbeitung und Speicherung von Daten verbunden sind.
Dabei handelt es sich nicht nur um Daten, die der Nutzer des Rechners
bewusst anlegt oder speichert. Im Rahmen des Datenverarbeitungs-
prozesses erzeugen informationstechnische Systeme zudem selbsttitig
zahlreiche weitere Daten, die ebenso wie die vom Nutzer gespeicherten
Daten im Hinblick auf sein Verhalten und seine Eigenschaften ausgewer-
tet werden konnen. In der Folge kénnen sich im Arbeitsspeicher und auf
den Speichermedien solcher Systeme eine Vielzahl von Daten mit Bezug
zu den personlichen Verhiltnissen, den sozialen Kontakten und den aus-
getibten Tatigkeiten des Nutzers finden. Werden diese Daten von Dritten
erhoben und ausgewertet, so kann dies weitreichende Riickschliisse auf
die Personlichkeit des Nutzers bis hin zu einer Profilbildung erméglichen
(vgl. zu den aus solchen Folgerungen entstehenden Persénlichkeitsge-
fahrdungen BVerfGE 65, 1 <42>).

(2) Bei einem vernetzten, insbesondere einem an das Internet angeschlos-
senen System werden diese Gefdhrdungen in verschiedener Hinsicht ver-
tieft. Zum einen fiihrt die mit der Vernetzung verbundene Erweiterung
der Nutzungsméglichkeiten dazu, dass gegeniiber einem alleinstehen-
den System eine noch gréBere Vielzahl und Vielfalt von Daten erzeugt,
verarbeitet und gespeichert werden. Dabei handelt es sich um Kommu-
nikationsinhalte sowie um Daten mit Bezug zu der Netzkommunikation.
Durch die Speicherung und Auswertung solcher Daten tiber das Verhal-
ten der Nutzer im Netz kénnen weitgehende Kenntnisse tiber die Person-
lichkeit des Nutzers gewonnen werden.

Vor allem aber 6ffnet die Vernetzung des Systems Dritten eine technische
Zugriffsmoglichkeit, die genutzt werden kann, um die auf dem System
vorhandenen Daten auszuspdhen oder zu manipulieren. Der Einzelne
kann solche Zugriffe zum Teil gar nicht wahrnehmen, jedenfalls aber nur
begrenzt abwehren. Informationstechnische Systeme haben mittlerweile
einen derart hohen Komplexititsgrad erreicht, dass ein wirkungsvoller
sozialer oder technischer Selbstschutz erhebliche Schwierigkeiten auf-
werfen und zumindest den durchschnittlichen Nutzer tiberfordern kann.
Ein technischer Selbstschutz kann zudem mit einem hohen Aufwand
oder mit Funktionseinbuflen des geschiitzten Systems verbunden sein.
Viele Selbstschutzméglichkeiten — etwa die Verschliisselung oder die Ver-
schleierung sensibler Daten — werden tiberdies weitgehend wirkungslos,
wenn Dritten die Infiltration des Systems, auf dem die Daten abgelegt
worden sind, einmal gelungen ist. Schlielich kann angesichts der Ge-
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schwindigkeit der informationstechnischen Entwicklung nicht zuverlés-
sig prognostiziert werden, welche Moglichkeiten dem Nutzer in Zukunft
verbleiben, sich technisch selbst zu schiitzen.

¢) Aus der Bedeutung der Nutzung informationstechnischer Systeme fiir
die Personlichkeitsentfaltung und aus den Personlichkeitsgefdhrdungen,
die mit dieser Nutzung verbunden sind, folgt ein grundrechtlich erhebli-
ches Schutzbediirfnis. Der Einzelne ist darauf angewiesen, dass der Staat
die mit Blick auf die ungehinderte Personlichkeitsentfaltung berechtig-
ten Erwartungen an die Integritdt und Vertraulichkeit derartiger Systeme
achtet. Die grundrechtlichen Gewéhrleistungen der Art. 10 und Art. 13
GG wie auch die bisher in der Rechtsprechung des Bundesverfassungs-
gerichts entwickelten Auspragungen des allgemeinen Persénlichkeits-
rechts tragen dem durch die Entwicklung der Informationstechnik ent-
standenen Schutzbediirfnis nicht hinreichend Rechnung.

d) Soweit kein hinreichender Schutz vor Personlichkeitsgefdhrdungen
besteht, die sich daraus ergeben, dass der Einzelne zu seiner Personlich-
keitsentfaltung auf die Nutzung informationstechnischer Systeme ange-
wiesen ist, tragt das allgemeine Personlichkeitsrecht dem Schutzbedarf in
seiner Liicken fiillenden Funktion iiber seine bisher anerkannten Auspra-
gungen hinaus dadurch Rechnung, dass es die Integritit und Vertraulich-
keit informationstechnischer Systeme gewd&hrleistet. Dieses Recht fuf3t
gleich dem Recht auf informationelle Selbstbestimmung auf Art. 2 Abs.
1 in Verbindung mit Art. 1 Abs. 1 GG; es bewahrt den personlichen und
privaten Lebensbereich der Grundrechtstrager vor staatlichem Zugriff im
Bereich der Informationstechnik auch insoweit, als auf das informations-
technische System insgesamt zugegriffen wird und nicht nur auf einzelne
Kommunikationsvorginge oder gespeicherte Daten.

aa) Allerdings bedarf nicht jedes informationstechnische System, das per-
sonenbezogene Daten erzeugen, verarbeiten oder speichern kann, des
besonderen Schutzes durch eine eigenstindige personlichkeitsrechtliche
Gewdhrleistung. Soweit ein derartiges System nach seiner technischen
Konstruktion lediglich Daten mit punktuellem Bezug zu einem bestimm-
ten Lebensbereich des Betroffenen enthilt — zum Beispiel nicht vernetzte
elektronische Steuerungsanlagen der Haustechnik —, unterscheidet sich
ein staatlicher Zugriff auf den vorhandenen Datenbestand qualitativ
nicht von anderen Datenerhebungen. In einem solchen Fall reicht der
Schutz durch das Recht auf informationelle Selbstbestimmung aus, um
die berechtigten Geheimhaltungsinteressen des Betroffenen zu wahren.
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Das Grundrecht auf Gewihrleistung der Integritdt und Vertraulichkeit
informationstechnischer Systeme ist hingegen anzuwenden, wenn die
Eingriffserméchtigung Systeme erfasst, die allein oder in ihren techni-
schen Vernetzungen personenbezogene Daten des Betroffenen in einem
Umfang und in einer Vielfalt enthalten kénnen, dass ein Zugriff auf das
System es ermoglicht, einen Einblick in wesentliche Teile der Lebensge-
staltung einer Person zu gewinnen oder gar ein aussagekréftiges Bild der
Personlichkeit zu erhalten. Eine solche Moglichkeit besteht etwa beim
Zugriff auf Personalcomputer, einerlei ob sie fest installiert oder mo-
bil betrieben werden. Nicht nur bei einer Nutzung fiir private Zwecke,
sondern auch bei einer geschiftlichen Nutzung lédsst sich aus dem Nut-
zungsverhalten regelmifig auf persénliche Eigenschaften oder Vorlieben
schlieBen. Der spezifische Grundrechtsschutz erstreckt sich ferner bei-
spielsweise auf solche Mobiltelefone oder elektronische Terminkalender,
die tiber einen grofien Funktionsumfang verfiigen und personenbezoge-
ne Daten vielféltiger Art erfassen und speichern kénnen.

bb) Geschiitzt vom Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme ist zunéchst das Interes-
se des Nutzers, dass die von einem vom Schutzbereich erfassten informa-
tionstechnischen System erzeugten, verarbeiteten und gespeicherten Daten
vertraulich bleiben. Ein Eingriff in dieses Grundrecht ist zudem dann an-
zunehmen, wenn die Integritit des geschiitzten informationstechnischen
Systems angetastet wird, indem auf das System so zugegriffen wird, dass
dessen Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt
werden kénnen; dann ist die entscheidende technische Hiirde fiir eine
Ausspihung, Uberwachung oder Manipulation des Systems genommen.

(1) Das allgemeine Personlichkeitsrecht in der hier behandelten Auspra-
gung schiitzt insbesondere vor einem heimlichen Zugriff, durch den die
auf dem System vorhandenen Daten ganz oder zu wesentlichen Teilen
ausgespdht werden kénnen. Der Grundrechtsschutz umfasst sowohl
die im Arbeitsspeicher gehaltenen als auch die temporir oder dauerhaft
auf den Speichermedien des Systems abgelegten Daten. Das Grundrecht
schiitzt auch vor Datenerhebungen mit Mitteln, die zwar technisch von
den Datenverarbeitungsvorgédngen des betroffenen informationstechni-
schen Systems unabhingig sind, aber diese Datenverarbeitungsvorgénge
zum Gegenstand haben. So liegt es etwa bei einem Einsatz von sogenann-
ten Hardware-Keyloggern oder bei einer Messung der elektromagneti-
schen Abstrahlung von Bildschirm oder Tastatur.

(2) Der grundrechtliche Schutz der Vertraulichkeits- und Integrititser-
wartung besteht unabhéngig davon, ob der Zugriff auf das informations-
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technische System leicht oder nur mit erheblichem Aufwand moglich ist.
Eine grundrechtlich anzuerkennende Vertraulichkeits- und Integritétser-
wartung besteht allerdings nur, soweit der Betroffene das informations-
technische System als eigenes nutzt und deshalb den Umstinden nach
davon ausgehen darf, dass er allein oder zusammen mit anderen zur
Nutzung berechtigten Personen tiber das informationstechnische System
selbstbestimmt verftigt. Soweit die Nutzung des eigenen informations-
technischen Systems iiber informationstechnische Systeme stattfindet,
die sich in der Verfiigungsgewalt anderer befinden, erstreckt sich der
Schutz des Nutzers auch hierauf.

2. Das Grundrecht auf Gewghrleistung der Vertraulichkeit und Integri-
tit informationstechnischer Systeme ist nicht schrankenlos. Eingriffe
konnen sowohl zu priaventiven Zwecken als auch zur Strafverfolgung
gerechtfertigt sein. Der Einzelne muss dabei nur solche Beschrankungen
seines Rechts hinnehmen, die auf einer verfassungsméfigen gesetzlichen
Grundlage beruhen. Hinsichtlich der vorliegend zu iiberpriifenden Er-
michtigung der Verfassungsschutzbehérde, praventive Mafinahmen
vorzunehmen, fehlt es daran.

a) Die angegriffene Norm wird dem Gebot der Normenklarheit und Noz-
menbestimmtheit nicht gerecht.

aa) Das Bestimmtheitsgebot findet auch im Hinblick auf das allgemeine
Personlichkeitsrecht in seinen verschiedenen Ausprigungen seine Grund-
lage im Rechtsstaatsprinzip (Art. 20, Art. 28 Abs. 1 GG; vgl. BVerfGE 110,
33 <53, 57, 70>; 112, 284 <301>; 113, 348 <375>; 115, 320 <365> ). Es soll
sicherstellen, dass der demokratisch legitimierte Parlamentsgesetzgeber
die wesentlichen Entscheidungen tiber Grundrechtseingriffe und deren
Reichweite selbst trifft, dass Regierung und Verwaltung im Gesetz steu-
ernde und begrenzende Handlungsmafistabe vorfinden und dass die Ge-
richte die Rechtskontrolle durchfiihren kénnen. Ferner sichern Klarheit
und Bestimmtheit der Norm, dass der Betroffene die Rechtslage erken-
nen und sich auf mogliche belastende Mafinahmen einstellen kann (vgl.
BVerfGE 110, 33 <52 ff.>; 113, 348 <375 ff.> ). Der Gesetzgeber hat Anlass,
Zweck und Grenzen des Eingriffs hinreichend bereichsspezifisch, prazi-
se und normenklar festzulegen (vgl. BVerfGE 100, 313 <359 f., 372>; 110,
33 <53>; 113, 348 <375>; BVerfG, Beschluss vom 13. Juni 2007 — 1 BvR
1550/03 u.a. —, NJW 2007, S. 2464 <2466>).

Je nach der zu erfiillenden Aufgabe findet der Gesetzgeber unterschied-
liche Moglichkeiten zur Regelung der Eingriffsvoraussetzungen vor. Die

Anforderungen des Bestimmtheitsgrundsatzes richten sich auch nach
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diesen Regelungsmoglichkeiten (vgl. BVerfGE 110, 33 <55 f.>; BVerfG,
Beschluss vom 13. Juni 2007 — 1 BvR 1550/03 u.a. —, NJW 2007, S. 2464
<2467>). Bedient sich der Gesetzgeber unbestimmter Rechtsbegriffe,
diirfen verbleibende Ungewissheiten nicht so weit gehen, dass die Vor-
hersehbarkeit und Justitiabilitit des Handelns der durch die Normen
erméchtigten staatlichen Stellen gefdhrdet sind (vgl. BVerfGE 21, 73 <79
f.>; 31, 255 <264>; 83, 130 <145>; 102, 254 <337>; 110, 33 <56 f.>; BVerfG,
Beschluss vom 13. Juni 2007 — 1 BvR 1550/03 u.a. —, NJW 2007, S. 2464
<2467>).

b) § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG wahrt auch nicht den Grundsatz
der VerhiltnisméaBigkeit. Dieser verlangt, dass ein Grundrechtseingriff
einem legitimen Zweck dient und als Mittel zu diesem Zweck geeignet,
erforderlich und angemessen ist (vgl. BVerfGE 109, 279 <335 ff.>; 115, 320
<345>; BVerfG, Beschluss vom 13. Juni 2007 — 1 BvR 1550/03 u.a. —, NJW
2007, S. 2464 <2468>; st. Rspr).

(a) Eine staatliche Datenerhebung aus komplexen informationstechni-
schen Systemen weist ein betréchtliches Potential fiir die Ausforschung
der Personlichkeit des Betroffenen auf. Dies gilt bereits fiir einmalige und
punktuelle Zugriffe wie beispielsweise die Beschlagnahme oder Kopie
von Speichermedien solcher Systeme (vgl. zu solchen Fallgestaltungen
etwaBVerfGE 113, 29; 115, 166; 117, 244).

(aa) Ein solcher heimlicher Zugriff auf ein informationstechnisches
System 6ffnet der handelnden staatlichen Stelle den Zugang zu einem
Datenbestand, der herkémmliche Informationsquellen an Umfang und
Vielfdltigkeit bei weitem {tibertreffen kann. Dies liegt an der Vielzahl
unterschiedlicher Nutzungsmdoglichkeiten, die komplexe informations-
technische Systeme bieten und die mit der Erzeugung, Verarbeitung und
Speicherung von personenbezogenen Daten verbunden sind. Insbeson-
dere werden solche Geréte nach den gegenwirtigen Nutzungsgepflogen-
heiten typischerweise bewusst zum Speichern auch persénlicher Daten
von gesteigerter Sensibilitdt, etwa in Form privater Text-, Bild- oder Ton-
dateien, genutzt. Der verfiigbare Datenbestand kann detaillierte Informa-
tionen tiber die personlichen Verhiltnisse und die Lebensfithrung des Be-
troffenen, die iiber verschiedene Kommunikationswege gefiihrte private
und geschiftliche Korrespondenz oder auch tagebuchartige persénliche
Aufzeichnungen umfassen.
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Ein staatlicher Zugriff auf einen derart umfassenden Datenbestand ist
mit dem naheliegenden Risiko verbunden, dass die erhobenen Daten in
einer Gesamtschau weitreichende Riickschliisse auf die Persénlichkeit
des Betroffenen bis hin zu einer Bildung von Verhaltens- und Kommuni-
kationsprofilen ermdglichen.

(2) Der Grundrechtseingriff, der in dem heimlichen Zugriff auf ein in-
formationstechnisches System liegt, entspricht im Rahmen einer praven-
tiven Zielsetzung angesichts seiner Intensitdt nur dann dem Gebot der
Angemessenheit, wenn bestimmte Tatsachen auf eine im Einzelfall dro-
hende Gefahr fiir ein tiberragend wichtiges Rechtsgut hinweisen, selbst
wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen
lasst, dass die Gefahr schon in ndherer Zukunft eintritt. Zudem muss das
Gesetz, das zu einem derartigen Eingriff erméchtigt, den Grundrechts-
schutz fiir den Betroffenen auch durch geeignete Verfahrensvorkehrun-
gen sichern.

(c) Der VerhiltnismaBigkeitsgrundsatz setzt einer gesetzlichen Regelung,
die zum heimlichen Zugriff auf informationstechnische Systeme erméch-
tigt, zundchst insoweit Grenzen, als besondere Anforderungen an den
Eingriffsanlass bestehen. Dieser besteht hier in der Gefahrenprivention
im Rahmen der Aufgaben der Verfassungsschutzbehérde gemafs § 1 VSG.

(aa) Ein derartiger Eingriff darf nur vorgesehen werden, wenn die Ein-
griffserméchtigung ihn davon abhéngig macht, dass tatsdchliche Anhalts-
punkte einer konkreten Gefahr fiir ein iiberragend wichtiges Rechtsgut
vorliegen. Uberragend wichtig sind zunéchst Leib, Leben und Freiheit
der Person. Ferner sind iiberragend wichtig solche Giiter der Allgemein-
heit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder
die Grundlagen der Existenz der Menschen beriihrt. Hierzu zahlt etwa
auch die Funktionsfahigkeit wesentlicher Teile existenzsichernder 6ffent-
licher Versorgungseinrichtungen.

Zum Schutz sonstiger Rechtsgiiter Einzelner oder der Allgemeinheit in
Situationen, in denen eine existentielle Bedrohungslage nicht besteht, ist
eine staatliche Mainahme grundsitzlich nicht angemessen, durch die —
wie hier — die Personlichkeit des Betroffenen einer weitgehenden Aus-
spahung durch die Ermittlungsbehérde preisgegeben wird. Zum Schutz
solcher Rechtsgiiter hat sich der Staat auf andere Ermittlungsbefugnisse
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zu beschrianken, die ihm das jeweils anwendbare Fachrecht im priventi-
ven Bereich einrdumt.

(bb) Die gesetzliche Ermichtigungsgrundlage muss weiter als Voraus-
setzung des heimlichen Zugriffs vorsehen, dass zumindest tatséchliche
Anhaltspunkte einer konkreten Gefahr fiir die hinreichend gewichtigen
Schutzgiiter der Norm bestehen.

(1) Das Erfordernis tatsdchlicher Anhaltspunkte fithrt dazu, dass Vermu-
tungen oder allgemeine Erfahrungssitze allein nicht ausreichen, um den
Zugriff zu rechtfertigen. Vielmehr miissen bestimmte Tatsachen festge-
stellt sein, die eine Gefahrenprognose tragen (vgl. BVerfGE 110, 33 <61>;
113, 348 <378>).

Diese Prognose muss auf die Entstehung einer konkreten Gefahr bezo-
gen sein. Dies ist eine Sachlage, bei der im Einzelfall die hinreichende
Wabhrscheinlichkeit besteht, dass in absehbarer Zeit ohne Eingreifen des
Staates ein Schaden fiir die Schutzgiiter der Norm durch bestimmte Per-
sonen verursacht wird. Die konkrete Gefahr wird durch drei Kriterien be-
stimmt: den Einzelfall, die zeitliche Ndhe des Umschlagens einer Gefahr
in einen Schaden und den Bezug auf individuelle Personen als Verur-
sacher. Der hier zu beurteilende Zugriff auf das informationstechnische
System kann allerdings schon gerechtfertigt sein, wenn sich noch nicht
mit hinreichender Wahrscheinlichkeit feststellen ldsst, dass die Gefahr
schon in ndherer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im
Einzelfall drohende Gefahr fiir ein tiberragend wichtiges Rechtsgut hin-
weisen. Die Tatsachen miissen zum einen den Schluss auf ein wenigstens
seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulas-
sen, zum anderen darauf, dass bestimmte Personen beteiligt sein wer-
den, iiber deren Identitit zumindest so viel bekannt ist, dass die Uber-
wachungsmafinahme gezielt gegen sie eingesetzt und weitgehend auf sie
beschrinkt werden kann.

Dagegen wird dem Gewicht des Grundrechtseingriffs, der in dem heim-
lichen Zugriff auf ein informationstechnisches System liegt, nicht hin-
reichend Rechnung getragen, wenn der tatsédchliche Eingriffsanlass noch
weitergehend in das Vorfeld einer im Einzelnen noch nicht absehbaren
konkreten Gefahr fiir die Schutzgiiter der Norm verlegt wird.

Eine Ankniipfung der Einschreitschwelle an das Vorfeldstadium ist ver-
fassungsrechtlich angesichts der Schwere des Eingriffs nicht hinnehmbar,
wenn nur ein durch relativ diffuse Anhaltspunkte fiir mégliche Gefahren
gekennzeichnetes Geschehen bekannt ist. Die Tatsachenlage ist dann hdu-
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fig durch eine hohe Ambivalenz der Bedeutung einzelner Beobachtungen
gekennzeichnet. Die Geschehnisse konnen in harmlosen Zusammenhén-
gen verbleiben, aber auch den Beginn eines Vorgangs bilden, der in eine
Gefahr miindet (vgl. zur Straftatenverhiitung BVerfGE 110, 33 <59>).

¢) Schliellich fehlt es an hinreichenden gesetzlichen Vorkehrungen, um
Eingriffe in den absolut geschiitzten Kernbereich privater Lebensgestal-
tung durch Manahmen nach § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG zu ver-
meiden.

aa) Heimliche Uberwachungsmafinahmen staatlicher Stellen haben einen
unantastbaren Kernbereich privater Lebensgestaltung zu wahren, dessen
Schutz sich aus Art. 1 Abs. 1 GG ergibt (vgl. BVerfGE 6, 32 <41>; 27, 1
<6>; 32, 373 <378 f.>; 34, 238 <245>; 80, 367 <373>; 109, 279 <313>; 113,
348 <390>). Selbst iiberwiegende Interessen der Allgemeinheit kénnen
einen Eingriff in ihn nicht rechtfertigen (vgl. BVerfGE 34, 238 <245>; 109,
279 <313> ). Zur Entfaltung der Personlichkeit im Kernbereich privater
Lebensgestaltung gehort die Moglichkeit, innere Vorgénge wie Empfin-
dungen und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse
hochstpersonlicher Art ohne die Angst zum Ausdruck zu bringen, dass
staatliche Stellen dies tiberwachen (vgl. BVerfGE 109, 279 <314>).

Im Rahmen eines heimlichen Zugriffs auf ein informationstechnisches
System besteht die Gefahr, dass die handelnde staatliche Stelle person-
liche Daten erhebt, die dem Kernbereich zuzuordnen sind. So kann der
Betroffene das System dazu nutzen, Dateien hochstpersonlichen Inhalts,
etwa tagebuchartige Aufzeichnungen oder private Film- oder Tondoku-
mente, anzulegen und zu speichern. Derartige Dateien kénnen ebenso
wie etwa schriftliche Verkdrperungen des hochstpersonlichen Erlebens
(dazu vgl. BVerfGE 80, 367 <373 ff.>; 109, 279 <319>) einen absoluten
Schutz geniefen. Zum anderen kann das System, soweit es telekommu-
nikativen Zwecken dient, zur Ubermittlung von Inhalten genutzt wer-
den, die gleichfalls dem Kernbereich unterfallen kénnen. Dies gilt nicht
nur fiir Sprachtelefonate, sondern auch etwa fiir die Fernkommunika-
tion mittels E-Mails oder anderer Kommunikationsdienste des Internet
(vgl. BVerfGE 113, 348 <390>). Die absolut geschiitzten Daten kénnen
bei unterschiedlichen Arten von Zugriffen erhoben werden, etwa bei der
Durchsicht von Speichermedien ebenso wie bei der Uberwachung der
laufenden Internetkommunikation oder gar einer Volliiberwachung der
Nutzung des Zielsystems.
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bb) Soll heimlich auf das informationstechnische System des Betroffenen
zugegriffen werden, bedarf es besonderer gesetzlicher Vorkehrungen, die
den Kernbereich der privaten Lebensgestaltung schiitzen.

Die Biirger nutzen zur Verwaltung ihrer personlichen Angelegenheiten
und zur Telekommunikation auch mit engen Bezugspersonen zuneh-
mend komplexe informationstechnische Systeme, die ihnen Entfaltungs-
moglichkeiten im hochstpersonlichen Bereich bieten. Angesichts dessen
schafft eine Ermittlungsmafinahme wie der Zugriff auf ein informations-
technisches System, mittels dessen die auf dem Zielsystem vorhandenen
Daten umfassend erhoben werden kénnen, gegeniiber anderen Uber-
wachungsmafinahmen — etwa der Nutzung des Global Positioning Sys-
tems als Instrument technischer Observation (vgl. dazu BVerfGE 112, 304
<318>) — die gesteigerte Gefahr, dass Daten hochstpersonlichen Inhalts
erhoben werden.

Wegen der Heimlichkeit des Zugriffs hat der Betroffene keine Moglich-
keit, selbst vor oder wihrend der Ermittlungsmafinahme darauf hin-
zuwirken, dass die ermittelnde staatliche Stelle den Kernbereich seiner
privaten Lebensgestaltung achtet. Diesem vollstandigen Kontrollverlust
ist durch besondere Regelungen zu begegnen, welche die Gefahr einer
Kernbereichsverletzung durch geeignete Verfahrensvorkehrungen ab-
schirmen.

cc) Die verfassungsrechtlichen Anforderungen an die konkrete Ausgestal-
tung des Kernbereichsschutzes konnen je nach der Art der Informations-
erhebung und der durch sie erfassten Informationen unterschiedlich sein.

Fine gesetzliche Erméchtigung zu einer Uberwachungsmafinahme, die
den Kernbereich privater Lebensgestaltung beriihren kann, hat so weit-
gehend wie moglich sicherzustellen, dass Daten mit Kernbereichsbezug
nicht erthoben werden. Ist es — wie bei dem heimlichen Zugriff auf ein in-
formationstechnisches System — praktisch unvermeidbar, Informationen
zur Kenntnis zu nehmen, bevor ihr Kernbereichsbezug bewertet werden
kann, muss fiir hinreichenden Schutz in der Auswertungsphase gesorgt
sein. Insbesondere miissen aufgefundene und erhobene Daten mit Kern-
bereichsbezug unverziiglich geldscht und ihre Verwertung ausgeschlos-
sen werden (vgl. BVerfGE 109, 279 <318>; 113, 348 <391 {.>).

(1) Im Rahmen des heimlichen Zugriffs auf ein informationstechnisches
System wird die Datenerhebung schon aus technischen Griinden zumin-
dest iiberwiegend automatisiert erfolgen. Die Automatisierung erschwert
es jedoch im Vergleich zu einer durch Personen durchgefiihrten Erhe-
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bung, schon bei der Erhebung Daten mit und ohne Bezug zum Kernbe-
reich zu unterscheiden. Technische Such- oder Ausschlussmechanismen
zur Bestimmung der Kernbereichsrelevanz persénlicher Daten arbeiten
nach einhelliger Auffassung der vom Senat angehorten sachkundigen
Auskunftspersonen nicht so zuverldssig, dass mit ihrer Hilfe ein wir-
kungsvoller Kernbereichsschutz erreicht werden konnte.

Selbst wenn der Datenzugriff unmittelbar durch Personen ohne vor-
herige technische Aufzeichnung erfolgt, etwa bei einer personlichen
Uberwachung der tiber das Internet gefiihrten Sprachtelefonie, stofit ein
Kernbereichsschutz schon bei der Datenerhebung auf praktische Schwie-
rigkeiten. Bei der Durchfithrung einer derartigen Mafinahme ist in der
Regel nicht sicher vorhersehbar, welchen Inhalt die erhobenen Daten
haben werden (vgl. zur Telekommunikationstiberwachung BVerfGE 113,
348 <392> ). Auch kann es Schwierigkeiten geben, die Daten inhaltlich
wihrend der Erhebung zu analysieren. So liegt es etwa bei fremdsprach-
lichen Textdokumenten oder Gespréachen. Auch in derartigen Féllen kann
die Kernbereichsrelevanz der tiberwachten Vorgénge nicht stets vor oder
bei der Datenerhebung abgeschitzt werden. In solchen Féllen ist es ver-
fassungsrechtlich nicht gefordert, den Zugriff wegen des Risikos einer
Kernbereichsverletzung auf der Erhebungsebene von vornherein zu
unterlassen, da Grundlage des Zugriffs auf das informationstechnische
System tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein tiber-
ragend wichtiges Schutzgut sind.

(2) Der verfassungsrechtlich gebotene Kernbereichsschutz 14sst sich im
Rahmen eines zweistufigen Schutzkonzepts gewéhrleisten.

(a) Die gesetzliche Regelung hat darauf hinzuwirken, dass die Erhe-
bung kernbereichsrelevanter Daten soweit wie informationstechnisch
und ermittlungstechnisch méglich unterbleibt (vgl. zur Telekommuni-
kationsiiberwachung BVerfGE 113, 348 <391 f.>; zur akustischen Wohn-
raumiiberwachung BVerfGE 109, 279 <318, 324>). Insbesondere sind
verfiligbare informationstechnische Sicherungen einzusetzen. Gibt es im
Einzelfall konkrete Anhaltspunkte dafir, dass eine bestimmte Datenerhe-
bung den Kernbereich privater Lebensgestaltung beriihren wird, so hat
sie grundsétzlich zu unterbleiben. Anders liegt es, wenn zum Beispiel
konkrete Anhaltspunkte dafiir bestehen, dass kernbereichsbezogene
Kommunikationsinhalte mit Inhalten verkniipft werden, die dem Ermitt-
lungsziel unterfallen, um eine Uberwachung zu verhindern.

(b) In vielen Féllen wird sich die Kernbereichsrelevanz der erhobenen
Daten vor oder bei der Datenerhebung nicht kldren lassen. Der Gesetz-
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geber hat durch geeignete Verfahrensvorschriften sicherzustellen, dass
dann, wenn Daten mit Bezug zum Kernbereich privater Lebensgestaltung
erhoben worden sind, die Intensitit der Kernbereichsverletzung und ihre
Auswirkungen fiir die Personlichkeit und Entfaltung des Betroffenen so
gering wie mdglich bleiben.

Entscheidende Bedeutung fiir den Schutz hat insoweit die Durchsicht der
erhobenen Daten auf kernbereichsrelevante Inhalte, fiir die ein geeigne-
tes Verfahren vorzusehen ist, das den Belangen des Betroffenen hinrei-
chend Rechnung trigt. Ergibt die Durchsicht, dass kernbereichsrelevante
Daten erhoben wurden, sind diese unverziiglich zu 16schen. Eine Weiter-
gabe oder Verwertung ist auszuschlieSen (vgl. BVerfGE 109, 279 <324>;
113, 348 <392>).
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Anschriften der Datenschutzbeauftragten
des Bundes und der Lander

Bund Der Bundesbeauftragte fiir den Datenschutz und die Tel.: 0228/997799-0
Informationsfreiheit Fax: 0228/997799-550
Husarenstrafle 30 E-Mail: poststelle@bfdi.bund.de.
53117 Bonn Internet: www.datenschutz.bund.de
Verbindungsbiiro Berlin:
Friedrichstraf$e 50
10117 Berlin
Baden- Der Landesbeauftragte fiir den Datenschutz Tel.: 0711/615541-0
Wiirttemberg | Baden-Wiirttemberg Fax: 0711/615541-15
Postfach 10 29 32 E-Mail: poststelle@lfd.bwl.de
70025 Stuttgart Internet:
Urbanstrafle 32 www.baden-wuerttemberg.datenschutz.de
70182 Stuttgart
Bayern Der Bayerische Landesbeauftragte fiir den Datenschutz Tel.: 089/212672-0
Postfach 22 12 19 Fax: 089/212672-50
80502 Miinchen E-Mail: poststelle@datenschutz-bayern.de
Wagmiillerstraf$e 18 Internet: www.datenschutz-bayern.de
80538 Miinchen
Berlin Berliner Beauftragter fiir Datenschutz und Tel.: 030/13889-0
Informationsfreiheit Fax: 030/2155050
An der Urania 4-10 E-Mail: mailbox@datenschutz-berlin.de
10787 Berlin Internet: www.datenschutz-berlin.de
Brandenburg | Die Landesbeauftragte fiir den Datenschutz und fiir das Tel.: 033203/356-0
Recht auf Akteneinsicht Fax: 033203/356-49
Stahnsdorfer Damm 77 E-Mail: poststelle@lda.brandenburg.de
14532 Kleinmachnow Internet: www.lda.brandenburg.de
Bremen Die Landesbeauftragte fiir Datenschutz und Tel.: 0421/361-2010
Informationsfreiheit der Freien Hansestadt Bremen Fax: 0421/469-18495
Postfach 10 03 80 E-Mail: office@datenschutz.bremen.de
27503 Bremerhaven Internet: www.datenschutz-bremen.de
Arndtstrafie 1
27570 Bremerhaven
Hamburg Der Hamburgische Beauftragte fiir Datenschutz und Tel.: 040/42854-4040
Informationsfreiheit Fax: 040/42854-4000
Klosterwall 6 (Block C) E-Mail: mailbox@datenschutz.hamburg.de
20095 Hamburg Internet: www.hamburg-datenschutz.de
Hessen Der Hessische Datenschutzbeauftragte Tel.: 0611/1408-0
Postfach 31 63 Fax: 0611/1408-900
65021 Wiesbaden E-Mail: poststelle@datenschutz.hessen.de
Gustav-Stresemann-Ring 1 Internet: www.datenschutz.hessen.de
65189 Wiesbaden
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Mecklenburg- | Der Landesbeauftragte fiir Datenschutz Tel.: 0385/59494-0
Vorpommern | Mecklenburg-Vorpommern Fax: 0385/59494-58
Hausanschrift: E-Mail: datenschutz@mvnet.de
Johannes-Stelling-Strafle 21 Internet: www.datenschutz-mv.de
19053 Schwerin
Postanschrift:
Schloss Schwerin
19053 Schwerin
Nieder- Der Landesbeauftragte fiir den Datenschutz Tel.: 0511/120-4500
sachsen Niedersachsen Fax: 0511/120-4599
Postfach 2 21 E-Mail: poststelle@lfd.niedersachsen.de
30002 Hannover Internet: www.lfd.niedersachsen.de
Briihlstrafle 9
30169 Hannover
Nordrhein- Landesbeauftragter fiir Datenschutz und Tel.: 0211/38424-0
Westfalen Informationsfreiheit Nordrhein-Westfalen Fax: 0211/38424-10
Postfach 20 04 44 E-Mail: poststelle@ldi.nrw.de
40102 Diisseldorf Internet: www.ldi.nrw.de
Kavalleriestrafle 2—4
40213 Diisseldorf
Rheinland- Der Landesbeauftragte fiir den Datenschutz Tel.: 06131/208-2449
Pfalz Rheinland-Pfalz Fax: 06131/208-2497
Hintere Bleiche 34 E-Mail: poststelle@datenschutz.rlp.de
55116 Mainz Internet: www.datenschutz.rlp.de
Saarland Die Landesbeauftragte fiir Datenschutz und Tel.: 0681/94781-0
Informationsfreiheit des Saarlandes Fax: 0681/9478129
Fritz-Dobisch-Strafle 12 E-Mail: poststelle@lfdi.saarland.de
66111 Saarbriicken Internet: www.lfdi.saarland.de
Sachsen Der Sichsische Datenschutzbeauftragte Tel.: 0351/493-5401
Postfach 12 09 05 Fax: 0351/493-5490
01008 Dresden E-Mail: saechsdsb@slt.sachsen.de
Bernhard-von-Lindenau-Platz 1 Internet: www.datenschutz.sachsen.de
01067 Dresden
Sachsen- Landesbeauftragter fiir den Datenschutz Sachsen-Anhale | Tel.: 0391/81803-0
Anbhalt Postfach 19 47 Fax: 0391/81803-33
39009 Magdeburg E-Mail: poststelle@lfd.sachsen-anhalt.de
Leiterstrafie 9 Internet:
39104 Magdeburg www.datenschutz.sachsen-anhalt.de
Schleswig- Unabhingiges Landeszentrum fiir Datenschutz Tel.: 0431/988-1200
Holstein Schleswig-Holstein Fax: 0431/988-1223
Postfach 71 16 E-Mail: mail@datenschutzzentrum.de
24171 Kiel Internet: www.datenschutzzentrum.de
Holstenstraf3e 98
24103 Kiel
Thiiringen Der Thiiringer Landesbeauftragte fiir den Datenschutz Tel.: 0361/377-1900
Postfach 90 04 55 Fax: 0361/377-1904
99107 Erfurt E-Mail:
Jiirgen-Fuchs-Strafie 1 poststelle@datenschutz.thueringen.de
99096 Erfurt Internet: www.thueringen.de/datenschutz
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Anschriften der Aufsichtsbehorden
fiir den nicht-6ffentlichen Bereich

Baden- Innenministerium Baden-Wiirttemberg Tel.: 0711/231-4
Wiirttemberg | - Referat Datenschutz - Fax: 0711/231-5000
Postfach 10 24 43 E-Mail: datenschutz@im.bwl.de
70020 Stuttgart Internet: www.im.baden-wuerttemberg.de
Dorotheenstrafie 6
70173 Stuttgart
Bayern Bayerisches Landesamt fiir Datenschutzaufsicht Tel.: 0981/53-1301
in der Regierung von Mittelfranken Fax: 0981/53-5301
Promenade 27 (Schloss) E-Mail:
91522 Ansbach datenschutz@reg-mfr.bayern.de
Internet:
www.regierung.mittelfranken.bayern.de
Berlin Berliner Beauftragter fiir Datenschutz und Tel.: 030/13889-0
Informationsfreiheit Fax: 030/2155050
An der Urania 4-10 E-Mail: mailbox@datenschutz-berlin.de
10787 Berlin Internet: www.datenschutz-berlin.de
Brandenburg | Die Landesbeauftrage fiir den Datenschutz Tel.: 033203/356-0
und fiir das Recht auf Akteneinsicht Fax: 033203/356-49
Stahnsdorfer Damm 77 E-Mail: poststelle@lda.brandenburg.de
14532 Kleinmachnow Internet: www.lda.brandenburg.de
Bremen Die Landesbeauftragte fiir Datenschutz und Tel.: 0421/361-2010
Informationsfreiheit der Freien Hansestadt Bremen Fax: 0421/496-18495
Postfach 10 03 80 E-Mail: office@datenschutz.bremen.de
27503 Bremerhaven Internet: www.datenschutz-bremen.de
Arndtstrafie 1
27570 Bremerhaven
Hamburg Der Hamburgische Beauftragte fiir Datenschutz und Tel.: 040/42854-4040
Informationsfreiheit Fax: 040/42854-4000
Klosterwall 6 (Block C) E-Mail: mailbox@datenschutz.hamburg.de
20095 Hamburg Internet: www.hamburg.datenschutz.de
Hessen Regierungsprisidium Darmstadt Tel.: 06151/12-0
Dezernat Datenschutz Fax: 06151/12-5794
- Kollegiengebiude - E-Mail: datenschuzz@rpda.hessen.de
Luisenplatz 2 Internet: www.rp-darmstadt.hessen.de
64283 Darmstadt
Mecklenburg- | Der Landesbeauftragte fiir Datenschutz und Tel.: 0385/59494-0
Vorpommern | Informationsfreiheit Fax: 0385/59494-58
Mecklenburg-Vorpommern E-Mail: datenschutz@mvnet.de
Hausanschrift: Johannes-Stelling—Strafle 21 Internet: www.datenschutz.m-v.de
19053 Schwerin
Postanschrift: Schloss Schwerin
19053 Schwerin
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Nieder- Der Landesbeauftragte fiir den Tel.: 0511/120-4500
sachsen Datenschutz Niedersachsen Fax: 0511/120-4599
Postfach 221 E-Mail: poststelle@lfd.niedersachsen.de
30002 Hannover Internet: www.lfd.niedersachsen.de
Nordrhein- Landesbeauftragter fiir Datenschutz Tel.: 0211/384240
Westfalen und Informationsfreiheit Fax: 0211/3842410
Nordrhein-Westfalen E-Mail: poststelle@ldi.nrw.de
Kavalleriestrafle 2-4 Internet: www.ldi.nrw.de
40213 Diisseldorf
Rheinland- Der Landesbeauftragte fiir den Datenschutz Tel.: 06131/208-2449
Pfalz Rheinland-Pfalz Fax: 06131/208-2497
Hintere Bleiche 34 E-Mail: poststelle@datenschutz.rlp.de
55116 Mainz Internet: www.datenschutz.rlp.de
Saarland Ministerium fiir Inneres und Europaangelegenheiten Tel.: 0681/501-00
—Abt. B - Fax: 0681/501-2699
Franz-Josef-Réder-Strafle 21 E-Mail: datenschutz@innen.saarland.de
66119 Saarbriicken Internet: www.innen-saarland.de
Postfach 10 24 41
66024 Saarbriicken
Sachsen Der Sichsische Datenschutzbeauftragte Tel.: 0351/493-5401
Bernhard-von-Lindenau-Platz 1 Fax: 0351/493-5490
01067 Dresden E-Mail: saechsdsb@slt.sachsen.de
Internet: www.datenschutz.sachsen.de
Sachsen- Landesverwaltungsamt Sachsen-Anhalt Tel.: 0345/5140
Anbhalt Referat 106 (Justiziariat) Fax: 0345/5141444
Postfach 20 02 56 E-Mail: poststelle@lvwa.sachsen-anhalt.de
06003 Halle (Saale) Internet: www.landesverwaltungsamt.
Ernst-Karmieth-Straf$e 2 sachsen-anhalt.de
06114 Halle (Saale)
Schleswig Unabhi Landeszentrum Tel.: 0431/9881200
Holstein fiir Datenschutz Schleswig-Holstein Fax: 0431/9881223
Postfach 71 16 E-Mail: mail@datenschutzzentrum.de
24171 Kiel Internet: www.datenschutzzentrum.de
Holstenstrafie 98
24103 Kiel
Thiiringen ‘Thiiringer Landesverwaltungsamt Tel.: 0361/377-0
- Referat 200 - Fax: 0361/377-3746
Weimarplatz 4 E-Mail: poststelle@tlvwa.thueringen.de
99423 Weimar
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Anschriften der Rundfunkbeauftragten fiir den Datenschutz

Bayerischer Rundfunk
Datenschutzbeauftragte
Rundfunkplatz 1
80330 Miinchen

Tel.: 089/5900-3045
Fax: 089/5900-2409
E-Mail: datenschutz@br-online.de

Deutsche Welle
Datenschutzbeauftragter
Kurt-Schumacher-Strafle

53113 Bonn

Tel.: 0228/429-2123
Fax: 0228/429-2195

Datenschutzbeauftragter
Bertramstrafle 8

60320 Frankfurt

DeutschlandRadio Tel.: 0221/345-3501
Datenschutzbeauftragter Fax: 0221/345-4801
Raderberggiirtel 40

50968 Koln

Hessischer Rundfunk Tel.: 069/155-2541

Fax: 069/155-4175
E-Mail: datenschutz@hr-online.de

Mitteldeutscher Rundfunk
Datenschutzbeauftragter
Kantstrafle 71-73

04360 Leipzig

Tel.: 0341/300-7508
Fax: 0341/300-7548
E-Mail: Ralf.Lehmann@mdr.de

Norddeutscher Rundfunk
Datenschutzbeauftragter
Rothenbaumchaussee 132
20149 Hamburg

Tel.: 040/4156-2232
Fax: 040/4156-3697
E-Mail: datenschutz@ndr.de

Radio Bremen
Datenschutzbeauftragter
Heinrich-Hertz-Strafle 13
28329 Bremen

Tel.: 0421/246-41026
Fax: 0421/246-41097

Rundfunk Berlin-Brandenburg
Datenschutzbeauftragte
Masurenallee 8-14

14057 Berlin

Tel.: 030/97 99 36 04 00
Fax: 030/97 99 36 01 09

Saarlindischer Rundfunk
Datenschutzbeauftragter
Funkhaus Halberg
66100 Saarbriicken

Tel.: 0681/602-2050
Fax: 0681/602-2057

Siidwestrundfunk

Datenschutzbeauftragter

Tel.: 0711/929-3014
Fax: 0711/929-3019

Datenschutzbeauftragter
Apellhofplatz 1
50667 Koln

Neckarstrafle 230 E-Mail: datenschutzz@swr.de
70190 Stuttgart
Westdeutscher Rundfunk Tel.: 0221/220-8530

Fax: 0221/220-8533
E-Mail: ds-wdr@wdr.de
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Zweites Deutsches Fernsehen
Datenschutzbeauftragter
ZDEF-Strafie 1

55127 Mainz

Tel.: 06131/70-5434
Fax: 06131/70-5452
E-Mail: datenschutz@zdf.de

Gebiihreneinzugszentrale (GEZ)
Datenschutzbeauftragte
Freimersdorfer Weg 6

50829 Kéln

Tel. : 0221/5061-2632
Fax : 0221/5061-2708
E-Mail : datenschuzz@gez.de
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Informationen zum Datenschutz im Internet

Die Homepage des Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit erreichen Sie unter www.datenschutz.bund.de.

Der Besucher kann zwischen den Beitrdgen zum Datenschutz oder zur
Informationsfreiheit wihlen.

Hier finden Sie umfassende Informationen zu dem gesamten Themen-
spektrum des Datenschutzes und der Informationsfreiheit sowie alle
Veroffentlichungen des Bundesbeauftragten, EntschlieBungen der inter-
nationalen, europdischen und nationalen Datenschutzkonferenzen sowie
Anschriften und weitere interessante Links.

Fragen rund um das Thema Datenschutz kénnen Sie in dem virtuellen
Datenschutzforum unter www.datenschutzforum.bund.de mit anderen
Interessierten diskutieren.

Daneben kénnen Informationen zum Datenschutz auch beim Virtuellen
Datenschutzbiiro unter der Adresse www.datenschutz.de abgerufen wer-
den. Das Virtuelle Datenschutzbiiro ist eine im Internet betriebene zentrale
Informations-und Anlaufstelle fiir Datenschutzfragen, die von zahlreichen
offiziellen Datenschutzinstitutionen (Projektpartnern) mitgetragen wird.
Das Projekt wurde vom Unabhéngigen Landeszentrum fiir Datenschutz
Schleswig-Holstein initiiert und aufgebaut. Es ist Portal und Ansprech-
stelle im Internet fiir alle Biirgerinnen und Biirger, Experten und Daten-
schutzinstitutionen. Projektpartner sind neben dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit auch die Datenschutz-
beauftragten der meisten Bundeslidnder, die Datenschutzbeauftragten
der Evangelischen Kirche sowie der Norddeutschen Bistiimer der Katho-
lischen Kirche sowie Datenschutzbeauftragte aus Kanada, den Nieder-
landen, der Schweiz, Liechtenstein, Polen und der Slowakei.

Das Virtuelle Datenschutzbiiro bietet u.a.:

e Informationen zu allen Fragen rund um den Datenschutz,
e Diskussionsforen zu aktuellen Datenschutzthemen,

e Antworten zu den hiufigsten Fragen von Anwendern,

e eine Plattform fiir die Zusammenarbeit der Datenschiitzer weltweit.
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Anhang 9

Der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit

Organisationsiibersicht (Stand: Dezember 2010)

* Der Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

Dir Bachmeier

l

Referat VIII

Telekommuni-
kations-, Tele-
medien- und
Postdienste

Projektgruppe
Elektronische
Gesundheits-
karte
(PG eGK)

Anschrifien: Legende:

Bonn: Husarenstr. 30, 53117 Bonn

Berln: Fredrichar 50, 10117 Bertin [ 1 Actgaben werden in Bonn wanrgenommen

Telefon: 0228 /997799-0

Fax  0228/997799-550 [ Actgaben werden in Berin wahrgenommen Stand: 10. Dezember 2010

E-Mail: ~ poststelle@bfdi.bund.de
Intenet: - www.datenschutz.bund.de
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